dy Myndigheten
% for civilt forsvar

-

For publik konsultation

Policyer for ett starkare
cybersakerhetsarbete

| enlighet med NIS 2-direktivets artikel 7.2 a)-f)
och h)—j)



Policyer for ett starkare cybersdkerhetsarbete

Datum 2026-02-17
Arendenummer 2025-03955

Myndigheten for civilt férsvar
651 81 Karlstad



Innehall

BaKGrUNG. ... ... 3
Starkt sdkerhet i digitala leveranskedjor...............cccccccco oo 5
Cybersaker upphandling .............ccccooiiiiiiiii e 23
Hantering av sarbarheter och sarbarhetsinformation...................................... 39
Det 6ppna internets offentliga kdrna .................cccccooi i 54
Utveckling och integrering av ny cybersidkerhetsteknologi............................ 62
Framja utbildning, forskning och 6kad medvetenhet om cybersikerhet ....... 79
Starkt informationsdelning pa cybersakerhetsomradet ................................ 100
Okad cyberresiliens och cyberhygien hos sma och medelstora féretag ..... 116
Framja ett aktivt cyberskydd...................ccooi i 127



Bakgrund

NIS 2-direktivet syftar till att uppa en hég gemensam cybersikerhetsniva inom
EU. NIS 2-direktivet inférdes i svensk lagstiftning genom den nya
Cybersikerhetslagen som tridde i kraft den 15 januari 2026.

Enligt NIS 2-direktivets art. 7 ska varje medlemsstat anta en nationell strategi for
cybersikerhet som tillhandahaller strategiska mal, de resurser som krivs for att
uppna dessa mal och relevanta politiska och reglerande atgirder, i syfte att uppna

och uppritthalla en hog cybersikerhetsniva”.

Regeringen beslutade den 27 februari 2025 om att ge Forsvarets Radioanstalt
(FRA) och Myndigheten f6r samhillsskydd och beredskap (numera Myndigheten
for civilt forsvar) 1 uppdrag att inom ramen for Nationellt Cybersakerhetscenter ta
fram riktlinjer for art. 7.2 a-f och h-j. Art. 7 innehaller krav pa att inom ramen for
den nationella cybersikerhetsstrategin inrikta arbetet inom tio omraden. Mer
specifikt framgar av art. 7.2 att medlemsstaterna som en del av den nationella
cybersikerhetsstrategin sirskilt ska anta tio riktlinjer (6versatt fran engelskans
policy). Policyerna dr medlemsstatens viljeinriktning fér vilken utveckling som ska
ske inom de olika policyomradena och omfattas av sidana krav pa strategin som
besktivs i art. 7.1. Myndigheten for civilt férsvar och FRA /Nationellt
cybersikerhetscenter har, for att betona denna omstindighet, valt att

huvudsakligen benimna det som ska utvecklas som policyer.

Policyerna ska enligt regeringens uppdrag omfatta vigledande rekommendationer
och utgora ett stod for verksamhetsutGvare att prioritera ritt atgarder for att pa ett

kostnadseffektivt sitt stirka sitt cybersikerhetsarbete.

Uppdraget till Myndigheten for civilt férsvar och FRA /Nationellt

cybersiakerhetscenter omfattar att utveckla policy inom nio av de tio omradena:

e Stirkt sikerhet 1 digitala leveranskedjor 7.2a

e Cybersiker upphandling 7.2b

e Hantering av sirbarheter och sarbarhetsinformation 7.2c

e Det 6ppna internets offentliga kirna 7.2d

e Utveckling och integrering av ny cybersiakerhetsteknologi 7.2e

e Frimja utbildning, forskning och 6kad medvetenhet om cybersikerhet
7.2f

e Stirkt informationsdelning pa cybersikerhetsomradet 7.2h
e Okad cyberresiliens och cyberhygien hos sma och medelstora féretag 7.2i
e Frimja ett aktivt cyberskydd 7.2j

Vetenskapsradet har fatt i uppdrag av regeringen att ta fram riktlinjer for art. 7.2g.



Malgrupper som har konsulterats

I framtagandet av detta arbetsdokument har externa synpunkter samlats in och
hanterats. Utskick har gjorts till myndigheter och berdrda parter specifikt. Utéver
detta har synpunkter mottagits i samband med den externa konsultationen som

initierades under Cybersikerhetskonferensen och som var éppen for allminheten.



Starkt sakerhet i digitala
leveranskedjor

Enligt NIS 2-direktivets artikel 7.2 a) Riktlinjer f6r cybersikerhet i leveranskedjan
tor IKT-produkter och IKT-tjanster som anvinds av entiteter nir de

tillhandahaller sina tjinster.

Definitioner och begrepp

Digital leveranskedja: Det nit av leverantorer, tjanster, system och

underleverantérer som tillsammans mojliggér en digital tjdnst eller produkt.

Digital suverinitet: En nations f6rmaga att kontrollera sina digitala beroenden,
skydda sin information och minimera risken att paverkas av frimmande staters

jurisdiktion eller inflytande.

Diversifiering: En strategi dir organisationer sprider sina beroenden 6ver flera
leverantorer eller tekniska 16sningar for att minska risken for stérningar och

samhillspaverkan.

Diversifieringsgrad: Ett matt pa hur beroenden dr férdelade mellan olika

leverantoret.

Inldsningseffekt: Forhallanden som gor det svart, kostsamt eller riskfyllt att byta
leverantor, exempelvis pa grund av specialanpassade 16sningar, teknikval eller

kontraktuella villkor.

Leveranskedjeincident: En hindelse hos en leverantor eller underleverantér som
paverkar mottagarens digitala tjanster, system eller information, oavsett om

orsaken dr fel, misstag, angrepp eller avbrott.

Mjukvarudeklaration (SBOM): En forteckning 6ver alla komponenter, moduler
och kodbibliotek som ingir i en programvara, vilket gér det moijligt att bedéma

risker och sarbarheter.

Monoberoende: Ett lige dir en organisation saknar realistiska alternativ till en
specifik leverantor eller digital tjdnst, vilket innebdr att avbrott eller incidenter far

oproportionerligt stora konsekvenser.

Nitverkseffekt: Ett fenomen dir en tjanst blir mer attraktiv ju fler som anvinder
den, vilket kan leda till marknadskoncentration och i férlingningen

monoberoenden.

Redundans: Flera oberoende alternativ for att utféra samma funktion, si att

verksamheten kan fortsitta dven om en leverantor eller tjanst fallerar.



Secure by Design / Inbyggd sikerhet: Ett utvecklingssitt dir sikerhet

integreras frin borjan i digitala produkter och tjinster.

Siker mjukvaruutveckling (SDLC): En strukturerad utvecklingsprocess dir

sikerhetskrav, tester och kontroller ingar i varje fas av mjukvarans livscykel.

Introduktion

Utgéingspunkten i denna policy ér att digitala leveranskedjor i Sverige priglas av
hég tjanstekoncentration, dteranvind kod, komplexa beroenden och begrinsad
insyn hos leverantorer. Detta innebdr att incidenter hos en enskild leverant6r ofta
far bred och ibland icke-linjir samhillspaverkan. Policyn utgar dirfor fran behovet
av att stirka verksamheters férmaga att identifiera, analysera och minska
beroenden i sina digitala leveranskedjor, sirskilt gillande monoberoenden och

inlasningseffekter.

For att forstd omridet behover lisaren kidnna till foreteelser sisom
monoberoenden, viskleksproblematik, jurisdiktions- och suverinitetsrisker,
ateranvind programvarukod och SBOM, samt hur nitverkseffekter bidrar till att

leverantorsstorningar kan fa omfattande konsekvenser.

Policyn relaterar till 6vriga policyomraden, men avgrinsas till vad som krévs for att

minska risker och samhillspaverkan 1 digitala leveranskedjor.

Avgransning

Denna policy (7.2a) fokuserar pa sikerhet i digitala leveranskedjor: identifiering
och hantering av beroenden, monoberoenden, inldsningseffekter,
jurisdiktionsrisker, uppdateringskedjor samt konsekvenser nir saidant som inte ska
levereras inda levereras respektive ndr sidant som ska levereras inte levereras.
Policyn behandlar vad som behéver goras for att minska samhallspaverkan

kopplat till digitala leverantérsberoenden.

Nulagesbild

It-tjinstekoncentrationen i Sverige dr hég. Det finns sammantaget ganska fa
leverantérer och manga organisationer anvinder sig av samma leverantorer for
samma slags tjanster. Manga organisationer ingar dirmed i samma digitala
leveranskedjor, vilket i vissa fall leder till att monoberoenden etableras som en
foljd av nitverkseffekter. Ofta uppstir ocksa inlasningseffekter, dvs.
omstindigheter som gor det praktiskt mycket svart att byta leverantér. Nir allt fler
viljer en och samma tjinsteleverantdr ges den tjinsteleverantéren ekonomiska
forutsittningar att stirka sitt erbjudande, vilket i sin tur gor att fler organisationer
blir kunder till tjansteleverantéren, och ju mer utvecklad tjansten som erbjuds dr,
desto svarare blir det att hitta en annan tjanst att byta till om en organisation skulle

onska det.



Ett hogt antal kunder hos en och samma tjansteleverantor innebir ocksa att den
tjansteleverantéren far ekonomiska férutsittningar att finansiera en hogre grad av
sikerhet i sina system och tjanster. Samtidigt innebir det hoga antalet kunder hos
en och samma leverantor att en incident hos densamme kan medféra bred
samhillspaverkan. Samma omstindigheter som gor att det finns goda mojligheter
till h6g robusthet har alltsd samtidigt inneburit att incidenter, nér de trots

robustheten dnda intriffar, kan fa storre samhillspaverkan.

Detta aterspeglas tydligt i den nationella statistiken for it-incidentrapporteringen. I
rapporten Hoten mot de digitala leveranskedjorna! rapporterade Myndigheten for
samhillsskydd och beredskap ar 2021 att:

Sedan bdrjan pa 2020 och fram till slutet pa juni 2021 har tva tredjedelar
av alla inrapporterade incidenter hos leverantérer av samhallsviktiga eller
digitala tjanster haft sitt ursprung i en leveranskedja.

Myndigheten f6r samhillsskydd och beredskaps drsrapporter for it-
incidentrapporteringen? har darefter arligen visat att en hog andel av de
rapporterade incidenterna har intriffat hos en leverantor av en tjanst som den

rapporterande verksamhetsutévaren anvinder sig av.

De vanligaste kinda orsakerna till leveranskedjeincidenter i Sverige har, i likhet
med andra kategorier av incidenter, varit misstag och systemfel. Naturhidndelser
som bakomliggande orsak dr mer sillsynt i rapporteringen, men har globalt
resulterat 1 bl.a. avbrott i tillverkning av fysiska komponenter (exempelvis i
samband med en snéstorm och extrem kyla i Texas under februari 20213) som
behévs for upprittande, aterstillning respektive utveckling av informationssystem.
Samtidigt har de leveranskedjeincidenter som har haft de mest allvarliga
konsekvenserna i Sverige (Kaseya-incidenten?, Tietoevry-incidenten® och
Miljédata-incidenten® 7) de senaste aren alla orsakats av angrepp. Da de
rapporterande organisationerna ofta har haft begrinsad insyn i vad som har hint
hos deras leverantorer (och i de flesta zngen direkt insyn i vad som har hint hos

deras leverantdrers leverantorer) sa har det arligen ocksa varit en hég andel

1 https://www.Myndigheten fér civilt forsvar.se/sv/publikationer/hoten-mot-de-digitala-
leveranskedjorna--50-rekommendationer-for-att-starka-samhallssakerheten/

2 https://www.Myndigheten for civilt forsvar.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/hantera-och-rapportera-it-incidenter-och-
cyberangrepp/arsrapporter-om-it-incidenter-och-cyberangrepp/

3 https://www.bbc.com/news/technology-56114503

4 https://www.cisa.gov/news-events/news/kaseya-ransomware-attack-quidance-affected-
msps-and-their-customers

5 https://www.svt.se/nyheter/inrikes/120-myndigheter-drabbade-av-it-attack-tiotusentals-
anstallda

6 https://www.svt.se/nyheter/inrikes/miljodata-aterstallningen-ar-snart-klar

7 https://www.svt.se/nyheter/inrikes/experten-en-miljon-svenskars-personuppgifter-
publicerade-pa-darknet
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rapporter som beskriver leveranskedjeincidenter och dir det anges att orsaken till

incidenten ar okand.

Ett relaterat fenomen som bl.a. beror pa den bristande insynen hos leverantorer ar
sa kallad viskleksproblematik. Det betyder att information som upprittas och
skickas vidare av en organisation lingt “uppstréms” i kedjan, successivt tolkas och
1 tolkat format adderas till, reduceras fran och vidarebefordras till organisationer
nedstroms. Det kan ofta ske pd ett sitt som gor att den information som
ursprungligen férmedlades inte dr densamma som den information som nar
organisationer nagra steg lingre ned i kedjan. Det leder till att organisationer far
svart att ta vilgrundade beslut om hur de ska agera nir incidenter sker, eller att de

far en felaktig bild av vad som behéver goras och dirfor fattar olimpliga beslut.

Samhallskonsekvenser av incidenter i digitala
leveranskedjor

Incidenter i digitala leveranskedjor far olika grad av samhallspaverkan i olika delar
av landet beroende pa huruvida boende och organisationer i lokalomradet har
monoberoenden till nagon eller nagra organisationer som drabbats av en sadan
incident. Kaseya-incidenten drabbade organisationer inom bl.a. dagligvaruhandel
(Coop) och apoteksverksamhet (Apoteket Hjirtat).8 Konsekvenserna av
incidenten varierade 6ver landet. I omraden dir det finns flera apotekskedjor var
det fortfarande moijligt att himta ut medicin hos kedjor som nyttjade ett annat
betalsystem 4n det som hade infekterats med ransomware. Pa vissa platser i
Norrland, dir det exempelvis endast fanns en Coop-butik, innebar incidenten att
boende under ett par eller nagra dagar fick resa linga avstand for att fa tag i

dagligvaror.

Incidenter hos mycket stora it-tjansteleverantérer kan ocksa fa icke-linjira
konsekvenser f6r mottagare av den drabbade tjansten. I samband med Tietoevry-
incidenten forlorade forst vissa regioner atkomst till information och tjanster som
de hyrde fran Tietoevry. Direfter upptickte de ocksa att deras leverantérer av
vissa typer av varor och artiklar ocksa nyttjade tjanster fran Tietoevry, varfér det

ett tag sag ut som att det kunde bli problem med att fa dven sidana leveranser.”?

Okad medvetenhet om risker med digitala
leveranskedjor

De patagliga konsekvenser som vissa leveranskedjeincidenter har haft har de
senaste aren lett till en 6kad medvetenhet bland savil allminheten som hos
organisationer om vikten av att stirka sikerheten i de digitala leveranskedjor de
nyttjar. Det finns dock en viss variation. Hos sma och medelstora foretag har

utvecklingen inte varit lika pataglig. Samtidigt har nya incidenter fortsatt att

8 https://www.svt.se/nyheter/inrikes/it-attacken-mot-coop-detta-har-hant
9 https://lakartidningen.se/nyheter/hackerattacken-som-skakade-samhallet/
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intriffa. Det dr oklart om den 6kade medvetenheten har lett till ett forstirkt
cybersikerhetsarbete hos leverantorer generellt. Den genomsnittliga deltagande
organisationen i Cybersikerhetskollen 2025 hade inte heller uppnitt ligstanivan
inom dem fem arbetsomriden som ticktes. Inom omradena kravstillning samt
incidenthantering var det 6verlag bittre resultat, men inom de resterande
omridena sisom uppfoljning, sikra leveranser samt riskhantering ér det tydligt att
det finns manga utmaningar innan medvetenheten och det aktiva cyberskyddet nar

dem nivier som behovs for att minska sarbarheter och forhindra incidenter.

Initiativ som syftar till att starka sakerheten i
digitala leveranskedjor

Den 6kade medvetenheten om risker kopplade till digitala leveranskedjor har
resulterat i att nya tjanster fOr att hantera sadana risker har utvecklats pa olika

nivaer och inom savil staten som det privata naringslivet.

Pa EU-niva ir arbetet med att ta fram en verktygslada for att stirka sikerheten i
digitala leveranskedjor nu i sin slutfas.!? Ett antal olika omraden ar ocksa foremal
for analys i enlighet med NIS 2-direktivets artikel 22. Sverige, genom Myndigheten
for civilt forsvar, har som ett av ordférandelinderna 1 arbetsgruppen som driver
arbetet haft en ledande roll.

I Sverige har regeringen gett Myndigheten for civilt férsvar i uppdrag att
genomfora en kartliggning av digitala leveranskedjor och ta fram en modell f6r
uppfdljning av digitala leveranskedjor.'! Uppdraget har resulterat i att
Myndigheten for civilt férsvars verktyg Cybersikerhetskollen numera inkluderar
verktyget Leveranskedjekollen. Leveranskedjekollen tillhandaholls for forsta
gangen till svenska organisationer under 2025. Myndigheten f6r civilt forsvar har
ocksa etablerat mojligheter for svenska organisationer att vinda sig till
myndighetens tjinst Cybersikerhetsradgivningen for att stilla frigor om sikerhet i
digitala leveranskedjor. Ett arbete har ocksa inletts pa myndigheten for att utvidga
tjansten Metodstodet, sd att organisationer ska ha ett mer fullddigt material om
sikerhet i digitala leveranskedjor att nyttja for sjilvstudier. Aven andra
myndigheter har tagit fram stod. Exempelvis har Upphandlingsmyndigheten tagit
fram stéd for utarbetandet av krav pa bl.a. sikerhet vid upphandling!'? och
Tillvixtverket kartlagt sma och medelstora foretags forutsittningar att arbeta med

bland annat sikerhet i digitala leveranskedjor.!3

10 https://www.mlex.com/mlex/technology/articles/2392767/eu-toolbox-for-managing-
blocking-high-risk-digital-suppliers-almost-ready

11 F$62025/00390

12 https://www.upphandlingsmyndigheten.se/om-hallbar-upphandling/socialt-hallbar-
upphandling/arbetsrattsliga-villkor/ansvarsfulla-leveranskedjor/

13 Se exempelvis https://techtidningen.se/molnet-unik-genomgang-sa-stor-ar-microsoft-
dominansen-ute-bland-kommunerna/. For mer information om situationen i EU i stort, se
https://tillvaxtverket.se/tillvaxtverket/publikationer/publikationer2021/sakerdigitaliseringismao
chmedelstoraforetag.1427.html
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Parallellt med utvecklingen av de ovan nimnda stédtjansterna utvecklar
Myndigheten for civilt forsvar, i ndra samarbete med de myndigheter som har
foreslagits bli tillsynsmyndigheter utifrin Cybersikerhetslagen och
Cybersikerhetsférordningen, nya foreskrifter som bl.a. konkretiserar kraven i NIS
2-direktivets artikel 21 p. 2d om stirkt sikerhet i digitala leveranskedjor.

Samtidigt som myndigheterna har stirkt sitt arbete pa omradet sa har ocksa det
privata ndringslivet utvecklat nya tjanster. Det finns idag ett brett utbud av savil
tekniska tjanster som olika utbildningar, radgivningstjinster, stod i utarbetandet av

krav och andra delar.

For att ytterligare stirka det privata niringslivets tjansteutbud avseende hantering
av sikerhet i digitala leveranskedjor genomférde Sveriges nationella
samordningscenter for forskning och innovation inom cybersikerhet, NCC-SE
(en del av Myndigheten for civilt forsvar) ocksa under 2025 en utlysning om
finansiellt stod till tredje part. Utlysningen utmynnade i att myndigheten beslutade
om att stddja 25 nya projekt med ett samlat virde motsvarande totalt 34 miljoner

kronor.14

Digital suveranitet

Svenska organisationers beroende av digitala produkter som levereras av

organisationer med site respektive majoritetsigare utanfér EU dr mycket stort.!>

Digitala leveranskedjor utnyttjas for problematisk eller antagonistisk aktivitet pa
andra sitt in genom cyberangrepp. Monoberoenden till digitala leveranskedjor
som star under andra jurisdiktioners kontroll har utnyttjats, och fortsitter att
utnyttjas, av andra stater utifrin sikerhets- och/eller geopolitiska intressen. Hot
om att stinga av leveranser som samhillen har monoberoenden till anvinds for att
sitta press i syfte att fa stater, eller organisationer i stater, att agera respektive avsta
fran att agera pa vissa sitt. I vissa fall har dessa hot agerats pa, exempelvis for att

himma eller sabotera aktivitet som anses ga emot de egna intressena.

Stater som har inflytande Gver leverantorer anvinder sidant inflytande for att
driva egna intressen dven nir organisationer har egna, fristiende och lokalt
installerade digitala produkter, exempelvis genom att forhindra f6rsérjning av
komponenter, eller av sikerhetsuppdateringar som behovs for att hantera
upptickta sarbarheter. Det omvinda férekommer ocksa, nir stater utnyttjar sin

kontroll for att antingen (i skymundan och utan leverantérens vetskap) introducera

14 https://ncc-se.Myndigheten for civilt férsvar.se/sv/nyheter/Myndigheten for civilt forsvar-
beviljar-stod-till-25-nya-cybersakerhetsprojekt-for-att-starka-sveriges-digitala-leveranskedijor/
15

https://www.europarl.europa.eu/RegData/etudes/STUD/2025/778576/ECTI_STU%282025%
29778576 EN.pdf
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cyberhot i leverantorens digitala produkter, eller for att tvinga leverantoren att

sjalv introducera cyberhot i sina digitala produkter.

Juridisk kontroll anvinds darutover for att tilltvinga sig tillgang till information
som flédar fram och tillbaka genom digitala leveranskedjor inom allt ifrin

telekominfrastruktur till uppkopplade fordon.

Den legala utvecklingen inom EU

For att hantera de komplexa sidkerhetsutmaningarna kopplat till sikerhet i digitala
leveranskedjor, inklusive den vixande problematiken med statlig inblandning och
statliga ingripanden i sidana leveranskedjor, har det inforts, och fortsitter att
inféras, ny lagstiftning for att 6ka sikerheten. Den legala utvecklingen kan delas in

1 tre kategorier, reglering av sakerhet i digitala leveranskedjor dar:

1. bade leverantér och mottagare, respektive deras dgare, finns inom EU,

2. leverantoren eller dess dgare finns utanfér EU och mottagaren och dess
dgare finns inom EU,

3. leverantoren och dess dgare finns inom EU och mottagaren eller dess

dgare finns utanfér EU.

I den forsta kategorin ingar krav pa organisationer, bade leverantérer och
mottagare, att stirka sin insyn i, kontroll 6ver och sikerhet i digitala leveranskedjor
(exempelvis med st6d av NIS 2-direktivets artikel 21 p. 3), sirskilda insatser for att
Oka sikerheten i vissa sdrskilt viktiga digitala leveranskedjor (i EU med st6d av
NIS 2-direktivets artikel 22) och krav pa att utveckla och tillhandahalla produkter
som har tagits fram enligt security by design-principer (med stéd av
Cyberresiliensférordningen). Det ingar ocksa 1 regleringarna att tillsyn ska utévas
av ansvariga myndigheter fOr att sikerstilla att regelverket efterlevs, och
tillsynsmyndigheterna har relativt kraftfulla verktyg for att sanktionera bristande

regelefterlevnad.

I den andra kategorin har det inforts legala ramverk for att kunna besluta om savil
handelshinder och som begrinsningar av utom-jurisdiktionellt 4gande i vissa
industrier och teknologier (sisom Europaparlamentets och radets férordning (EU)
2019/452 av den 19 mars 2019 om upprittande av en ram for granskning av
utlindska direktinvesteringar i unionen). EU-kommissionen har ocksa tagit
initiativ till att uppdatera EU:s Cybersikerhetsférordning, och har i anslutning till
det Oppnat for att infora ett legalt ramverk for att hantera icke-tekniska aspekter pa
sikerhet 1 digitala leveranskedjor. Forslaget innebir en langtgaende ritt for EU-
kommissionen att bide, pa olika sitt, stoppa eller begrinsa s.k.

hégriskleverantorers verksamhet pa den inre marknaden, men ocksa att tvinga
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verksamhetsutovare som omfattas av NIS 2-direktivet att ta bort komponenter

och system ur sina it-miljoer som kommer ifran en hogriskleverantor.16

Befintligt lagrum nyttjas ocksa for att begransa utom-juridiskt inflytande 6ver
upphandlade tjanster, sasom i fallet dir Arbetsférmedlingen uteslét anbudsgivare
med dgaranknytning till linder som Sikerhetspolisen har pekat ut som hot mot

Sverige.1”

I den tredje kategorin kan exempelvis inriknas EU-férordningen 2021/821 om
upprittande av en unionsordning for kontroll av export, férmedling, transitering
och overforing av, samt tekniskt bistaind for produkter med dubbla

anvindningsomraden.!8

En konsekvens av den 6kade styrningen, och den tillkommande komplexiteten
som kommer genom nya lagkrav, dr att det blir dyrare och svarare att gora affirer
inom berérda sektorer. Manga organisationer upplever att den stora mingden krav
som f6ljer av ett stort antal olika lagar som organisationer maste f6lja samtidigt
innebir att stora resurser maste liggas pa att identifiera den samlade kravbilden

och regelefterlevnad.!?

Nar sadant som inte ska levereras anda levereras

Det finns tva typer av risk 1 digitala leveranskedjor. Den forsta sortens risk handlar
om att mottagande organisationer far nagot skickat till sig som de znze ska ha och

behandlas i detta avsnitt. Den andra risken behandlas i ndstfoljande avsnitt.

En drivande faktor i nyttjandet av digitala leveranskedjor ar att mottagande
organisationer i allmianhet férséker uppna maximal effektivitet i hanteringen av det
som levereras genom att endast i begrinsad omfattning granska och testa det som
skickas till dem inom ramen for den digitala leveranskedjan. Ofta finns det en
férberedd kanal in 1 organisationen som ska minimera tiden mellan mottagande
och installation och tillimpning. Detta giller 1 synnerhet mjukvaruuppdateringar.
Mottagande organisationer upprattar en sadan kanal nir de har fértroende for
avsindaren och nir de har stor nytta av att uppdateringen installeras snabbt och i
alla relevanta delar av organisationens it-miljé. Om det som har levererats da ir
skadlig kod, eller skadlig kod ingar som en komponent i en uppdatering, kan stor
skada uppkomma innan organisationen inser vad som har hint eller kan gora
nigot for att stoppa den skadliga utvecklingen. Aven om det ir ovanligt si
férekommer det att motsvarande hinder med fysiska komponenter. Det blev inte

minst blev tydligt i samband med att personsékare som hade levererats till den

16 https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-eu-cybersecurity-act
17 https://www.dagensjuridik.se/nyheter/domstol-kinesiskt-agande-kan-utesluta-bolag-fran-
upphandling/

18 https://isp.se/produkter-med-dubbla-anvandningsomraden/introduktion-till-pda/

19 https://www.svensktnaringsliv.se/english/simplifying-the-eus-digital-requlatory-
framework 1233384.html
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libanesiska organisationen Hizbollah i september 2024 exploderade efter att en i
hemlighet inbyggd springanordning i personsékarna naddes av en given signal —

nagot som ledde till flera d6édsfall och manga skadade.20

Ett specialfall av den hir problematiken rér sikerhetsuppdateringar. Generellt édr
radet som ges till organisationer att de ska installera sikerhetsuppdateringar sa fort
och sa brett som moijligt. Genom att gora det sa forebyggs angripares mojligheter
att genomfora angrepp med hjilp av sarbarheten som sikerhetsuppdateringen
atgirdat. Det dr vanligt att sikerhetsuppdateringar slipps precis innan, och ibland
samtidigt, som angrepp som bygger pa sarbarheten genomférs. Men om
sikerhetsuppdateringen i sig innehaller skadlig kod si kan ambitionen att snabbt
sikerstilla att organisationen har indamalsenligt it-skydd innebira att desto mer

skada orsakas istallet.

En ytterligare problematik kopplat till uppdateringar bestar i att tjanster som
uppritthaller sikerheten i it-miljGer oftast har (for att de behéver ha) djupgaende
tillgang och rittigheter till konfigurationer och kirnsystem for att dels kunna
uppticka, och dels (genom att ha dndringsrittigheter) kunna bekdmpa
antagonistisk aktivitet. Skadlig kod som ingar i uppdateringar till sidana tjanster far
darfor direkt mojlighet att orsaka skada pa djupare nivéer eller i mer skyddsvirda
miljoer dn skadlig kod som kommer in i miljon pa andra sitt. Ett globalt

uppmarksammat exempel pa det var Crowdstrike-incidenten 2024.21

Utveckling av programvara ir en komplex process som ofta innebir att kod som
redan har tagits fram i andra sammanhang, och som utfor en viss sorts funktion,
introduceras i en storre uppsittning kod for att skapa en komplex produkt med
manga olika funktioner. Koden som éteranvands himtas ifrin kodbibliotek och
koden som finns i sidana bibliotek underhalls och utvecklas av organisationer och
individer som organisationen som ska anvinda koden kanske aldrig har haft
kontakt med, eller vet vilka de 4r. Den hir omstindigheten resulterar i att
organisationer inte alltid vet vad koden de har i sina egna produkter kommer att
gora givet olika typer av inputs, eller givet vilken miljé koden introduceras i. For
att hantera den hir utmaningen har olika initiativ om programvaruférteckningar
(Software Bill of Materials, SBOM?2) vixt fram. Att underhalla sidana férteckningar

ir dock resurskrivande och initiativen har fatt begrinsat genomslag.

Det hoga antalet kunder, den snabba och fértroendebaserade process som
organisationer foljer nir de installerar i synnerhet mjukvara som de mottar och
den djupa tillgingen till system och tjanster som i synnerhet it-sikerhetstjanster
maste ha gor att leverantorer av it-tjnster i allminhet, och leverantorer av it-

sikerhetstjanster i synnerhet, utgor lockande mal f6r hotaktérer som Onskar sprida

20 https://en.wikipedia.org/wiki/2024 Lebanon_electronic_device attacks
21 https://en.wikipedia.org/wiki/2024 CrowdStrike-related IT outages
22 https://about.qgitlab.com/blog/the-ultimate-quide-to-sboms/
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skadlig kod till manga, eller till mal som i 6vrigt dr vil skyddade. Intresset f6r
leverantorer tar sig bada i uttryck genom cyberangrepp, men ocksd genom att
stater utdvar juridiskt och annat inflytande 6ver sidana leverantdrer pa sidana sitt

som har beskrivits ovan.

Nar sadant som ska levereras inte levereras

Det finns tva typer av risk i digitala leveranskedjor. Den andra sortens risk handlar
om att mottagande organisationer zzfe fir nagot skickat till sig som de ska ha och

behandlas i detta avsnitt. Den andra risken behandlas i féregaende avsnitt.

Den vanligaste formen av digital leveranskedjeincident dr avbrott i en sadan tjanst

som en tjansteleverantor tillhandahaller till andra.

Det dr vanligt att organisationer saknar redundans 1 sina tjanster, varfér uteblivna
leveranser av digitala produkter fran en leverant6r innebir att produktion eller

verksamhet avstannar, eller atminstone tappar patagligt i effektivitet och takt.

Det férekommer ocksa att digitala produkter levereras, men saknar sadana
komponenter (i form av funktionalitet eller skydd) som den mottagande
organisationen forvintar sig, eller har uppfattat, ska inga i den digitala produkten.
Nir sadan hard- eller mjukvara installeras och anvinds uppstar problem nir
forvintade funktioner eller effekter visar sig saknas eller inte uppsta. Pa
motsvarande sitt exponerar organisationer som installerar nya digitala produkter
som de tror har ett adekvat skydd, men som i sjilva verket inte har det, sig for

angrepp eller misstag som de inte férvintar sig ska kunna vara skadliga f6r dem.

Ett vanligt fenomen ér att en tjdnsteleverantdr, for att kunna leverera en viss
tjanst, samtidigt ocksa maste vara mottagare av stora mingder information ifran de
som tjansten ska levereras till. Exempelvis kan lagrings- respektive
bearbetningstjanster endast géra nytta om de ges information att lagra eller
bearbeta. Ndr manga organisationer lagrar eller bearbetar sin information hos
samma leverant6r kan det darfor, om det uppstir en incident hos leverantéren, bli
sa att de organisationernas information raderas eller otillborligen tillgiangligeors.
Detta blev i Sverige patagligt i samband med Miljddata-incidenten 2025, under
vilken bl.a. HR-tjinsterna Miljodata tillhandahaller angreps, varpa informationen

som hade lagrats diri sedermera publicerades pa Darknet.

Analys av nulaget

Det dr positivt att medvetenheten om riskerna kopplat till digitala leveranskedjor
har 6kat, och att det har resulterat i att savil staten som det privata niringslivet har
utvecklat nya tjdnster for att underlitta arbetet med att stirka sakerheten. Det ar
ocksa positivt att ny lagstiftning, sisom NIS 2-direktivet, DORA-f6rordningen
och Cyberresiliensférordningen, har tillkommit och stiller krav pa 6kad sikerhet i
digitala leveranskedjor. Dirtill 4r det positivt att individer och organisationer i
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medelstora och storre orter i landet, dir det finns fler 4n en leverantér av viktiga
samhillsfunktioner som var for sig har olika digitala leveranskedjor, (dtminstone i
viss utstrickning) kan kompensera for bortfallet av en viss leverantors
samhillsviktiga funktion (sdsom telenit, dagligvaruhandel, etc.) genom att vinda

sig till en annan.
Samtidigt finns ett antal utmaningar inom omradet:

1. Incidenter i digitala leveranskedjor fortsitter att intriffa i of6rminskad
arlig frekvens. Incidenter som intriffar hos leverantérer av digitala
produkter far ofta inverkan pd manga andra organisationer som drabbas i
forlingningen. Incidenterna orsakas av savil misstag och systemfel som av
angrepp.

2. FPorekomsten av monoberoenden och inlasningseffekter. Nir incidenter
intriffar hos leverantorer som det finns ett monoberoende till sa uppstar
ofta en patagligt virre samhillspaverkan 4n nir samma slags incidenter
intriffar hos andra organisationer. Monoberoenden uppstar som en foljd
av nitverkseffekter.

3. Stater utnyttjar att monoberoenden har uppstatt i férhallande till
leverantérer som de kan utéva inflytande 6ver, eller ingripa hos, som ett
sitt att hota eller paverka andra stater och 1 syfte att uppna sikerhets- eller
geopolitiska mal. Sadant inflytande orsakas av att vissa tjansteleverantorer
har ett tekniskt och tjanstemissigt forsprang gentemot lokala alternativ,
och det forspranget innebir att natverkseffekter uppstar, varpa
monoberoenden resulterar.

4. Incidenter (i form av att sidant som ska levereras inte levereras) som
intriffar hos tjdnsteleverantorer som har manga kunder resulterar ibland i
icke-linjara konsekvenser f6r mottagare av den eller de drabbade
tjansterna. Nar mottagare av den drabbade tjansten ocksa nyttjar tjanster
ifrdn andra organisationer som ocksa nyttjar den drabbade tjdnsten kan de
drabbas dubbelt. Férst genom att de forlorar atkomst till sin information
och tjinsterna de anvinder, och direfter genom att andra leveranser som
de ocksa ska ha uteblir eftersom leverantéren av de leveranserna ocksa har
torlorat atkomst till tjanster de ar beroende av for att kunna genomfora sin
verksamhet. Sadana icke-linjdra konsekvenser orsakas ocksa av
nitverkseffekter.

5. Incidenter (i form av att sidant som inte ska levereras dnda levereras) sker
och far allvarligare konsekvenser genom att skadliga digitala produkter
levereras inom ramen for en fortroendebaserad process dir endast
begrinsad granskning och testning sker, och malet dr snabb och bred
implementering. Sidana allvarligare konsekvenser méjliggdrs och orsakas
av att det ofta finns goda skil for organisationer att arbeta pa ett sadant

satt.
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10.

Leverantorer av digitala produkter, framforallt it-tjansteleverantorer, och i
synnerhet it-sikerhetstjansteleverantorer, utgor sirskilt intressanta mal for
hotaktorer. Nir cyberangreppsférsék mot sadana organisationer lyckas sa
far det typiskt sett foljdkonsekvenser f6r manga andra organisationer.
Hotaktorers incitament att angripa saidana organisationer orsakas av att de
har méanga kunder, att de har fértroendebaserade processer (processer dir
granskning och testning endast genomfors 1 begrinsad utstrickning) for
att 6verféra och installera sina digitala produkter hos sina kunder och for
att deras produkter (i synnerhet vad giller it-sikerhetstjansteleverantérer)
ofta maste ha djupgiende tillgang och rittigheter i mottagarnas it-miljGer.
Minga organisationer har bristande insyn hos sina leverantérer, och far
begrinsat med information — ibland med en tidsf6rdrojning — vilket gor
att moéjligheten att mildra incidenters konsekvenser blir begrinsad. Den
bristande insynen dr ett resultat av otillricklig kravstillning nir
tillhandahallandet av tjinsten har avtalats.

Minga organisationer har ocksa begrinsad insyn i vad koden de nyttjar
ifran andra kallor har f6r funktion, eller hur dess funktion férindras nir
den genomgar uppdateringar. Det leder till att skadlig kod kan inkluderas i
kod som 1 6vrigt fyller en viktig funktion i olika sorters programvara, utan
att den som anvinder koden i sin digitala produkt vet om det.
Problematiken orsakas av att det dr ekonomiskt mycket fordelaktigt att
kunna ateranvinda redan producerad kod som man vet att man sjilv, eller
andra, tidigare har sett gora sidant som man behéver ha kod for att gora.
Det har dirfor vixt fram ett fortroendebaserat system for
vidareutnyttjande av kod som kan utnyttjas av hotaktorer for att
introducera medvetet utvecklad skadlig kod, men som ocksa kan resultera
1 att oupptickta buggar introduceras i stora mangder kod hos olika
organisationer.

Viskleksproblematik uppkommer nir incidenter i digitala leveranskedjor
far konsekvenser i flera led och information inte delas transparent mellan
alla led. Detta hammar fé6rmagan att begrinsa incidenters konsekvenser
hos organisationer i det andra ledet, och organisationer 1 ytterligare led
efter dem. Viskleksproblematik blir resultatet nir information om det
intriffade inte delas publikt, och information om det intriffade delas
typiskt sett enbart publikt om det finns tydliga lagkrav om det eller om det
ligger i den drabbade organisationens eget intresse att informera om det
intriffade.

Stora mingder (ofta skyddsvird) information koncentreras hos vissa
leverantorer. For att tjdnsten som en leverantor tillhandahaller ska kunna
fungera krivs ofta att mottagaren av tjnsten 6verfor sin information. Det
leder till att manga organisationer sparar sin (ibland kinsliga) information
pé ett och samma stille. Det kan i sin tur leda till att manga organisationer

samtidigt far sin information raderad, eller exponerad, nir en incident
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intriffar hos leverantoren. Problematiken orsakas inte av nagon sarskild

faktor, utan dr en del av sjilva tjinstemodellen.

Regleringen av omradet 4r inte samlad, utan kommer ifran ett antal olika lagar. Det
far till konsekvens att det blir svart for organisationer att 6verblicka vad de
forvintas gora. Det férekommer ocksa att organisationer upplever att det dr svirt
att sammanstilla en samlad kravbild, inte minst da det 4r olika ansvariga
myndigheter (som huvudsakligen har kunskap och kompetens inom den del av
omradet som de har ansvar £f6r) som miste konsulteras for att (exempelvis)
fortydliga hur lagtext ska forstas. Utmaningen dr orsakad av en blandning av
faktorer som har att géra med att omradet 6verlappar med manga andra omraden
som var for sig har egen reglering och att lagstiftaren de senaste aren har sett
behov av att ytterligare reglera omradet med anledning av bland annat

hotbildsutvecklingen.

Malbild 2029

Nir verksamhetsutovare som levererar digitala produkter nimns nedan sa avses
alla verksamhetsutovare i Sverige som levererar digitala produkter och som
omfattas av Cybersikerhetslagen sjilva, respektive alla verksamhetsutovare i
Sverige som levererar digitala produkter till minst 5 verksamhetsutévare som var

for sig omfattas av Cybersikerhetslagen.

Farre leveranskedjeincidenter

Vid slutet av 4ar 2029 har mindre 4n 20 digitala leveranskedjeincidenter dir 20 eller
fler mottagare har drabbats intriffat under det senaste aret. Nar
leveranskedjeincidenter har intriffat sa har verksamhetsutévare som levererar
digitala produkter samarbetat och delat information med sina mottagare.
Verksamhetsutévare som omfattas av Cybersikerhetslagen har prioriterats i

incidenthantering och aterstillning.

Utvecklad formaga hos leverantorer av digitala produkter
Vid slutet av ar 2029 bedrivs ett systematiskt cybersikerhetsarbete av

verksamhetsutovare i Sverige som levererar digitala produkter.

Vid slutet av ar 2029 informerar verksamhetsutévare i Sverige som levererar
digitala produkter sina mottagare fortlopande om sitt systematiska
cybersikerhetsarbete, kommande dndringar och uppdateringar samt vid incidenter
1 ett tidigt skede och sedan fortlopande med relevant och tillrdckligt omfattande

information.

Vid slutet av ar 2029 har och tillimpar leverantorer av digitala produkter en
etablerad standard som gor att mottagare av deras digitala produkter bade for

overgripande och detaljerad information om justeringar i, uppdateringar av, tilligg
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till, respektive borttagande av komponenter i digitala produkter som de sjilva, och

deras leverantorer, har gjort.

Utvecklad formaga hos mottagare av digitala produkter
Vid slutet av ar 2029 bedrivs ett systematiskt cybersidkerhetsarbete av
verksamhetsutovare 1 Sverige som omfattas av Cybersikerhetslagen och mottar

digitala produkter.

Sadana verksamhetsut6vare har avtal med sina leverantorer av digitala produkter
som innebir att de fir det som ska levereras, att de inte fir det som inte ska
levereras, att de utifran sina behov tidigt och fortlépande far relevant och
tillricklig information om intriffade incidenter si att de kan bedéma konsekvenser
och planera incident- respektive kontinuitetshantering samt att de prioriteras

framfér andra kunder vid incidenthantering och aterstillning.

Sadana verksamhetsutévare har och foljer rutiner for att ta emot, verifiera, och
implementera digitala produkter. De har, 6var och tillimpar rutiner for
incidenthantering for att bittre kunna hantera nir digitala produkter som inte ska
levereras anda levereras. Dirutover har, 6var och tillimpar de rutiner for
kontinuitetshantering for att mer effektivt kunna bedriva verksamhet nir nagot
som inte ska levereras inda levereras respektive nir nagot som ska levereras inte

levereras.

Proaktiv hantering av leveranskedjeincidenter

Vid slutet av 2029 finns och anvinds en f6rmaga att snabbt kartligga, och
kontinuitetsplanera utifran, digitala leveranskedjeincidenters direkta, savil som
icke-linjdra, konsekvenser ndr sidana incidenter uppstar. Nir en leverantor av
digitala produkter drabbas av en incident som far negativ paverkan pa mottagare
av de digitala produkterna sa kan de mottagarna snabbt bedéma de samlade
konsekvenserna som det intriffade kommer att ha for dem, dels i form av direkta
konsekvenser (sisom att tjansten de hyr av leverantoren inte lingre levereras), dels
1 form av icke-linjira konsekvenser (sasom att leverantorer av andra tjinster eller
produkter som de har ocksa har drabbats av konsekvenserna av incidenten hos

leverantoren av den digitala produkten).

Brutna monoberoenden och inlasningseffekter samt minskat
inflytande for frammande makt over digitala leveranskedjor

Vid slutet av ar 2029 finns en nationell plan for hur riskerna med monoberoenden
och inldsningseffekter ska hanteras och férebyggas, samt hur den digitala
suveriniteten ska stirkas sivil nationellt som inom EU, inklusive nationella mal
for vad som ska uppnas. Planen genomférs inom ramen for ett etablerat
samarbete mellan centrala myndigheter med uppdrag inom utlindska
direktinvesteringar, samordnade sidkerhetsriskbedémningar pa unionsniva av

kritiska leveranskedjor, och upphandlingar.
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Atgarder for att uppna malbilden

Nir verksamhetsutovare som levererar digitala produkter nimns nedan sa avses
(om inget annat anges) alla verksamhetsutévare i Sverige som levererar digitala
produkter och som omfattas av Cybersikerhetslagen sjilva, respektive alla
verksamhetsutovare 1 Sverige som levererar digitala produkter till minst fem

verksamhetsutovare som var for sig omfattas av Cybersidkerhetslagen.

Atgarder som kommer att vidtas av det nationella
cybersakerhetscentret och dess partners

1. Under 2026-2027 uppdatera och utveckla Metodstodet for systematiskt
cybersdkerhetsarbete sd att det finns stéd till verksamhetsutévare som ir, eller ska

bli, mottagare av digitala produkter att:

e stilla relevanta och tillrickliga krav vid upphandling och kontraktering,

e utvirdera och f6lja upp stillda krav,

e uppritta, underhalla, utveckla och tillimpa rutiner for att:

o ta emot, verifiera, och implementera digitala produkter
o hantera leveranskedjeincidenter,
o kontinuitetshantera vid leveranskedjeincidenter,

e o6vaincidenthantering respektive kontinuitetshantering vid
leveranskedjeincidenter,

e Klara kraven pa sidkerhet i digitala leveranskedjor i Myndigheten for civilt
forsvars, frin och med 1 juli 2026 FRA/Nationellt cybersikerhetscenters,
foreskrifter for verksamhetsutévare som omfattas av Cybersikerhetslagen
respektive myndigheter som omfattas Férordning (2022:524) om statliga
myndigheters beredskap.

2. Under 2026—2027 uppdatera och utveckla Metodstodet for systematiskt
cybersidkerhetsarbete sd att det finns stéd till verksamhetsutévare som ir, eller ska

bli, leverantorer av digitala produkter att:

e strukturerat informera om genomférda, pagaende respektive planerade
indringar och uppdateringar samt om intriffade och pagaende respektive
avslutade incidenter,

e ge mottagare Overgripande respektive detaljerad information om
justeringar i, uppdateringar av, tilligg till, respektive borttagande av

komponenter.

3. Under 2026-2027 6ver behovet av att ytterligare utveckla Leveranskedjekollen
(som ir en del av tjansten Cybersikerhetskollen) for att moéjliggora uppfoljning
och planering av det systematiska cybersidkerhetsarbetet med digitala

leveranskedjor for savil mottagare som leverantorer av digitala produkter.
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4. Under 2026—2027 utveckla och utéka resurserna for tjansten
Cybersikerhetsradgivningen sa att verksamhetsutovare (savil sidana som levererar
som sadana som mottar digitala produkter) som har utmaningar med att uttolka
eller tillimpa kraven i foreskrifterna, eller med att tillimpa metodstodet eller
Leveranskedjekollen, eller pa annat sitt har utmaningar i arbetet med att stirka
sikerheten sina digitala leveranskedjor kan fa tillgang till radgivning av NCSC:s

experter.

5. Under 2027-2028 inom ramen for den nationella Tank sikert-kampanjen, savil
som via andra initiativ, informera verksamhetsutGvare om existensen av, samt
stédja verksamhetsutovare i tillimpningen av det utvecklade metodstédet och

Leveranskedjekollen.

6. Under 2027-2028, bl.a. genom tjansten Cybersikerhetskollen, samla in
uppgifter om vilka digitala leveranskedjor verksamhetsutovare som omfattas av
Cybersikerhetslagen?? ingér i och utifran de insamlade uppgifterna identifiera for
samhillet sirskilt viktiga leverantorer av digitala produkter och de leveranskedjor
de uppritthaller. Utifran kartliggningen ta fram ett koncept for hur det nationella
cybersikerhetscentret vid incidenter hos sidana leverantorer proaktivt kan bista
leverantéren i att informera mottagare av leverantérens digitala produkter om det
intriffade, samt pa vilka sitt, inklusive i termer av icke-linjira konsekvenser, som

respektive mottagare kan forvinta sig att bli paverkad.

7. Under 2029 6va, och utifran 6vningen, utvardera och utveckla det framtagna
konceptet f6r hur det nationella cybersikerhetscentret vid incidenter hos sadana
leverantorer proaktivt kan bista leverantéren i att informera mottagare av

leverantorens digitala produkter.

8. Under 2027-2028 se 6ver mojligheterna att inom ramen for
Cybersikerhetsradgivningen och med stéd av den ovan nimnda kartliggningen ge
rad och stéd till verksamhetsutévare infér och under upphandlingsprocesser i

syfte att undvika att monoberoenden etableras.

9. Under 2028-2029 utvirdera och utifran utvirderingen utveckla Metodstodet,
Leveranskedjekollen samt Cybersikerhetsradgivningen i syfte att bidra med

ytterligare nytta fOr relevanta verksamhetsutovare.

10. Under 2026-2029 delta i NIS Samarbetsgruppens arbete med samordnade
sikerhetsriskbeddmningar pa unionsniva av kritiska leveranskedjor i enlighet med
art. 22 respektive 21(3) i NIS 2-direktivet.

23 | enlighet med Uppdrag till Myndigheten for samhallsskydd och beredskap att genomféra
en kartlaggning av digitala leveranskedjor och att ta fram en modell fér uppféljning av
digitala leveranskedjor (F62025/00390).
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11. Under 2027 starta ett nytt underforum till NIS Samarbetsforum dir fragor
koppling till NIS Samarbetsgruppens arbete med samordnade
sikerhetsriskbeddmningar pa unionsniva av kritiska leveranskedjor i enlighet med

art. 22 respektive 21(3) i NIS 2-direktivet kan hanteras gemensamt.

Atgirder som regeringen rekommenderas att vidta
1. Nationellt cybersikerhetscenter far under 2026—2027 i uppdrag att uppritta en

funktion med tillh6rande tekniskt stéd som med en hog grad av automatisering
kontinuerligt kan samla in uppgifter frin verksamhetsutévare om deras digitala
leveranskedjor for att didrigenom mojliggora ett effektivt genomférande av det

nationella cybersidkerhetscentrets atgird nr. 6 ovan.

2. Statliga myndigheter under regeringen far 2028 i uppdrag att ansluta sig till
funktionen och dess tekniska 16sning sa att Nationellt cybersikerhetscenter pa
automatisk vig far in uppgifter om statliga myndigheters digitala leveranskedjor,
vilket dirigenom moijliggor ett effektivt genomférande av det nationella

cybersakerhetscentrets atgird nr. 6 ovan.

3. Nationellt cybersikerhetscenter, Myndigheten for civilt férsvar och andra
berérda myndigheter som har uppdrag i frigor som ror utlindska
direktinvesteringar, samordnade sidkerhetsriskbedémningar pa unionsniva av
kritiska leveranskedjor och upphandlingar far 2027 i uppdrag att etablera en
samverkan och att ta fram ett férslag till en nationell plan f6r hur riskerna med
monoberoenden och inlasningseffekter ska hanteras och férebyggas, samt hur den
digitala suveriniteten ska stirkas savil nationellt som inom EU, inklusive

nationella mal f6r vad som ska uppnas.

Atgirder som verksamhetsutdvare rekommenderas
att vidta

1. Verksamhetsutévare som omfattas av Cybersikerhetslagen ska folja
Myndigheten for civilt férsvars (och fr.o.m. den 1 juli 2026, Nationellt
cybersidkerhetscenters) féreskrifter. Genom att f6lja foreskrifterna bedrivs en stor
del av det systematiska cybersikerhetsarbete som savil leverantérer som mottagare
av digitala produkter behéver bedriva. Genom att f6lja foreskrifterna stiller ocksa
mottagare av digitala produkter krav pa sina leverantorer som medfor att de, dven
om de inte sjilva omfattas av Cybersikerhetslagen, ska bedriva ett systematiskt

cybersikerhetsarbete.

2. Verksamhetsutovare som omfattas av Cybersikerhetslagen och
verksamhetsutdvare som ir leverantorer av digitala produkter bor anvinda
tjansten Cybersidkerhetskollen. Om de bedriver ett systematiskt

cybersikerhetsarbete kommer de vid mitningar i Cybersikerhetskollens fyra
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ingaende delar?* (eller tre, om de inte har ot-system) uppna minst niva 3. For att
l6sa utmaningar med att etablera och uppritthalla ett systematiskt
cybersikerhetsarbete bor de ocksa anvinda sig av tjansterna
Cybersikerhetsradgivningen respektive Metodstédet for systematiskt

cybersikerhetsarbete.

24 Infosakkollen, it-sékkollen, ot-sékkollen respektive leveranskedjekollen.
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Cybersaker upphandling

Enligt NIS 2-direktivets artikel 7.2 b) Riktlinjer for att inkludera och specificera
cybersikerhetsrelaterade krav f6r IKT-produkter och IKT-tjanster vid offentlig
upphandling, inbegripet vad giller cybersikerhetscertifiering, kryptering och
anvindning av cybersikerhetsprodukter med 6ppen killkod.

Definitioner och begrepp
Cybersikerhetsprodukt: En IKT-produkt vars huvudsakliga syfte ér att skydda

nitverks- och informationssystem, anvindate av dessa system och andra berérda

personer mot cyberhot.?>.

Cybersikerhetscertifiering: Den europeiska ordningen for
cybersikerhetscertifiering vilken omfattar en vittomfattande uppsattning regler,
tekniska krav, standarder och férfaranden som faststills pa unionsniva och som
tillimpas pa certifiering eller bedémning av 6verensstimmelse av sirskilda IKT-

produkter, IKT-tjanster och IKT-processer. 26.

Funktionella sikerhetskrav: Krav som beskriver vilka sakerhetskrav en
leverantor eller vilka sikerhetsfunktioner en produkt eller tjanst ska uppfylla utan

att specificera hur dessa ska implementeras®’.

IKT-produkter: Produkter som anvinds for elektronisk behandling, lagring eller
overforing av information, exempelvis hardvara och mjukvara f6r kommunikation,

databehandling och informationshantering?s.

IKT-tjanster: En tjanst som helt eller huvudsakligen bestar i 6verféring, lagring,

himtning eller behandling av information via nitverks- och informationssystem?
It-upphandling: Upphandling av IKT-produkter eller IKT-tjanster3".

Kriterietjdnst: Sammanstillning av krav med tillh6rande information om dess

anvindning?!.

Kryptering: Algoritm och nyckel for att sikerstilla behorighet till information, att

information inte férandrats, och att man kan lita pa information32.

25 Inspiration fran https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32019R0881 Artikel 2.1 och 2.12.

26 hitps://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32019R0881 Artikel 2.9
(nagot justerad)

27 |nspiration av: https://www.upphandlingsmyndigheten.se/inkopsprocessen/genomfor-
upphandlingen/funktionskrav-i-upphandling/

28 https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32019R0881

29 https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32019R0881

30 Harledd definition.

31 |nspiration fran https://www.upphandlingsmyndigheten.se/kriterier/#om_kriterietjansten
32 |nspiration fran https://sv.wikipedia.org/wiki/Kryptering
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Leverantorsdialog: En strukturerad dialog mellan en upphandlande organisation

och potentiella leverantorer infér- eller under en upphandling3.

Oppen killkod: Datorprogram vars killkod inte r proprietir utan ér tillginglig

att anvinda, lasa, modifiera och vidaredistribuera34.

Introduktion

Denna policy tar upp offentliga organisationers mojligheter och svarigheter att
identifiera sikerhetskrav for IKT-produkter och IKT-tjanster vid offentlig
upphandling. Policyn ber6r ocksa vilket stéd som finns for att identifiera
sakerhetskrav inklusive krav for cybersikerhetscertifiering, kryptering och
anvindning av cybersikerhetsprodukter med 6ppen killkod. Policyn visar pa det
stéd som finns och behov av att fortydliga stodet kring hur sikerhetskrav
identifieras och vilka sikerhetsatgirder som behover finnas i IKT-produkter och
IKT-tjanster utifran stillda sikerhetskrav. Stodet beh6vs bade for upphandlande
organisationer och leverantorer till dessa. Behoven av stdd som identifierats dr
bland annat kompetenshéjande insatser inom bade upphandling av dessa
produkter och tjanster samt inom cybersikerhet. Det behover ocksa vara tydligare
var stod finns och att ett arbete med att ta fram en grunduppsittning
sikerhetskrav i olika nivaer (gemensamma skyddsnivaer) for att underlitta
dialogen mellan upphandlande organisationer och leverantérer skulle underlitta

tor aktorer i en upphandling.

Avgransning

Policyn fokuserar pa offentlig sektors upphandling av IK'T-tjanster och IKT-
produkter. Vi har dirfér avgrinsat oss att ge exempel pa existerande stéd och
fokusera pa nagra viktiga roller vid upphandlingar hos upphandlande
organisationer samt behovet av stéd for dialoger mellan upphandlande och

levererande organisation.

Nulagesbild

Informations- och kommunikationsteknologisektorn (IK'T-sektorn) bestir av de
foretag vars verksamhet ér inriktad pa produktion av varor och tjinster som
mojliggdr elektronisk insamling, lagring, 6verféring, behandling och presentation
av information. Det finns begrinsat med statistik kring hur omfattande IKT-
sektorn dr i Sverige, men det bredare begreppet techsektorn som anvinds mer
informellt och inbegtiper samma typer av produkter och tjinster, kan ge en

fingervisning. I en rapport fran Tech Sverige3> uppges att techbranschens

33 https://www.upphandlingsmyndigheten.se/inkopsprocessen/forbered-upphandling/tidig-
dialog/dialogmoten-med-leverantorer/

34 https://sv.wikipedia.org/wiki/%C3%96ppen_k%C3%A4llkod

35 https://techsverige.se/app/uploads/2023/11/TECH-SVERIGE-RAPPORT-SVENSKA-
TECHBRANSCHEN-2023.pdf
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omsittning 2022 var éver 1000 miljarder kronor och att dess bidrag till Sveriges
BNP uppgick till ca 350 miljarder kronor eller 7,9 procent av BNP.

Det finns inte heller tillginglig statistik som visar f6r hur mycket IKT-produkter
och -tjanster upphandlas eller hur stor del av de offentliga affirerna som utgors av
dem. Totalt uppgar de offentliga upphandlingarna i Sverige till 6ver 1000 miljarder
kronor vilket motsvarar ca. 18,4 procent av BNP3. Inom EU finns 6ver 250 000
upphandlande offentliga organisationer och ca. 14 procent av EU:s BNP liggs pa

offentlig upphandling, nigot som motsvarar ca 2 biljoner euro per ar’’.

EU kommissionen uppmarksammar att det finns stor tillgang till information om
offentlig sektors IKT-upphandlingar men att den dr ostrukturerad och varierande
avseende format och klassificeringar av informationen sa det dr svart att underséka

statistiskt.38

Alla linder inom EU har motsvarigheter till den svenska regleringen om offentlig
upphandling da regelverken bygger pa samma EU-direktiv.? Regleringen dr till for
att gynna EU:s inre marknad och frimja konkurrens, transparens, effektivitet och
innovation inom hela unionen. Foretag i ett medlemsland ska ha goda méjligheter

till att géra affirer med offentliga organisationer i de andra medlemslinderna.

I Sverige regleras offentliga upphandlingar frimst genom lagen om offentlig
upphandling, (LOU).40 Syftet med regleringen ir att sikerstilla att offentliga medel
1 Sverige anvinds effektivt, transparent och att konkurrensen gynnas. Statliga
myndigheter, regioner, kommuner och offentligt 4gda bolag ir alla skyldiga att
folja LOU vid inkép av varor, tjanster och f6r byggentreprenad dir kostnaderna
beriknas Overstiga vissa troskelvarden. Det finns utéver LOU lagar for vissa inkop
beroende pa vem och vad som upphandlas. Dessa dr lagen om upphandling pa
forsvars- och sidkerhetsomradet (LUFS)#, lagen om upphandling inom vatten,
energi, transporter och posttjanster (LUF)*2 samt lagen om upphandling av
koncessioner (LUK)*3.

I firdplan f6r de offentliga affirerna* framgar att det ér viktigt att offentlig sektor

planerar sina ink6p utifran sina behov och identifiera vilka krav som ska stillas

36 https://www.upphandlingsmyndigheten.se/nyheter/2025/upphandling-for-1-009-miljarder/
37 https://single-market-economy.ec.europa.eu/single-market/public-procurement_en

38 https://single-market-economy.ec.europa.eu/single-market/public-procurement/digital-
procurement/public-procurement-data-space-ppds_en

39 Europaparlamentets och radets direktiv 2014/24/EU

400U, SFS 2016:1145

41 https://lwww.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/lag-20161145-om-offentlig-upphandling_sfs-2016-1145/

42 https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/lag-20161146-om-upphandling-inom_sfs-2016-1146/

43 https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/lag-20161147-om-upphandling-av-koncessioner_sfs-2016-1147/

44 https://lwww.regeringen.se/contentassets/7ef58f17c4a14abeb2ccd9b0ea5e4e84/fardplan-
for-de-offentliga-affarerna-20252030.pdf
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som en naturlig del av sin verksamhetsplanering. Det behover ocksa avsittas
resurser med kompetens for att planera inkép och identifiera relevanta krav. Det
framgar ocksa att identifiera behov av cybersikerhet och stilla krav pa det vid

ink6p blir allt viktigare.

Cybersakerhetslaget gallande upphandling i
Sverige

Det finns ingen samlad statistik 6ver hur méanga offentliga upphandlingar som
stiller krav pa cybersikerhet vid it-upphandlingar och inte heller om de krav pa
cybersidkerhet som stillts resulterar i den sikerhet som kravstillts. Darmed saknas
ocksa analyser av vilka eventuella effekter stillda cybersikerhetskrav far pa till
exempel sikerheten i produkter och tjinster eller pa féretagens méjligheter att
kvalificera sig som anbudsgivare genom att leverera produkter och tjanster som
uppfyller stillda sikerhetskrav. Tendiums senaste rapport (2024)#> visar dock en
6kning i férekomsten av ordet "cybersikerhet" i underlag f6r it-upphandlingar de
senaste aren. Detta ger en indikation pa att krav pa sidkerhet i it-upphandlingar
okar. Unders6kningen har inte undersékt férekomsten av narliggande begrepp sa

som informationssiakerhet eller it-sakerhet.

Myndigheten for samhillsskydd och beredskap (MSB)* genomfor aterkommande
mitningar med verktyget Cybersikerhetskollen*’. Ett av de omraden som mits ar
hur organisationer arbetar med att stilla och f6lja upp krav pa sikerhet vid ink6p
och utkontrakteringar. Mitningar med st6d av Cybersikerhetskollen har
genomforts vid fyra tillfallen mellan ar 2021-2025. Verktyget riktar sig i forsta
hand till organisationer inom offentlig férvaltning och foretag som omfattas av
NIS-regleringen men alla organisationer uppmuntras att anvanda verktyget som
stod 1 sitt informations- och cybersikerhetsarbete och att delta i de aterkommande
matningarna. Utifran inrapporterade resultat*s sammanstiller MSB en nationell
ligesbild av det systematiska cybersikerhetsarbetet. Upphandling var ett av de
omraden dir minst forbittring syntes mellan mittillfallena 2023 och 2024. 1
matningen 2024 uppgav 40 procent av kommunerna att de saknat arbetssitt for att
sikerstilla informationssikerhet vid upphandling under de senaste tva aren, ca. 75
procent av regionerna hade inte f6ljt upp om krav som stillts vid upphandlingar
varit tillrickliga eller om leverantSrer uppfyllt stillda krav. En stor majoritet av
myndigheterna hade inte f6ljt upp eller utvirderat sina arbetssitt vid upphandling
for att sakerstilla att leverantorerna omhandertagit informations- och

cybersikerhetskrav i tillrdcklig omfattning.

45 https://upphandling24.se/wp-content/uploads/2025/05/Rapport-Offentlig-upphandling-
2024-Tendium.pdf

46 Fran om med 1 januari 2026 Myndigheten for civilt férsvar.

47 https://www.msb.se/sv/publikationer/resultatredovisning-av-cybersakerhetskollen-2024--
det-systematiska-cybersakerhetsarbetet-i-den-offentliga-forvaltningen/

48 https://rib.msb.se/filer/pdf/30971.pdf
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Vilka svérigheter organisationer upplever med det systematiska informations- och
cybersikerhetsarbetet far Myndigheten for civilt férsvar bland annat via fragor
som stills till cybersikerhetsradgivningen, andra delar av myndigheten, frigor och
onskemal om foredrag, genom erfarenhetsutbyte i1 olika malgruppsanpassade

nitverk eller via undersékningar.

Nationellt Cybersikerhetscenter (NCSC) lyfter 1 rapporten ”’Cybersikerhet i
Sverige 2024” att otillricklig kravstillning gillande cybersikerhet ér ett problem
for cybersidkerheten hos enskilda organisationer och sambhillet i stort samt att det
krivs relevant kompetens inom cybersiakerhet bade vid upphandling av produkter
och tjanster samt vid utkontraktering av it-infrastruktur. NCSC nimner i
rapporten att tydliga avtal och krav som utgar fran relevanta standarder som
viktiga omraden att arbeta med for att mota problemen. Man lyfter ocksa risker
forknippade med att manga underleverantdrer inte bedriver ett tillrdckligt bra

cybersidkerhetsarbete i férhéillande till vad de levererar.

Stod och vagledning vid upphandling

Det finns manga aktérer som erbjuder stod och information om upphandling
generellt, for offentliga upphandlingar och stéd kopplat till upphandlingar av IK'T-
produkter och IKT-tjanster bade f6r upphandlande och levererande sida. Utbudet
ar stort och spritt bland manga aktérer. Det finns ocksa manga aktérer som
erbjuder st6d for informations- och cybersikerhet. Nedan foljer en évergripande

sammanstillning av dessa.

Upphandlingsmyndigheten erbjuder vigledningar, mallar, stéd géllande
inképsprocessen, bland annat stéd kring ledning av en ink&psorganisation, en
direktupphandlingsguide, stod till levererande sida med mera.>® De erbjuder ocksa
en tjanst for att underlitta kravstillningen for hallbarhetskriterier med fokus pa
miljomassig och social hallbarhet, en kriterietjanst.>! Myndigheten erbjuder ocksa
en frageportal dit vem som helst dr vilkommen att héra av sig med fragor som ror
bade upphandling generellt och mer specifikt IKT-upphandling. Anvindare kan
bade stilla egna fragor och ta del av andras frigor och myndighetens svar. Det
finns ocksa temasidor om bland annat informationssikerhet vid upphandling>? och
en introduktion till sdkerhetsskydd>3. I december 2025 fick
Upphandlingsmyndigheten bland annat 1 uppdrag att inritta ett forum som ska

49 Slutrapport Behovsanalys informationssékerhet - Upplevda hinder vid systematiskt
informationssakerhetsarbete (ar 2023) diarienummer MSB 2025-13424

50 https://www.upphandlingsmyndigheten.se

51 https://www.upphandlingsmyndigheten.se/kriterier/

52 https://www.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-
aktuella/informationssakerhet-vid-upphandling/

53 https://www.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-
aktuella/sakerhetsskyddad-upphandling/sakerhetsskydd-intro/
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samordna upphandlingsstéd kopplat till inképskategorin informationsteknik och
bidra till att frimja offentlig sektors it-inkGp34.

Konkurrensverket dr tillsynsmyndigheten for offentlig upphandling. Hos dem kan
man bland annat hitta en databas med domar i upphandlingsmal, en ordlista med
upphandlingstermer, myndighetens stillningstaganden och en vigledning om
undantaget for tekniska skil.5> Pa deras hemsida finns dven temasidor om bland

annat konkurrens och upphandling i kristider.

Kammarkollegiet genomf6r upphandlingar och erbjuder stéd vid avrop fran
ramavtal genom Statens inkOpscentral. Pa sin hemsida avropa.se®® erbjuder de
information och stdd till bade upphandlande och levererande sida om ramavtal,

hur anbud limnas och hur man avropar frin ramavtalen.

Adda ar Sveriges kommuner och regioners, SKR:s, inképscentral. De erbjuder
information och stéd till de organisationer som kan nyttja deras ramavtal samt de
foretag som vill leverera pa ramavtalen>’. De erbjuder ocksa information kring
forsorjningsberedskap och upphandling®®. SKR tillhandahaller ocksa Klassa, ett
verktyg som bland annat hjilper organisationer att stilla krav pa sikerhet vid

upphandlingar.®

Myndigheten for digital forvaltning (Digg) erbjuder olika stodmaterial som kan
vara relevanta vid upphandlings av IKT-produkter och IKT-tjanster. Bland annat
stodjer de med forslag pa kravtexter till upphandlingar av it-system och digitala

tjanster®” och ger ut rekommendationer f6r upphandling av data®l.

E-hilsomyndigheten tillhandahaller kunskapsstod for e-hilsa om vinder sig till
kommunal hilso- och sjukvard samt socialtjanst. Stodet dr en sammanstallning av
bland annat material for att identifiera behov av sikerhet vid innovation,

utveckling och upphandling av system.52

54 https://www.regeringen.se/regeringsuppdrag/2025/12/uppdrag-till-
upphandlingsmyndigheten-att-framja-och-folja-upp-genomforandet-av-fardplanen-for-de-
offentliga-affarerna/

55 https://www.konkurrensverket.se/upphandling/

56 https://www.avropa.se/

57 https://www.adda.se/upphandling-och-ramavtal/

58 https://www.adda.se/upphandling-och-ramavtal/forsorjningsberedskap/

59 https://klassa.skr.se/

60 https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/offentliga-
aktorer/rekommendationer-for-upphandling-av-data/forslag-pa-kravtexter-till-upphandlingar-
av-it-system-och-digitala-tjanster

61 https://www.digg.se/kunskap-och-stod/oppna-och-delade-data/offentliga-
aktorer/rekommendationer-for-upphandling-av-data

62 https://www.ehalsomyndigheten.se/yrkesverksam/e-halsostod-till-
kommuner/kunskapsstod-for-e-halsa/sok-bland-kunskapsstoden-for-e-halsa/

28



Sikerhetspolisen erbjuder bland annat en vigledning om skyldigheter vid
exponering av sikerhetsskyddad verksamhet® och vigledningar om
sikerhetsskydd.o4

Aven Europeiska byran for nit- och informationssikerhet (Enisa), erbjuder
stddmaterial som kan vara relevant vid upphandling av IKT-produkter och IKT-
tjdnster, bland annat Security Guide for ICT Procurement> och Good Practices

for Supply Chain Cybersecurity®.

Myndigheten for civilt forsvar tillhandahaller en mingd olika stéd i arbetet med
informations- och cybersikerhet. Flera av dessa ger stéd for kravstillning av IK'T-
produkter och IKT-tjdnster genom att ge kravstillande organisationer
forutsittningar for att vid en upphandling stilla sikerhetskrav som uppfyller det
behov av sikerhetsatgirder som informationen som behandlas och systemen som

behandlar informationen behdver. Ett urval av dessa ar:

e Vigledningen ”Upphandla informationssikert” ger stod i att identifiera de
krav som behover stillas beroende pa vilken information som
leverantéren far tillgang till.o7

e Metodstod for systematiskt informationssiakerhetsarbete ger stéd for hur
ett informationssakerhetsarbete i en organisation bor bedrivas och dirmed
vilka krav som bor stillas pa en leverantors informationssikerhetsarbete.68

e Vigledningen sikerhet i informationssystem stodjer med krav som kan
behova stillas pa egna och en leverant6rs IKT-produkt eller IKT-tjdnst.o?

¢ Publikationerna Grundliggande sikerhet i cyberfysiska system” och Okad
sikerhet 1 industriella informations- och styrsystem vilken ger stod i att
forsta de sirskilt krav som giller organisationens ot-milj6é och dirmed bor
stillas vid upphandling av IKT-produkter och IKT-tjinster som ar eller
kommunicerar med cyberfysiska system?!

e Vigledningen for fysisk informationssikerhet i it-utrymmen’? dr framtagen

av MSB tillsammans med riksarkivet och beskriver hur man kan identifiera

63

https://www.sakerhetspolisen.se/download/18.3222e1b7187a064b070e6/1683815514604/S
kyldighet%20vid%20exponering%20av%20sa%CC%88kerhetska%CC%88nslig%20verksa
mhet anpassad.pdf

64 https://sakerhetspolisen.se/sakerhetsskydd/vagledningar-sakerhetsskydd.html

65 https://www.enisa.europa.eu/publications/security-quide-for-ict-procurement
68https://www.enisa.europa.eu/sites/default/files/publications/Good%20Practices %20for%20
Supply%20Chain%20Cybersecurity.pdf

67 https://rib.msb.se/filer/pdf/28742.pdf

68 https://metodstod-informationssakerhet.msb.se/

69 https://www.msb.se/sv/publikationer/vagledning--sakerhetsatgarder-i-informationssystem/
0 https://www.msb.se/sv/publikationer/grundlaggande-sakerhet-i-cyberfysiska-system--
vagledning/

1 https://www.msb.se/sv/publikationer/vagledning-till-okad-sakerhet-i-industriella-
informations--och-styrsystem/

72 https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-
utrymmen/
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vilka krav pa fysiskt skydd som kan behéva stillas pa olika utrymmen dér

system finns (it-utrymmen).

Myndigheten for civilt forsvar erbjuder ocksa tjansten
Cybersikerhetsradgivningen’ med personlig kostnadsfri radgivning om fragor
kring férebyggande informations- och cybersikerhetsarbete som ett komplement
till 6vrigt stod. Dessutom kan organisationer skicka in sina resultat fran
Cybersikerhetskollen™, och fi aterkoppling pa utvecklingsomraden for att

forbittra sin informations-och cybersikerhet.

Bland 6vriga aktorer som erbjuder stéd finns bland annat St6ldskyddsféreningen
som erbjuder informationsmaterial gillande cybersidkerhet och grundliggande it-
sikerhet” samt tjinsten Sikerhetskollen for féretag’®. Svenska institutet for
standarder’” erbjuder en mingd standarder inom informations- och cybersikerhet

som kan vara till stéd vid kravstillning.

Det finns ocksd manga féretag och organisationer som erbjuder utbildningar av
olika lingd och pa olika niva inom upphandling, offentlig upphandling och
offentlig upphandling med specifikt digitalisering eller sikerhet i fokus. Exempel
pa lingre utbildningar dr Foretagsuniversitets kurser upphandling av
digitaliserings- och it-16sningar’® och sikerhetsskyddad upphandling”. Det finns
ocksa leverantorer av kurser for att bli kvalificerad it-upphandlare, certifierad it-
upphandlare, lira sig mer om sikerhetsskyddad upphandling eller robusta it-avtal

och foretag som erbjuder korta kurser pa temat.

Nationella krav pa cybersakerhet

Det finns flera lagar och férordningar med tillhérande féreskrifter som stiller krav
pa att skydda den information som en organisation ansvarar 6ver. Regleringen
omfattar antingen skyddet av informationsbehandling generellt, fokuserar pa en
viss information eller en viss verksamhet och den informationsbehandling som

féorekommer dir. Kraven i de olika regleringarna kan vara generella, exempelvis att

73 https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/arbeta-systematiskt-med-informationssakerhet-och-
cybersakerhet/radgivningstjanst/

74 https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/arbeta-systematiskt-med-informationssakerhet-och-
cybersakerhet/cybersakerhetskollen/

5 https://www.stoldskyddsforeningen.se/butik/foretag/ssf-normer/cybersakerhet/ssf-1101-
utg-2-ssf-cybersakerhet-basniva-grundlaggande-it-
sakerhet/?srsltid=AfmBOogQ31Le8chmXc-KatBOEOVYfIOLJEjNjaaSF6 SDbAKIpfrQpE4

76 https://sakerhetskollen.se/foretag

7 https://www.sis.se/

8 https://www.foretagsuniversitetet.se/yh-utbildningar/Upphandling-av-digitaliserings-och-IT-
loesningar?gad source=1&gad campaignid=19700191138&gclid=EAlalQobChMI7o0XaiKKN
kaMValyRBR0eexGAEAAYASAAEQJd9fD BwWE

9 https://www.foretagsuniversitetet.se/yh-utbildningar/Saekerhetsskyddad-
upphandling?gad _source=1&gad campaignid=9982434168&gclid=EAlalQobChMIjtKgmgO
NkaMVBxiiAx2rJgl5SEAAYAIAAEgKsxfD BwE
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informationsbehandlingen ska skyddas tillrickligt eller sa stiller regleringen
specifika krav pa olika sikerhetsdtgirder som behéver vidtas for att ge ett

tillrickligt skydd.

Sikerhetsskyddslagen stiller bland annat krav pa att identifiera var
sikerhetsskyddade uppgifter behandlas och att informationssystem som behandlar
dessa ska vara godkinda for sidan behandling. Sikerhetspolisen ger ut
foreskrifter? och vigledningar om sikerhetsskydd, bland annat om hur

information ska skyddas i sin vigledning om informationssikerhets! .

EU:s allminna dataskyddsférordning GDPRS®? stiller krav pa att tillse ett
tillrickligt skydd av personuppgifter. I detta ingar att identifiera personuppgifter
och genomféra konsekvensanalyser for vilken skada ett otillrickligt skydd kan fa
for de personer vars uppgifter organisationen behandlar. Fér skyddet av
personuppgifter ger integritetsskyddsmyndigheten®? ut vigledningar och erbjuder
utbildningar och radgivning till olika malgrupper bland annat

personuppgiftsansvariga och personuppgiftsbitriden.

I Sverige inférs EU:s NIS 2-direktiv8* bland annat genom cybersikerhetslagen
(2025:15006)%. Cybersikerhetslagen stiller krav pa organisatoriska, tekniska och
driftrelaterade sikerhetsatgirder samt de sikerhetsatgirder som behovs for att
skydda den fysiska miljon dar system som behandlar informationen finns.
Myndigheten for civilt férsvar kommer att genom foéreskrifter8¢ bland annat

fortydliga inneb6rden av de sikerhetsatgirder som beskrivs 1 cybersikerhetslagen.

For statliga myndigheter stills krav pa informationssikerhet utifran
Beredskapsforordningen (2022:524) och MSB har givit ut féreskrifter (MSBEFS
2020:6 och 2020:7) for att fortydliga kraven.

Exempel pa andra foreskrifter som stiller krav pa organisationer inom offentlig
sektor dr Socialstyrelsens foreskrifter8” med bland annat krav pa sakerhet vid

journalféring och behandling av personuppgifter 1 hilso- och sjukvird.

Annan reglering sa som offentlighets och sekretesslagen (2009:400) stéller indirekt

krav pa sikerhetsatgirder for information som skyddas av sekretess. Lagen om

80https://www.sakerhetspolisen.se/download/18.650ed51617f9c29b5522c6/1649764927944/
Sakerhetspolisens foreskrifter om_sakerhetsskydd PMFS 2022 1.pdf
81https://www.sakerhetspolisen.se/download/18.3752daf918b497 1127 12b/1698133722307/I
nformationssa%CC%88kerhet _anpassad.pdf

82 https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679

83 https://www.imy.se/

84 https://eur-lex.europa.eu/legal-content/sv/TXT/?uri=CELEX%3A32022L.2555

85 https://svenskforfattningssamling.se/sites/default/files/sfs/2025-12/SFS2025-1506.pdf

86 https://www.regeringen.se/regeringsuppdrag/2025/09/uppdrag-till-myndigheten-for-
samhallsskydd-och-beredskap-att-forbereda-genomforandet-av-nis-2-direktivet/

87 https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/foreskrifter-
och-allmanna-rad/konsoliderade-foreskrifter/201640-om-journalforing-och-behandling-av-
personuppgifter-i-halso--och-sjukvarden/
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elektroniska kommunikationer (2022:482) stiller krav pa att digitala
kommunikationstjanster bland annat ska vara tillgingliga och i 6vrigt skyddade

mot hot och incidenter.

Cybersakerhetscertifiering, produktdeklarationer
och andra krav
Flera initiativ finns for att hjilpa kopare att vilja sikrare IKT-produkter och IKT-

tjanster och for leverantorer att visa vilket skydd deras produkter och tjinster har.

Cybersakerhetscertifieringar

Det finns och utvecklas 16pande nya EU-gemensamma regler féreybersikerhets-
certifiering av olika IKT-produkter och IKT-tjanster utifrin EU:s ramverk for
cybersikerhetscertifiering, 1 enlighet med EU:s Cybersikerhetsforordning®s. 1
Sverige har Forsvarets materielverk (FMV) rollen som nationell myndighet for
certifiering inom cybersakerhet. Certifikat som utfirdats f6r en IKT-produkt,
IKT-tjanst eller IKT-process enligt ett europeiskt lands cybersikerhetscertifiering

ir giltiga 1 hela unionen.

Certifieringarna underlittar for kunder och anvindare att vilja produkter och

tjanster med ritt niva av sikerhet utifran sina behov och krav.

Det ir for narvarande frivilligt att anvinda IKT-produkter och IKT-tjanster med
europeiska certifikat. De kan dock komma att bli obligatoriska inom, till exempel
vissa sektorer enligt NIS 2-direktivet och for vissa it-produkter utifran EU:s

Cyberresiliensférordning.8?

Ytterligare europeiska certifieringsordningar dr under utveckling, bland annat f6r
molntjanster och produkter med digitala element, vilket pa sikt kommer att
paverka mojligheten att stilla krav pa certifierade produkter och tjanster samt att
det finns certifierade produkter som utbud i tillexempel offentligt upphandlade

tjanster.

Produktdeklarationer

I EU:s Cyberresiliensférordning?stills cybersikerhetskrav pa produkter med
digitala element och att tillverkare upprittar en programvarudeklaration 6ver de
komponenter som ingar i en produkt. Syftet dr att underlitta identifiering av
produkter med sirbarheter och identifiera risker vid anvindning av produkten.
Deklarationerna mojliggér en bittre forstaelse for risker i leveranskedjan hos de

som tillverkar, képer eller tillhandahaller programvara.

88 https://eur-lex.europa.eu/SV/legal-content/summary/the-eu-cybersecurity-act.html
89 Cyberresiliensférordningen (EU 2024/2847)
9 https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=OJ:L_202402847
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Godkanda IKT-produkter inom Nato

Ocksd Nato erbjuder ett certifieringsforfarande f6r IKT-produkter. Natos
Information Assurance Product Catalogue (NIAPC) ir ett register 6ver IKT-
produkter och skyddsprofiler som uppfyller Natos sikerhetskrav. For att en IKT-
produkt godkind av Nato ocksa ska anses godkinda i EU krivs att FMV
godkinner produkterna enligt EU:s regelverk.

Krav pa kryptering

Kryptering ir en viktig sdkerhetsatgird for att skydda information i digitala
miljoer. Vid anvindning av kryptering rekommenderar Nationellt
cybersikerhetscenter (NCSC)?! att endast standardiserade algoritmer anvindas,
sasom NIST FIPS 203 Module-Lattice-Based Key-Encapsulation Mechanism
Standard, NIST FIPS 204 Module-Lattice-Based Digital Signature Standard och
NIST FIPS 205 Stateless Hash-Based Digital Signature Standard.

For att hantera hotet fran kvantdatorer mot sidkerheten 1 befintliga
krypteringslosningar har EU tagit fram en fardplan i tva delar for att uppna
kvantsikrad kryptografi inom unionen?. Den f6rsta delen innehaller konkreta rad
om aktiviteter som behover vidtas av organisationer som anvinder kryptering for
att forbereda sig infor att valda krypteringslosningar inte lingre bedéms som sikra.
Den andra delen kommer att innehalla bland annat mer detaljerade och utférliga

rekommendationer rérande algoritmer.

Krav pa cybersakerhetsprodukter med 6ppen kallkod

I skilen till EU:s Cyberresiliensférordning®? anges att hard- och programvara som
tillgangliggors for den europeiska marknaden ska utvecklas sa att sikerhet
omhindertas 1 produktens hela livslingd. Detta for att minska antalet sarbarheter i
IKT-produkter. I artikel 13 stills krav pa stor riskmedvetenhet nir programvara
med fri och 6ppen killkod anvinds 1 IKT-produkter. Det ska finnas
dokumentation om hur programvara med 6ppen killkod har utvecklats for att
ombhinderta stillda sakerhetskrav. Detta f6r att underlitta bedémningen av

sikerheten 1 ingdende programvaror vid val av IKT-produkter.

Digg har publicerat vigledningen Policy fér anskaffning samt utveckling av
programvara’dir offentliga aktorer uppmanas att ha programvara med 6ppen
killkod som forstahandsval vid upphandlingar. Policyn detaljeras i Riktlinjer for
utveckling och publicering av 6ppen programvara.®> Det dr 1 6vrigt ont om stod
for att ndrmare forsta vad en organisation behéver beakta vid utveckling av

programvara eller val av produkter med 6ppen killkod. Det finns heller ingen

91 https://www.ncsc.se/siteassets/publikationer/rekommendationer-for-overgangen-till-
kvantsaker-kryptografi.pdf

92 https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=0J:L 202401101

93 Cyberresiliensférordningen (EU 2024/2847)

94 Policy for anskaffning samt utveckling av programvara (Digg, 2022)

95 Riktlinjer for utveckling och publicering av 6ppen programvara (Digg, 2022)
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statistik som visar pa hur ofta krav pa produkter och tjinster med 6ppen killkod
stills 1 offentliga upphandlingar, vilka krav som stills eller sidana tjanster viljs och

hur sikerheten i dessa produkter ser ut 6ver tid.

Om det ar skillnad mellan IKT-produkter generellt och cybersidkerhetsprodukter
specifikt gillande kravstillning av cybersikerhet, utbudet av produkter som
uppfyller bade sikerhetskrav och funktion samt hur dessa produkter forhaller sig
till produkter utan Sppen killkod gillande sikerhet under produktens livslingd ar

ocksa oklart.

Relaterade svenska initiativ for att oka
cybersakerheten

Regeringen beslutade 2024 om férordningen om samordnad och siker statlig it-
drift% for att ge statliga myndigheter tillgang till moderna, sikra och
kostnadseffektiva it-verktyg och it-tjanster. Syftet dr att mojliggora for statliga
myndigheter en driftmilj6 dir de kan bedriva sina verksamheter pa ett sikert sitt

da verktygen och tjinsterna omhandertar risker som utgar fran hela hotskalan.

I betinkandet fran Interoperabilitetsutredningen?” lyfts att nuvarande arbetssitt
dir organisationer i1 den offentliga forvaltningen skyddar sin information utifran
organisationens egna férutsittningar och behov inte omhindertar samhillets
behov av sikerhet vid informationsdelning. Det arbetssittet forsvarar datautbyte
och medfor att samhillets 6vergripande behov av information och skydd for
informationen blir svart att omhinderta. Utredningen foreslar darfor att det tas
fram gemensamma skyddsnivier. De gemensamma skyddsnivaerna innehaller
sikerhetsatgirder med olika styrkor beroende pa niva. Sidana gemensamma
skyddsnivaer skulle underlitta dialogen vid utbyte av information mellan olika
aktorer genom att de skulle kunna anvindas bade for att kommunicera behov av
sikerhetsatgirder till den som dr eventuell mottagare av informationen och for
eventuell mottagare att visa vilket skydd denne kan ge informationen vid

datadelning.

Dessa nivaer skulle ocksa kunna anvindas pa liknande sitt vid upphandlingar dar
bestillande organisation beskriver vilken skyddsniva alla eller majoriteten av
sikerhetskrav ligger pa och potentiella leverantérer vars produkter eller tjdnster
uppfyller efterfragad skyddsniva kan visa pa det. Bestallare och leverantor skulle da
kunna fokusera pa att omhinderta eventuella ytterligare sikerhetsatgirder utéver

de i skyddsnivan som behover tillgodoses utifrin den specifika

9 https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/forordning-20241005-om-samordnad-och-saker_sfs-2024-1005/

97 https://www.regeringen.se/contentassets/6866c386b0ec492¢8171¢92¢9¢c8922¢f/en-
reform-for-datadelning-sou-202396.pdf
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informationsbehandlingen som IKT-produkten eller IKT-tjansten ska anvindas

for.

Ett annat initiativ dr Sveriges digitala infrastruktur (Ena). Ena byggs utifran
gemensamma standarder och for att uppritthalla hog sikerhet for att sidkerstilla
effektiv datadelning, skapa en gemensam vig in till den offentliga férvaltningen
samt frimja samverkan mellan offentliga och privata organisationer.
Infrastrukturen byggs ocksa for att méjliggdra anvindning av Al- och datadriven

utveckling. Arbetet samordnas av Digg.

Inom ramen f6r NCSC?8 pdgar ett arbete med att ta fram en nationell modell som
ska utgdra en gemensam plattform for det systematiska
informationssikerhetsarbetet genom att samordna och samla regelverk, metoder,

verktyg, utbildningar med mera pa ett littillgingligt sitt.

Flera offentliga organisationer, fram for allt stérre organisationer med stort it-
beroende arbetar systematiskt med att identifiera sikerhetskrav for att skydda
information som de ansvarar for bade om de behandlar den sjilva eller
utkontrakterar den. Organisationer med hég grad av utkontraktering har i manga
fall f6r sina sidkerhetskrav ocksa formulerat upphandlingskrav for att underlitta

arbetet och féljer upp och forbittrar dessa krav Gver tid.

Som utgangspunkt for arbetet med att identifiera cybersikerhetkrav for
upphandling av IKT-produkter och IKT-tjanster finns férutom krav i regleringar
ocksa organisationer med ling erfarenhet av att stilla och f6lja upp
cybersikerhetskrav for olika IKT-produkter och IKT-tjdnster. Exempel pa sidana
organisationer som tagit egna initiativ att erbjuda sidana underlag ar
upphandlingscentralen och Internetstiftelsen. Vi vet sedan tidigare att det finns
organisationer som kommit mycket lingt i att ta fram cybersidkerhetskrav och folja
upp att de fungerar utifran sin verksamhet Vi bedémer att det finns en stor
erfarenhet hos offentlig sektor som kan ateranvindas i1 arbetet med att ta fram

gemensamma cybersikerhetskrav och strukturera dem i skyddsnivier.

Analys av nulaget

Det ir positivt att det idag finns manga initiativ fran olika hall f6r att underlitta f6r
offentliga organisationer att stilla cybersidkerhetsrelaterade krav i upphandlingar av
IKT-produkter och IKT-tjanster. Det dr ocksa positivt att det finns férslag och
paborjade initiativ £6r att samordna cybersikerhetskrav f6r att underlitta
kravstillningen for offentlig férvaltning och samtidigt underlitta for leverantorer
av IKT-produkter och IKT-tjdnster att utveckla sina produkter och tjanster mot
enhetliga sikerhetskrav. Samtidigt visar bland annat statistik fran
Cybersikerhetskollen att upphandling dr ett omride dir utvecklingen kring stirkt

98 Uppdrag om en samlad informations- och cybersakerhetshandlingsplan fér aren 2019—
2022 (Ju2018/03737/SSK)
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cybersikerhet inte gar 1 den takt som behovs. Nagra av de utmaningar som finns

ar:

1. Minga verksamheter inom offentlig sektor som genomfor it-
upphandlingar saknar tillrickligt med resurser som har adekvat
upphandlings- och cybersikerhetskompetens. Konsekvenserna av
bristande resurser och kompetens blir it-upphandlingar som inte stiller
limpliga, tillrickliga eller triffsdkra krav vilket i sin tur kan leda till
bristande sikerhet i skyddet av informationen och de IKT-produkter och
IKT-tjanster som behandlar informationen eller att onédigt héga krav pa
sikerhet stills med hoga kostnader till f6ljd. En av de bakomliggande
orsakerna ir att ledningar inte fOrstatt behovet av att avsitta resurser for
att anskaffa de IKT-produkter och IKT-tjinster som verksamheterna
behéver for att kunna bedrivas pa ett sikert och effektivt sitt. En annan
orsak dr den snabba digitaliseringen som skapat behov av att upphandla
sikra it-system och it-tjinster i en hogre takt 4dn det finns resurser mer ritt
kompetens tillgingliga. Bristen giller bade personal med
upphandlingskompetens och specialister som har kunskap att identifiera
vilka sikerhetskrav som behover stillas pa olika IKT-produkter och IKT-
tjanster och hur dessa bor f6ljas upp.

2. Stodet for kravstillning vid upphandling ar spritt och ges ut av en mangd
olika aktorer, vilket gor det svart att fa en korrekt, komplett och
uppdaterad bild av vilket st6d som idr aktuellt och relevant. Det kan dérfor
vara svart att hitta stod som fungerar utifrain den egna verksamhetens
behov och forutsittningar dven i de fall ett sadant stod finns. Orsakerna
handlar om olika stodgivares mandat, uppdrag, malgrupp och férmaga att
uppritthalla kvalitén 1 stédmaterialet samt bristande samverkan eller
kommunikation mellan stédgivare och mellan stédgivare och den
kravstillande organisationen. Konsekvensen blir att relevant stod inte
anvinds i den omfattning det skulle kunna och dirmed inte skapar 6nskad
effekt. Det kan ocksé innebira att foraldrat eller felaktigt stod anvands
vilket leder till att organisationen inte stéller ritt krav utifran sina behov.

3. Formagan att folja upp stillda krav 1 avtal och att dessa fatt den effekt pa
sikerhet som var syftet saknas hos manga upphandlande organisationer.
De bakomliggande orsakerna handlar om begrinsade resurser med ritt
kompetens for att genomfora offentlig upphandling men ocksa brister i
strategisk planering av behov av IKT-produkter och IKT-tjanster samt
otillracklig avtalsuppféljning. Konsekvensen blir osidkerhet kring att
produkter och tjanster méter de krav som stillts eller att organisationen
beslutar att utan att kontrollera lita pa att leverantoren forstatt och
uppfyller de krav som stillts.

4. Det finns initiativ for att ta fram nationellt gemensamma sikerhetskrav

och strukturera dem i skyddsnivaer som stéd for organisationer att stilla
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krav och leverantorer att utveckla IKT-produkter och IKT-tjanster som
uppfyller dessa krav men flera av initiativen har inte genomforts.
Konsekvenserna blir att organisationer som borde utveckla sin f6rmdga att
stilla tillrickliga och triffsikra funktionella sikerhetskrav avvaktar eller
gor det bista de kan med de resurser, kompetenser och erfarenheter de
har. Orsaken till att gemensamma skyddsnivaer inte utvecklas kan vara att
det kostnaden for bristande sikerhet, liksom vinster som gors genom
digitalisering ses som den enskilde organisationens ansvar och méjlighet.
Samhillets kostnad for bristande sikerhet 1 IKT-produkter och IKT-
tjanster liksom hur gemensamma sikerhetskrav i skyddsnivaer skulle

paverka samhillets kostnader for it-incidenter inte dr tillrickligt utredd.

Malbild 2029

Ar 2029 avsitter offentlig sektor nir de upphandlar IKT-produkter och TKT-
tjanster tillrickligt med egna resurser, eller har tillgang till resurser, med den
kompetens som behovs for att identifiera tillrickliga och triffsikra funktionella

sikerhetskrav vid upphandlingar av dessa produkter och tjinster.

Ar 2029 ir det litt f6r upphandlande organisationer och leverantérer till dessa att
hitta relevant stod kring cybersikerhet i offentlig upphandling och hur
kravstillning av cybersikerhet ser ut. Upphandlingsmyndigheten erbjuder, i
samverkan med NCSC malgruppsanpassat stddmaterial for att stilla
cybersikerhetskrav till offentliga organisationers upphandlare, bestillande
verksamhet, samt informations- och cybersikerhetsspecialister att forsta sin roll
vid upphandling av IKT-produkter och IKT-tjinster. Samtidigt erbjuder NCSC
kompletterande st6d till informations- och cybersidkerhetsspecialister inom
offentlig sektor sa att de kan stétta i upphandlingsprocessen kring vilka
sikerhetskrav som behéver stillas och uppfyllas utifran verksamhetens behov av
IKT-produkter och IKT-tjinster. I stodet framgar ocksa nir offentlig sektor ska
eller bor stilla krav pa IKT-produkter och IKT-tjanster med
cybersikerhetscertifiering, vilken nivan pa kryptering som ska eller bor erbjudas av
produkter och tjdnster samt nir anvindning av cybersidkerhetsprodukter med
oppen killkod ska eller bér anvindas och vilka sikerhetskrav som dessa behover
uppfylla. Det finns ocksa stod till leverantorer av IKT-produkter och IKT-tjanster
att forsta inneborden av stillda krav sa det finns leverantérer som kan mota

offentlig sektors behov.

Ar 2029 foljer offentliga organisationer upp hur vil stillda krav i avtal uppfyller
behovet av sdkerhet och har kunskap att omhinderta resultatet av sidan
uppfdljning genom dialog med leverantér om resultatet av uppfoljningen visar pa
ett sadant behov. Organisationerna anvinder ocksa lirdomar frin uppfoljningen
till att forbittra sitt arbete med att stilla adekvata och tillrickliga
cybersikerhetskrav vid it-upphandling.
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Ar 2029 arbetar Upphandlingsmyndigheten med stéd av NCSC med att erbjuda
gemensamma cybersikerhetskrav i nivder for att underlitta f6r upphandlande
organisationer att identifiera och vilja adekvata och tillrickliga sikerhetskrav.
Kraven hjilper ocksa leverantorer att utveckla IKT-produkter och IKT-tjdnster
som uppfyller offentlig sektors behov. Ar 2029 har ocksi arbetet med att ta fram
ramavtal for ett antal IKT-produkter och IKT-tjdnster utifrin de gemensamma

sikerhetskraven i nivaer paborjats.

Atgarder for att uppna malbilden

1. Upphandlingsmyndigheten har fran 2027 ett uppdrag att med bistand fran
NCSC och Sikerhetspolisen erbjuda ett upphandlingsstod for att 6ka forstaelsen
fér och kompetens hos ledningar i offentlig sektor om behovet av resurser vid
upphandling av IKT-produkter och IKT-tjinster.

2. Upphandlingsmyndigheten har fran 2027 ett uppdrag att utveckla och forvalta
malgruppsanpassat upphandlingsstéd med cybersikerhetskrav till upphandlande
organisationer och potentiella leverantérer i den offentliga affiren. Det finns ocksa
uppdrag att NCSC ska bidra till Upphandlingsmyndighetens arbete med stod till
malgrupperna upphandlare, verksamhet och informations- och
cybersikerhetsspecialister gillande att identifiera adekvata och tillrickliga
cybersikerhetskrav. I uppdraget ingar att erbjuda stéd for en bade upphandlande
organisationer och leverantorer i att genomfoéra virdeskapande leverantorsdialoger
for dessa produkter och tjanster. I samverkan mellan Upphandlingsmyndigheten
och NCSC ingir att NCSC analyserar det stod for informations- och
cybersakerhetsspecialister som redan erbjuds for att sikerstilla att stodet ar
tillrickligt for att offentlig sektor ska kunna identifiera sina risker och behov av
sikerhetsatgirder for IKT-produkter och IKT-tjinster.

3. Ar 2027 far Upphandlingsmyndigheten i samverkan med NCSC i uppdrag att
analysera befintligt stod gillande avtalsuppféljning och vid behov uppdatera stodet
till offentliga organisationer och leverantorer for att de pa ett strukturerat och
effektivt sitt ska kunna genomfor avtalsuppfoljningar for IKT-produkter och
IKT-tjanster. Uppdraget avslutas ar 2028 varefter uppdateringsbehov sker inom

ordinarie verksambhet.

4. Upphandlingsmyndigheten och NCSC har fran 2027 ett uppdrag att i
samverkan ta fram och forvalta cybersikerhetskaven i nivaer samt erbjuda en
kriterietjanst eller motsvarande. Arbetssitt fOr att identifiera, uppdatera och f6lja
upp cybersikerhetskrav, sammanstilla dem i gemensamma skyddsnivaer samt
utveckla instruktioner f6r hur cybersikerhetkrav viljs och kompletteras utifrain

organisationens specifika risker och behov tas ocksa fram.
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Hantering av sarbarheter och
sarbarhetsinformation

Enligt NIS 2-direktivets artikel 7.2 ¢) Riktlinjer f6r hantering av sarbarheter,
inbegripet frimjande och underlittande av samordnad delgivning av information

om sarbarheter enligt artikel 12.1.

Definitioner och begrepp

Det finns en rad specifika uttryck som anvinds inom omradet samordnad
delgivning av information om sarbarheter respektive sairbarhetshantering.
Uttrycken hirrér dels fran internationella standarder, dels fran reglering. Uttryck
av central betydelse f6r denna policy utgar i forsta hand fran definitioner i den
svenska 6versittningen av NIS2-direktivet, i andra hand fran den svenska
oversittningen av Cyberresiliensférordningen (CRA). Om definitioner av centrala
uttryck inom samordnad delgivning av sarbarhetsinformation saknas i reglering,
anvinds en svensk 6versittning av definitionerna i NIS Cooperation Groups
vigledning om implementering av nationella policyer f6r samordnad delgivning av
sarbarhetsinformation?. Om definitioner av centrala uttryck saknas i den, anvinds
definitioner i etablerad internationell standard f6r samordnad delgivning av

information.

Rapportor: En sarbarhetsforskare som identifierar och rapporterar en

sarbarhet.100

Samordnad delgivning av information om sarbarheter: En strukturerad
process genom vilken sarbarheter i programvara rapporteras till tillverkaren eller
leverantéren av berérd IKT-produkt eller IKT-tjdnst. Detta for att gora det
mojligt att analysera och atgarda sarbarheten innan detaljerad information om
sarbarheten meddelas tredjeparter eller allmanheten. Samordnad delgivning av
information om sarbarheter bér dven inbegripa samordning mellan den
rapporterande fysiska eller juridiska personen och tillverkaren eller leverantéren av
de potentiellt sirbara IKT-produkterna eller IKT-tjinsterna vad giller tidpunkten
for atgirdandet och offentliggbrandet av sarbarheter. 191 Pa engelska kallas detta
uttryck Coordinated Vulnerability Disclosure (CVD) och ar det uttryck som

anvinds 1 denna policy.

Samordnare: Betrodd mellanhand som underlittar interaktionen mellan en fysisk

eller juridisk person, som rapporterar en sarbarhet, och tillverkaren eller

99 Guidelines on Implementing National Coordinated Vulnerability Disclosure Policies, NIS
Cooperation Group, 2023

100 Qversattning fran NIS 2 CG vagledning - Guidelines on Implementing National
Coordinated Vulnerability Disclosure Policies, NIS Cooperation Group, 2023

101 NIS 2-Direktivet skal 58 (s12). https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:320221.2555
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leverantoren av de potentiellt sirbara IK'T-produkterna eller IKT-tjinsterna, pa

begiran av endera parten.

Sarbarhet: En svaghet, kinslighet eller brist hos IKT-produkter eller IKT-tjianster

som kan utnyttjas genom ett cyberhot.

Sarbarhetsforskare: Fysisk eller juridisk person, som avsiktligt eller oavsiktligt,

och med gott uppsat soker efter och utforskar potentiella sarbarheter. 192

Tillverkare: En fysisk eller juridisk person som utvecklar eller tillverkar produkter
med digitala element, eller som later utforma, utveckla eller tillverka produkter
med digitala element, och salufér dessa under eget namn eller varumarke, vare sig

mot betalning eller kostnadsfritt.

Introduktion

Den hir policyn giller sarbarhetshantering i digitala miljéer och beskriver hur
Sverige bor agera for att stirka processerna for samordnad delgivning av
sarbarhetsinformation och hantering av sarbarheter i enskilda organisationer. Den
syftar dven till att stirka svenska organisationers mojligheter att ta del av sadan

information och vidta nédvindiga sarbarhetsrittande atgirder utifran den.

Det dr avgorande att allt fler aktorer i samhillet stirker sina sarbarhetsrittade
formagor. Dirtill behéver fler aktérer i samhillet bidra och samverka i allt hégre
utstrickning inom det som kallas f6r samordnad delgivning av
sarbarhetsinformation (CVD-processen). Det inkluderar de som uppticker
sarbarheter (s.k. sarbarhetsforskare), de som rapporterar sarbarheter, tillverkare
och leverantorer av digitala produkter och tjanster som rittar och erbjuder
sikerhetsuppdateringar for sarbarheter, anvindare av mjukvaror samt de aktorer

som koordinerar och stottar arbetet 1 processen.

Information om sarbatrheter kan férmedlas direkt frin tillverkaren till anvindarna
eller sa kan den som upptickt sarbarheten rapportera sirbarhetsinformation till en
betrodd férmedlare, som centralt koordinerar delgivningen av
sarbarhetsinformation. Enligt NIS 2-direktivet ska den nationella CSIRT-enheten
inneha rollen som samordnare och vara en betrodd férmedlare av

sarbarhetsinformation.

Avgransning

Avgrinsning inte helt faststalld.

102 Gyersattning fran NIS 2 CG végledning - Guidelines on Implementing National
Coordinated Vulnerability Disclosure Policies, NIS Cooperation Group, 2023
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Nulagesbild

Sarbarheter i digitala tjdnster och produkter uppticks allt snabbare. Utnyttjandet
av orittade sarbarheter dr idag ett vanligt sitt f6r antagonistiska hotaktorer att fa
fotfiste i en it-milj6 efter nitfiske (phishing).! Upptickterna sker bade manuellt
och med automatiserade metoder - av hotaktorer, tillverkare, sirbarhetsforskare
och enskilda personer med it-sikerhetsintresse. Nya metoder och tekniker for att
utnyttja sairbarheter utvecklas kontinuerligt dir artificiell intelligens anvinds i allt
storre utstrickning for att bade identifiera, utveckla och automatisera utnyttjandet
av sarbarheter.!03 Dirutover finns en global marknad 6ver férsiljning av
sarbarhetsinformation pa en vit, gra respektive svart marknad. Nir det giller den
svarta, illegala marknaden sker den exempelvis via darkweb, specialiserade

chattforum eller marknadsplatser.104

Utnyttjande av s.k. zero-day-sirbarheter, det vill siga sidana sarbarheter som dnnu
inte ar kdnda hos tillverkaren, utnyttjas 1 allt hogre utstrickning 4n tidigare av
antagonistiska cyberhotaktorer, underrittelsemyndigheter samt brottsbekidmpande

organ.

Den snabba upptickten av sarbarheter, liksom forsiljningen av information av
sarbarheter, foranleder behov av effektiv sarbarhetshantering i samhillet — hos

enskilda anvindande organisationer, hos tillverkare och koordinerare.

Standardisering och internationellt samarbete

En effektiv CVD-process ir beroende av internationellt samarbete och
standardisering. Det finns ett antal etablerade standarder f6r CVD, siasom
ISO/IEC 29147:2018, dir tillverkare kan hitta vigledning om hur de kan
forbereda sig for att effektivt hantera och atgirda sarbarheter som uppticks eller
rapporteras i deras produkter. Internationellt finns vidare ett antal vedertagna
arbetssitt och tjdnster for informationsdelning, liksom klassificering, av upptickta
sarbarheter. Den amerikanska organisationen MITRE ansvarar for att organisera
och utveckla MITRE CVE, en 6ppet tillginglig och standardiserad katalog 6ver
sarbarheter.10> Varje sarbarhet tilldelas en unik identifierare, ett sa kallat CVE-ID,
och systemet har sedan flera ar tillbaka fungerat som branschstandard. Sa kallade
CVE Numbering Authorities (CNA) kan tilldela CVE-ID. CNA:erna kan vara
mjukvarutillverkare, tjinsteleverantorer eller CERT-verksamheter. Det innebir att
information om sarbarheter kan delas pa ett strukturerat sitt i olika

sarbarhetsdatabaser.

103 ENISA Threat Landscape 2025, https://www.enisa.europa.eu/sites/default/files/2025-
10/ENISA%20Threat%20Landscape%202025_0.pdf

104 OECD Encouraging vulnerability treatment, 2021,
https://www.oecd.org/en/publications/encouraging-vulnerability-treatment_0e2615ba-en.html
105 | anserat av MITRE Corporation 1999, https://cybercompliancewatch.org/mitre-cve/
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Den europeiska cybersikerhetsbyran Enisa, OECD och NIS Cooperation
Working Group har dven publicerat vigledningar och riktlinjer pda omradet.

I syfte att Oka stabiliteten och minska beroendet till utomeuropeiska aktorer har
EU, genom Enisa, lanserat en egen sirbarhetsdatabas (EUVD) i maj 2025. Denna
databas motsvarar den amerikanska nationella sarbarhetsdatabasen National
Vulnerability Database (NVD)!0¢ som National Institute of Standards and
Technology (NIST) tillhandahaller. Enisa har i samband med detta dven
registrerats som en s.k. CVE Numbering Authority (CNA), som innebir att
sarbarheter rapporterade till EU:s CSIRT-enheter kan tilldelas CVE-ID i det
internationella ekosystemet f6r sarbarhetsinformation. For att ytterligare stirka
Enisas roll och moijligheter pa omradet ar Enisa sedan november 2025 en s.k.
Root i CVE-programmet.!?” Genom denna roll blir Enisa en central kontaktpunkt
inom CVE-programmet fér nationella myndigheter inom EU, medlemmar inom
EU CSIRT-nitverket och for Enisas samarbetspartners.

I Sverige finns enstaka forum och métesplatser for informationsgivning,
erfarenhetsutbyte och kompetensutveckling om sarbarheter och sarbarhetsrittning
samt reglering pa omradet. Nordic Software Security Summit!% och SEC-T107
finns. CERT-SE deltar dven i CVD-relaterade diskussioner i EU:s nitverk for
nationella CSIRT-enheter.

Samordnad delgivning av sarbarhetsinformation
liksom rapportering av sarbarheter regleras
CVD-processen har tidigare varit oreglerad. Detta férindras i och med EU:s

regelverkspaket for cyberomradet, med reglering sisom NIS 2-direktivet (som i
Sverige implementeras genom Cybersikerhetslagen, CSL),
Cyberresiliensférordningen (CRA) och Cybersikerhetsakten (CSA).110
Sammantaget faststiller och tydliggér dessa regelverk hur CVD-processer ska

genomforas inom EU:s medlemsstater samt hur samordningen mellan dem ska

ske.

CRA reglerar tillverkares ansvar for sikerheten i digitala produkter under
produktens hela livscykel. Den stiller krav pa tillverkarnas processer for
identifiering, dokumentation, hantering och delgivning av information om

sarbarheter i deras produkter. Den introducerar dven krav pa att sarbarheter ska

108 hitps://digital-strategy.ec.europa.eu/en/news/eu-launches-european-vulnerability-
database-boost-its-digital-security

107 hitps://www.enisa.europa.eu/news/stepping-up-our-role-in-vulnerability-management-
enisa-becomes-cve-root

108 https://nsss.se/

109 https://sec-t.org/

110 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/881 av den 17
april 2019 om Enisa (Europeiska unionens cybersakerhetsbyra) och om
cybersakerhetscertifiering av informations- och kommunikationsteknik och om upphéavande
av forordning (EU) nr 526/2013 (cybersakerhetsakten)
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rapporteras till den nationella CSIRT-enheten, varav aktivt utnyttjade sidana ska

rapporteras inom 24 timmar.

Kraven i CRA inférs stegvis under 2024 till 2027. I september 2026 bérjar
bestimmelserna om rapportering att galla. I artikel 15 beskrivs frivillig
rapportering av bl.a. sarbarheter till den nationella koordinerande CSIRT-enheten,
vilket kan tydliggora vart sarbarhetsforskare (t.ex. upptickare, etiska hackare,
penetrationstestare) kan vinda sig avseende identifierade sarbarheter i produkter

som tillgangligeors 1 EU.

CSL stiller bland annat krav pa sikerhet vid underhall av nitverks- och
informationssystem, innebirande identifiering, hantering och informationsgivning
om sirbarheter. Dessutom finns krav pa sarbarhetsrapportering och hantering av

sarbarheter inom ramen fér cybersikerhetscertifiering i enlighet med CSA.

Den nationella samordnarrollen av sirbarhetsinformation regleras genom NIS 2-
direktivet och CRA. Samordnarrollen ir en delroll som ingar i rollen som nationell
CSIRT-enhet. Rollen bygger pa etablerad internationell praxis med ursprung i
ramverk frin CERT/CC, FIRST och ISO/IEC 29147. Roller och begrepp skiljer
sig dock mellan de olika EU-regleringarna.

Den nationella CSIRT-enhetens roll och formaga
som betrodd samordnare av sarbarhetsinformation
Den nationella CSIRT-enheten innehat rollen som betrodd samordnare inom
CVD-processen. Myndigheten for civilt f6rsvar har varit utsedd till Sveriges
CSIRT-enhet sedan 2018. Myndigheten har 1 huvudsak utfort rollen inom ramen
t6r CERT-SE.111 T artikel 12 NIS 2-direktivet kravstills den nationella CSIRT-
enhetens uppgifter till bland annat att:

e ta emot sarbarhetsrapporter fran sarbarhetsforskare och rapportérer samt
att stodja dessa roller,

e underlitta interaktionen mellan en rapportér, eller sarbarhetsforskare, och
tillverkaren, eller leverantéren, av de potentiellt sarbara IKT-produkterna
eller IKT-tjdnsterna pa begiran av endera parten,

e identifiera och kontakta berérda parter,

e agera som en betrodd mellanhand, samt férhandla tidsramar for

delgivning av information samt samordna arbetet.!12

111 Enligt Férordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala
tjianster

112 Art.12 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 av den 14
december 2022 om atgarder for en h6g gemensam cybersakerhetsniva i hela unionen, om
andring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphavande av
direktiv (EU) 2016/1148 (NIS 2-direktivet)
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Myndigheten for civilt férsvar, CERT-SE, forbereder verksamheten pa att leva
upp till kraven pd nationell CSIRT-enhet i enlighet med NIS 2-direktivet. Det
innebir bl.a. att verksamheten férbereder for att ta emot fler sarbarhetsirenden
och att teknisk infrastruktur for sarbarhetsrapportering ska anslutas till det

gemensamma europeiska systemet.

Regeringens beslut den 20 november 2025 om att samla cybersikerhetsverksamhet
hos Nationellt cybersikerhetscenter, NCSC/FRA medfor att Forsvarets
radioanstalt (FRA) blir huvudansvarig f6r den nationella CSIRT-enheten,
gemensam kontaktpunkt och cyberkrishanteringsmyndighet. Myndigheten for
civilt férsvar och FRA forbereder for att kunna utféra CSIRT-enhetens uppgifter
aven hos FRA inom ramen f6r NCSC.

CERT-SE informerar sedan flera ar om aktuella sirbarheter genom bl.a.
veckobrev och s.k. blixtmeddelanden nir kritiska sarbarheter finns att informera

om samt hantera.

Incitament for sarbarhetsrapportering i nulaget

Ytterligare en typ av samordnare av sarbarhetsinformation ir s.k. Bug Bounty-
plattformar som erbjuder upptickare av sarbarheter att rapportera in sadana till
sig, och sedan vidarebefordrar dem till anslutna tillverkare. I vissa fall utgar en
ekonomisk ersittning till upptickaren. Bug Bounty-plattformar kan ses som ett
komplement till den nationella samordnarens roll och som ett sitt att uppmuntra
fristaende sarbarhetsforskare att rapportera sarbarheter. Internationellt drivs Bug
Bounty-program bade av privata och statliga aktérer. Ett exempel dr The

Sovereign Tech Resilience program som finns i Tyskland.!!3

Legala forutsattningar for sarbarhetsforskare
saknas i nulaget

Den som gor sig skyldig till dataintrang, dvs. olovligen tringer sig in i ett it-system
dir data blir behandlad, lagrad eller 6verférd elektroniskt kan enligt 4 kap. 9 ¢
brottsbalken (1962:700) bli démd med boter och fingelse. Det finns dock
situationer ndr aktiviteter som tangerar dataintring genomférs med gott uppsat att
hitta sikerhetsbrister.

Trots genomforandena av CRA, CSL och CSA, saknas ett legalt skydd for
sarbarhetsforskare, som inte har dgarens tillstand att leta efter sarbarheter i
programvaror eller system. Av skil 57 Cyberresiliensférordningen framgar det
toljande. Medlemsstaterna bor striva efter att i storsta mijliga ntstrickning ta itu med de
utmaningar som sarbarbetsforskare stills infor, inbegripet deras potentiella utsatthet for
straffrittsligt ansvar, i enlighet med nationell rétt. Med tanke pa att fysiska och juridiska

personer som forskar om sarbarheter skulle kunna riskera straff- och civilrittsligt ansvar i vissa

113 https://www.sovereign.tech/programs/bug-resilience
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medlemsstater uppmuntras medlemsstaterna att anta riktlinjer for icke-lagforing av forskare

inom informationssakerbet och befrielse fran civilydtisligt ansvar for deras verksanibet.

Sarbarhetsforskare kan motas av rittsliga repressalier, t.ex. genom atal eller
stimning fran tillverkare och leverantérer av programvaran som innehar
sarbarheten. Det kan dven innebira regelovertridelser inom dataskyddsomradet
(GDPR), immaterialritten (t.ex. atkomst till kod) samt bryta mot anvindarvillkor.
NIS Cooperation Groups Guidelines on implementing national coordiniated vuinerability
disclosure policies uppmuntrar medlemsstater att vidta atgirder for att stirka det

legala skyddsnitet for sarbarhetsforskare. 114

Offentlighets- och sekretesslagen (2009:400) kan komma att kompletteras med nya
sekretessregler for att sikerstilla konfidentialitet vid inrapportering av sirbarheter

till myndigheter.

Lag kannedom om CVD-process och varfor den ar
viktig for samhallet

Trots att etablerade standarder och ramverk finns sedan flera ar indikerar inkomna
fragor och det laga antalet inrapporterade sarbarhetsirenden till den nationella
CSIRT-enheten att manga organisationer har lag kinnedom om processen och
varfor det ar viktigt att de deltar 1 den. Tillverkare, leverantérer och distributérer
av programvara och hardvara, liksom anvindare av programvara bedéms generellt
ha lag kinnedom om samordnad delgivning av sarbarhetsinformation. Det finns
dock vissa mogna tillverkare, sairbarhetsforskare och sirskilt it-intresserade med
god kinnedom om processen. Utbildning inom etisk hackning erbjuds pa bland
annat ett antal universitet och hogskolor 1 Sverige. Den nationella CSIRT-enheten
avser publicera information om samordnad delgivning av sarbarhetsinformation

pa sin webbplats.

Bristfillig sarbarhetshantering hos enskilda
organisationer

Organisationer forlitar sig idag pa en stor mingd programvaror och system for att
kunna bedriva egen verksamhet samt for att erbjuda tjanster och produkter.
Mingden och variationen av programvaror och system som kriver férvaltning
okar 6ver tid. I vissa fall forvaltar organisationen programvaror och system i egen
regi. I andra fall har organisationer lagt ut system, programvaror och tjanster hos
en extern part. Oaktat vem som skoter programvaruhantering krivs, att
organisationer genomfor, eller stiller krav pa, andamalsenlig sarbarhetshantering

samt forvaltar, eller stiller krav pa, férvaltning av de programvaror som nyttjas.

114 Guidelines on implementing national Coordinated Vulnerability Disclosure (CVD) policies,
kapitel 3, s.5, https://ec.europa.eu/newsroom/dae/redirection/document/99973
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Dessutom bestar ofta system och tjanster av kod och mjukvarukomponenter fran
olika tillverkare eller utvecklingsprojekt. Organisationer saknar ofta en tydlig
overblick 6ver vilka system och tjidnster som paverkas i hindelse av en upptickt
sarbarhet. CRA kommer frin och med december 2027 att stilla krav pa
mjukvarutillverkare att kunna producera denna typ av mjukvaruférteckningar, sa
kallade Software Bill of Material (SBOM).

Det finns ett antal ytterligare utmaningar som péaverkar enskilda organisationers

féorméga att hantera sarbarheter pa ett adekvat sitt:

e Bristande kunskap om behovet av att genomfora sikerhetsuppdateringar
och att agera pa information fran CSIRT-enheten skyndsamt samt att
sarbarhetsrittningar kan medf6ra nya sarbarheter som t.ex. skadlig kod.

e Otydliga eller icke-dindamalsenliga organisationsstrukturer, mandat och
arbetssatt fOr att hantera sirbarheter pa ett effektivt sitt.

e Bristfilliga tekniska system samt processer for sarbarhetshantering. Dels
nir det giller kinnedom om organisationens nyttjade programvaror och
programvaruversioner. Dels nir det giller prioritering och hantering av
sarbarheter pa ett iandamalsenligt sitt.!15

e Avsaknad av tillrickliga ekonomiska och personella resurser for att for
genomféra sikerhetsuppdateringar eller f6r vidtagande av andra
n6édvindiga sikerhetsatgirder.

e Att sarbarhetsinformation inte nar fram till den ber6rda organisationen.

Det finns flera etablerade modeller och ramverk for sirbarhetshantering som
verksamheter kan tillimpa, men de behover anpassas till verksamhetens

forutsittningar och riskniva.

Nya foreskrifter om sikerhetsatgirder enligt CSL innehaller bl.a. krav pa hantering
av sarbarheter och siker livscykelhantering for verksamhetsutovare som omfattas
av CSL. Vidare stiller EU:s regleringar, Cybersikerhetsférordningen och CRA,

krav pa inbyggd sidkerhet och siker livscykelhantering i programvaror.

Analys av nulaget

Lag kinnedom om samordnad delgivning av
information om sarbarheter i samhallet

Det ir positivt att det finns internationell branschpraxis, ISO-standarder och

stddmaterial for samtliga roller inom CVD-processen. Det dr dessutom positivt att
utbildning inom etisk hackning erbjuds i Sverige samt att information och rad fran
den nationella CSIRT-enheten finns, vilket 6katr kinnedomen om CVD. Daremot

ar det negativt att det rader en lig kinnedom om CVD-processen och att fa
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sarbarheter rapporteras till tillverkare, CSIRT-enheter eller annan samordnare.
Samtidigt dr det positivt att ny EU-reglering, sisom CRA, infors, vilken syftar till
att dndra pa detta.

Det dr ocksd negativt att EU-regleringarnas begrepp inte stimmer 6verens med de
begrepp som anvinds i standarder pa omrédet, vilket kan skapa problem for
organisationer att tolka vad de behover gora. Det kan dven leda till dubbelarbete
for organisationer som har etablerade processer enligt vedertagen standard, men

som midste sikerstilla att dessa ir i linje med EU-regleringens definitioner.

Nationellt och internationellt samarbete

Det ir bra att ett grundliggande nationellt och internationellt samarbete
térekommer och att Europa med exempelvis Enisa prioriterar sarbarhetsfragor
och har lanserat EUVD, men det dr samtidigt negativt att potentialen i sidana
samarbeten inte nyttjas mer. Ett bittre utvecklat samarbete kan bidra till snabbare
informationsdelning, bittre samordning mellan ber6rda aktorer och effektivare
atgirder, vilket 1 sin tur kan minska risken for att kiinda sarbarheter utnyttjas innan
de har hanterats. Att dessa mojligheter gar f6rbi beror pa att de oftast inte ar
kinda fér dem som skulle kunna engagera sig i dem, samt att det finns fa aktGrer

pa omradet.

Rattsliga forutsattningar for samordnad delgivning,
sarbarhetshantering forbattras

Det ir positivt att samordnad delgivning av information om sarbarheter regleras i
EU samt i Sverige genom CRA, CSL och Cybersikerhetsakten (CSA) och samt att
nya sekretessregler om anonyma rapportorer och inrapporterad information kan
komma i OSL. CRA uppstiller omfattande cybersikerhetskrav 1 produkter med
digitala element.!1¢ Informationsgivning och tillsyn fran tillsynsmyndigheter och
marknadskontrollmyndigheter kommer sitta ljus pa reglerna samt forbattra
regelefterlevnaden nir det giller bl.a. rapportering av sarbarheter och framtagning

av programvarurittningar, vilket 4r gynnsamt.

Avsaknaden av tydliga legala rittigheter for att bedriva sarbarhetsforskning ér
problematisk, eftersom den kan leda till att bade nya sarbarheter och férekomster
av redan kinda sarbarheter inte uppticks i den omfattning som samhallet behover.
Sarbarhetsforskare med vilja och kompetens att undersdka mjukvara och
internetexponerade system i syfte att ansvarsfullt rapportera sarbarheter innan de
utnyttjas av hotaktorer riskerar exempelvis att atalas for dataintrang. Detta medfor
att sarbarhetsforskare avstar frain verksamhet som annars hade kunnat vara till stor

nytta for savil organisationer som samhallet 1 stort

116 Bilaga I, Vasentliga cybersakerhetskrav CRA
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Hantering av sarbarheter i den egna verksamheten
Det ir positivt att CSL och tillhérande foreskrifter stiller krav pa siker

livscykelhantering, programvarusikerhet och sarbarhetshantering. Nagot som
vintas leda till att verksamhetsutévare som omfattas av CSL forbittrar sitt arbete
med sarbarhetshantering. Det dr ocksa positivt att CRA och EU:s
cybersikerhetsakt forvintas driva utvecklingen mot 6kad inbyggd sikerhet i
programvaror hos mjukvarutillverkare, leverantérer och distributorer av
programvaror. Dirtill dr det positivt att cybersidkerhetscertifiering inom ramen for
EU:s cybersikerhetsakt (2019/881) stiller krav pé sirbarhetshantering och
rapportering av sarbarheter.

Det dr problematiskt att manga organisationer i nuldget inte avsitter tillrickligt
med ekonomiska och personella resurser till arbetet med att identifiera, prioritera
och atgirda sarbarheter. Detta leder till att sarbarhetshanteringen inte blir
andamalsenlig, vilket kan leda till en 6kad risk och exponering for incidenter med
potentiellt stora konsekvenser. Resursbristen paverkar dven forméagor om att
uppritta, forvalta och tillimpa nédvindiga rutiner. Det kan finnas flera orsaker till
att organisationer inte avsitter tillrickliga resurser. Exempelvis att organisationen
inte kinner till, eller har bedomt, vilka faktiska ekonomiska, affirs- och
konkurrensmassiga, samhillsviktiga eller fértroende- och integritetsmissiga

konsekvenser incidenter kan medfora.

Det idr dven negativt att manga organisationer har en lag grad av kinnedom om
sina installerade programvaror, programvaruversioner och
programvaruberoenden. Detta forsvarar méjligheten att identifiera vilka system
som kan paverkas nir nya sarbarheter offentliggérs och bedéma vilka system och
programvaror som behover prioriteras nir det giller att utfora
sikerhetsuppdateringar eller behov av vidtagande av andra atgirder. Det kan
finnas flera orsaker till detta, exempelvis att organisationen inte har kunskap om
varfor det 4r viktigt att ha en samlad och uppdaterad bild 6ver samtliga sina
programvaror och programvaruversioner, att organisationen inte har haft resurser
for att infoérskaffa och anvinda dndamalsenliga system och processer for att kunna

sikerstilla en god 6verblick 6ver detta.

Att ansvarsférdelningen f6r genomférande av sikerhetsuppdateringar av
programvaror ir icke-dndamalsenlig dr vidare en utmaning. En orsak till detta kan
vara att ledningen inte avsitter tillrickligt med tid f6r styrning, prioritering och
uppfoljning av det systematiska sikerhetsarbetet. Effekterna blir siledes att
sikerhetsuppdateringar ibland genomférs f6r sent eller pa ett inkonsekvent sitt,
vilket innebdr att kinda sarbarheter i verksamhetens nyttjade programvaror finns

kvar lingre dn nédvindigt.

Det ar dirtill negativt att manga organisationer saknar eller inte anvinder

dndamalsenliga och dokumenterade processer for prioritering samt hantering av
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sarbarheter. Det medfor att beslut om genomférande av sikerhetsuppdateringar
tas ad hoc eller utan ett helhetsperspektiv som beaktar organisationens system och
programvaror, vilket sedan kan utnyttjas av hotaktorer. Ett sadant arbetssitt
medfor att hanteringen av sarbarheter inte sker systematiskt och att system kan
limnas oskyddade lingre in nédvindigt. Det kan finnas flera orsaker till
bristfilliga processer for sarbarhetshantering. En ir att organisationer inte har haft
tillrickligt med resurser for att identifiera eller saknar kunskap om dndamalsenliga

processer pa omradet.

Det ir positivt att CERT-SE l6pande informerar om aktuella sarbarheter via
veckobrev och blixtmeddelanden, men det 4r negativt att det saknas information
om hur sirbarhetsinformation tas emot och vilka faktiska atgirder informationen
leder till. En bristande forstaelse f6r budskapet riskerar att f6rdréja eller helt
forhindra nédvindiga uppdateringar.

Malbild 2029

Samordnad delgivning av information om
sarbarheter har ett hogt deltagande och CVD ar ett
etablerat och val forstatt begrepp

Tillverkare, sarbarhetsforskare, verksamhetsutévare enligt Cybersikerhetslagen
och den nationella CSIRT-enheten har en gemensam forstielse for inneborden av
begrepp och processer inom CVD. Dessa deltar dven aktivt i CVD-processen
genom att ta emot sarbarhetsinformation, ritta sirbarheter och informera om
sarbarheter pa ett ansvarsfullt sitt i relation till risker for organisationer som

anvinder mjukvaran och f6r samhillet i stort.

Over 50 procent av tillverkare, samtliga statliga myndigheter och minst 80 procent
av Ovriga offentliga aktorer!!” har publicerade CVD-policys, security.txt och
tillrickligt sdkra rapporteringskanaler. Detta i syfte for att underlitta och
uppmuntra till ansvarsfull rapportering av upptickta sarbarheter direkt till berérd

tillverkare eller annan ansvarig organisation for sirbarhetshantering.

Den nationella CSIRT-enheten ar en betrodd
nationell samordnare av sarbarhetsinformation

Den nationella CSIRT-enhetens roll som samordnare av delgivning av
sarbarhetsinformation ar kind bland alla verksamhetsutovare enligt
Cybersikerhetslagen, tillverkare respektive distributorer av produkter med digitala

element enligt Cyberresiliensférordningen samt sarbarhetsforskare.

117290 kommuner, 21 regioner
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Den nationella CSIRT-enheten i sin roll som samordnare av delgivning av
sarbarhetsinformation dr betrodd, vilket gor att dven frivillig rapportering av
sarbarheter sker i hog utstrickning till den nationella samordnaren. Minst 25
procent av tillverkare rapporterar frivilligt sarbarheter i enlighet med CRA i slutet
av 2029.

Den nationella CSIRT-enheten ar en effektiv
nationell samordnare av sarbarhetsinformation
Den nationella CSIRT-enheten har en fullt utbyged CVD-funktion och har
tekniska system som ér integrerade med relevanta europeiska plattformar f6r

sarbarhetsinformation.

Det finns ett vil utvecklat koordinerande arbete mellan nationell samordnare,
tillverkare och organisationer for att gemensamt hantera situationer dar
sarbarheter har inverkan pa manga aktorer. Dessa tar ocksa del av den nationella
samordnarens informationsutskick om upptickta sirbarheter och agerar pa denna
information. Den nationella samordnaren foljer ocksa upp att mottagare agerar pa
informationen. Ar 2029 utgdr CSL, kompletterande bestimmelser i OSL samt
andra relevanta regleringar ett sammanhangande och praktiskt fungerande

regelverk for sarbarhetshantering.

Organisationers rattning av sarbarheter

Majoriteten av organisationer inom bade offentlig och privat sektor i Sverige
innehar och tillimpar indamalsenliga processer for sirbarhetshantering. Det
innebir att de identifierar, prioriterar, atgirdar och informerar om sarbarheter pa
ett dandamalsenligt sitt och att de installerar sakerhetsuppdateringar inom skalig tid

efter att en sarbarhet uppdagats.

Organisationer har tillgang till tydliga programvaruforteckningar fran leverantorer
(SBOM) och s.k. asset management-system som ger en bild 6ver vilka sarbarheter
som utgor en risk for deras verksamhet. For organisationer med samhillsviktiga

funktioner sker detta inom tydligt faststillda tidsramar. Incidenter dir kinda, men

orittade sarbarheter, utnyttjas har minskat betydligt.

Minst 90 procent av de som deltar i Cybersikerhetskollen uppger att de har
definierade processer for sarbarhetsrittande dndringshantering. Minst 80 procent
uppger ocksa att de har inventerat sina installerade programvaror som dven

innefattar programvaruforteckningar (SBOM).
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Rattsliga forutsattningar

Sarbarhetsforskare kan agera inom tydliga rittsliga ramar, dir ansvarfullt agerande
skyddas och uppmuntras. Rollen som sarbarhetsforskare (upptickare) och
rapportor ar tydlig, legitim och meningsfull. Den ér dessutom tydligt legalt
avgrinsad, for att specifikt skydda rollens etiska ansvarsomrade. Rittsligt skydd for
sikerhetsforskare att aktivt leta efter och rapportera in sarbarheteter utifran givna

etiska ramar, ett si kallat Safe Harbour-ramverk har inforts.

Internationellt samarbete

Sverige deltar aktivt i och utvecklar internationella samarbeten samt arbetar f6r
standardisering. Sverige deltar ocksa aktivt i internationella samarbeten for att
forebygga brottslig verksamhet. Till exempel att motverka illegal handel med

sarbarheter.

Atgarder for att uppna malbilden

Forbattra kannedomen och oka deltagandet i
processen for samordnad delgivning av
information om sarbarheter (CVD)

Den nationella CSIRT-enheten ska utforma och publicera malgruppsanpassade
vigledningar och mallar f6r CVD-policys och processer 2027. Vigledning ska tas
fram till tillverkare, enskilda organisationer som anvinder mjukvara respektive till

verksamheter som har offentligt exponerade system/webbsidor.

Under 2028 ska den nationella CSIRT-enheten ta fram och publicera

utbildningsmaterial om CVD i form av nano-learning till relevanta malgrupper.

Fler tillverkare ar CVE Numbering Authorities

For att antalet inkomna sarbarhetsidrenden via CVD till tillverkare och den
nationella samordnaren ska Oka ska fler tillverkare uppmuntras till att bli CVE
Numbering Authorities (CNA), vilket ska underlittas genom att den nationella
CSIRT-enheten under 2028 tar fram vigledning for hur tillverkare anséker om att
bli samt vilka krav som stills pi CNA.

Inkludera CVD-processen i produktcertifieringar
For att uppmuntra till att tillverkare av mjukvara arbetar aktivt med CVD ska

limplig ansvarig myndighet sikerstilla att de certifieringar som erbjuds innehaller

krav pa CVD-processer.
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Sakerstalla fortroendet for den nationella CSIRT-
enheten som den nationella samordnaren av
sarbarhetsinformation

Nationell lagesbild éver sarbarheter

Under 2027 etablerar NCSC format och processer for att kunna tillhandahilla en
nationell ligesbild 6ver sarbarheter och sarbarhetsexploatering inklusive
rekommendationer relaterade till sarbarhetshantering. Lagesbilden ér

malgruppsanpassad. Detta kan dven ske inom ramen fér andra arsrapporter som

NCSC publicerar.

Vidareutveckla en effektiv nationell CSIRT-enhet

Inforande av effektiva systemstod och integration med EU-
entiteter

Den nationella CSIRT-enheten deltar i utvecklingen av gemensamma arbetssitt
och teknikstod internationellt for att effektivt kunna hantera sarbarhetsirenden i

savil en svensk som europeisk kontext.

Uppfoljning av informationsinsatser om aktuella sarbarheter
Under 2026 tar CSIRT-enheten fram modeller f6r uppféljning av de
informationsutskick om sarbarheter som enheten genomfér i syfte att kunna mita
hur stor del av den information som skickas ut som leder till atgirder av enskilda

organisationer.

Forstarka organisationers sarbarhetshantering

For att sakerstilla att organisationer som anvander it- och ot-system innehar och
tillimpar fungerande och vildefinierade processer for sairbarhetshantering krivs

ett antal atgérder.

Stéd och radgivning

NCSC och den nationella CSIRT-enheten tar under 2026 fram vigledning om
sarbarhetshantering och sarbarhetsrittning riktad till enskilda organisationer. Fran
och med 2027 ska Cybersikerhetsradgivningen tillsammans med den nationella
CSIRT-enheten erbjuda radgivning avseende sarbarhetshantering.

Under 2027 ska NCSC tillsammans med limplig ansvarig myndighet ta fram
vigledning om kravstillning gillande sarbarhetshantering och samordnad
delgivning av sarbarhetsinformation vid upphandling av IK'T-tjanster och IK'T-
produkter (t.ex. tillhandahéllande av SBOM, 6verenskomna tidsfrister for
information om upptickt av siarbarhetsinformation och tidsfrister f6r

tillhandahallande av sarbarhetsrittande uppdatering).
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Fran och med 2027 ska Cybersikerhetskollen kompletteras med specifika fragor

rérande organisationernas arbete med sarbarhetshantering och sarbarhetsrittning.

Forbattrade rattsliga forutsattningar for sarbarhetsforskning ska
komma pa plats i nationell reglering

For att skapa ett bittre legalt ramverk for sarbarhetsforskare ska méjliga
lagstiftningsforindringdringar fOr att infora ett Safe Harbour-ramverk for

sarbarhetsforskare utredas under 2027.

CSIRT-enheten ska bidra aktivt i det internationella samarbetet
For att stirka Sveriges deltagande i det internationella samarbetet ska den
nationella CSIRT-enheten etablera sig som CNA i CVE-programmet under 2028.
Pa sikt ska den nationella CSIRT-enheten dven vidta atgirder for att kunna bli
Top Level CNA och pa sa sitt ha mojlighet att registrera svenska organisationer
som vill bli CNA.
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Det oppna internets offentliga
karna

Enligt NIS 2-direktivets artikel 7.2 d) Riktlinjer for att uppritthalla den allmidnna
tillgdngligheten, integriteten och konfidentialiteten hos den offentliga kirnan i det
Oppna internet, inbegripet, 1 tillimpliga fall, cybersidkerheten hos

undervattenskablar.

Definitioner och begrepp

Den offentliga kirnan bestir av internets nyckelprotokoll och fysiska infrastruktur
som underbygger internets grundliggande funktionalitet. Den fysiska
infrastrukturen innefattar nationella stamnit och noder, undervattenskablar med
tillhérande infrastruktur, samt satellitkommunikation i den omfattning som den

fyller motsvarande funktion som nimnd kabelinfrastruktur.

Introduktion

Internet dr byggt for robusthet och motstandskraft. Den decentraliserade
infrastrukturen, i kombination med standardiserade protokoll, gér det méjligt for

internet att fortsitta fungera aven om delar av nitverket fallerar.

Det kan samtidigt konstateras att internet inte dr felsikert. Allvarliga avbrott i den
offentliga kirnan kan till f6ljd av systemfel, misstag, sabotage eller cyberangrepp,
fa omfattande konsekvenser for samhillet och nationell sikerhet. Det 6ppna

internets offentliga kirna utgdr saledes en viktig samhillsfunktion.

Internet och dess offentliga kirna utgdrs av en global infrastruktur som saknar ett
enhetligt dgarskap. Det utvecklas, drivs och underhalls av ett stort antal oberoende
aktorer, fran internationella standardiseringsorgan och internetoperatorer, till
privata féretag och ideella organisationer. Dess offentliga kirna omfattar de
gemensamma och grinséverskridande infrastrukturer, protokoll och system som
mojligedr ett 6ppet, ssmmanhingande och tillgangligt internet for alla anvandare i

Sverige.

Avgransning

Avgrinsning inte helt faststalld.

Nulagesbild

I Sverige hanteras den offentliga kirnan av internet av ett antal aktorer, bade
privata och offentliga. Nuligesbilden presenterar den offentliga kirnans

bestindsdelar, aktdrerna som uppritthéller dem och samverkansformer.
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Den nya cybersikerhetslagen tridde i kraft den 15 januari 2026. Lagstiftningen
innebir att verksamheter som ér viktiga for det Oppna internets offentliga kirna
kommer att behova vidta ytterligare sikerhetsatgirder, rapportera betydande
incidenter och informera mottagare av deras tjanster om sadana och cyberhot som

kan paverka dem.

Tillsynsmyndigheterna tar fram foreskrifter om sikerhetsatgirder, skyldigheten att
fora register om domidnnamn, vad som utgdr en betydande incident samt om
informations-skyldigheten vid betydande incidenter och betydande cyberhot.
Tillsynsmyndigheterna utévar dven tillsyn 6ver verksamhetsutévare som har
anmalt sig for att sikerstilla sikerhetsregleringens efterlevnad.
Tillsynsmyndigheterna vigleder dven om incidentrapportering och

sikerhetsatgirder.

Ansvarsprincipen giller 1 Sverige, vilket innebir att den som ansvarar fér en
verksamhet under normala foérhéllanden ocksa gor det 1 hindelse av kris, h6jd
beredskap och krig. Pa nationell niva ansvarar Post- och telestyrelsen for
koordinering vid allvarliga samhillsstorningar. Nationella telesamverkansgruppen
(NTSG) dr viktig for samverkan mellan myndigheter och foretag inom
telekomsektorn. Verksamheten ir lagreglerad och utpekade féretag och
myndigheter 4r skyldiga att delta i samverkan inom NTSG.

Nationella nat och noder

De nationella niten for fiberoptisk bredbandskommunikation — dven kallade
stamnit eller backbone-nit — kinnetecknas av hég kapacitet och sammanlinkar
Sveriges regionala bredbandsnit via knutpunkter. Knutpunkterna ér centrala for
de nationella nitens funktionalitet och tillgingligheten i den offentliga kirnan. De
nationella ndten 4r vidare anslutna till internationella nit genom bland annat
undervattenskabel-infrastrukturen. Naten dgs av de stora nitoperatorerna samt av

regionala och lokala stadsnitsoperatorer!!8 i Sverige.

Undervattenskablar

Undervattenskablar utgdr stommen 1 det globala internet och transporterar
atminstone 95 procent av virldens datatrafik.!!® Undervattenskablarna dgs av
privata foretag som ansvarar for drift, underhall och reparationer. Det finns ett

svenskt fartyg som kan ligga och reparera undervattenskablar.120

118 Det finns cirka 170 stadsnat i Sverige, varav 90 procent ar kommunala.
Stadsnaten ar verksamma i 200 av landets kommuner och sammantaget
ager de cirka 50 procent av all bredbandsinfrastrukturen,
https://stadsnatsforeningen.se/stadsnatsfakta/

119 Se exempelvis Enisas rapport Undersea Cables — What is at stake?
120 hitps://www.sjofartstidningen.se/branschen-ett-fartyg-racker-inte/
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EU tillkinnagav i borjan av 2025 en handlingsplan med atgirder for att stirka el-
och telekominfrastruktur under vatten. I den ingar ett initiativ att bygga upp och
stiarka regionala nav for 6vervakning av undervattenskablar, vilket syftar till att
frimija situationsmedvetenhet och detekteringsférmaga.!?! Regeringen gav under
2025 bland annat MSB, PTS och Kustbevakningen uppdraget att gemensamt vidta
atgirder fOr att stirka férmdgan att uppticka och rapportera incidenter och
storningar pa undervattensinfrastruktur. Uppdraget ir slutredovisat till

regeringskansliet.122

I november 2025 beviljades fyra svenska aktérer 18 miljoner euro fran Fonden for
ett sammanldnkat Europa (FSE Digital) 1 syfte att forstirka den digitala

undervattensinfrastrukturen.!23

Inom ramen f6r Nato finns initiativet Ba/tic Sentry som, genom 6kad militar
nirvaro i Ostersjon, syftar till att bittre kunna skydda kritisk
undervattensinfrastruktur. Kustbevakningen utgér operativ kontaktpunkt mot
Nato-natverket Critical Undersea Infrastructure Network (CUIN). Nitverket for
samman bland annat militira aktorer, civila myndigheter och industripartners i
syfte att stirka informationsspridning och samarbetet kring kritisk
undervattensinfrastruktur. Kustbevakningens uppdrag genomfors 1 nira samarbete
med Forsvarsmakten och samverkan sker med andra myndigheter och privat
sektor. Nato har dven centret Maritime Centre for Security of Critical Undersea
Infrastructure som koordinerar insatser mellan Natoallierade, partners och privat
sektor. Sverige har tillsammans med andra linder i Ostersjoregionen uttryckt

vikten av 6kat samarbete kring undervattensinfrastrukturen.!24

Satellitkommunikation

Sverige ir for satellitbaserad internetkommunikation i hég grad beroende av
utlindska kommersiella tjanster sisom Starlink, Eutelsat och SkyDSL, vilka
primart dr anpassade for civila behov. Det finns tre markstationer pa svenskt

territorium som kan ta emot IP-baserad trafik.

Pa EU-niva pagar projektet for satellitkommunikation Infrastructure for Resilience,
Interconnectivity and Security by Satellite (IR1S2). IRIS? ska tillhandahalla
kommunikationstjanster till EU och dess medlemsstater, privata foretag och
organisationer, samt EU-medborgare. Det kommer vara anpassat for militidra och
statliga dndamdl (t.ex. siker kommunikation mellan ambassader) och kunna nyttjas

vid krishantering och territoriell 6vervakning. IRIS? implementerar EuroQCI och

121 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52025JC0009

122 Redovisning av uppdraget att stédrka det civila férsvarets férmageutveckling for att
hantera incidenter kopplade till undervattensinfrastruktur, F62025/00713.

123 https://www.regeringen.se/pressmeddelanden/2025/11/18-miljoner-euro-till-sjokablar-
starkt-reparationsformaga-och-kvantkommunikation/

124 Joint statement, Nordic and Baltic Ministers of Digitalisation, publicerat den 20 november
2024 pa regeringens hemsida.
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kommer siledes nyttja avancerad krypteringsteknologi, inklusive kvantkryptografi,
samt ha en secure-by-design-arkitektur for att sikerstilla konfidentialiteten i

datadverféringen. IRIS? planeras vara i drift 2030.125

Border Gateway Protocol (BGP)

Ett centralt protokoll f6r att dirigera internettrafik mellan, samt inom, olika nit pa
internet ar Border Gateway Protocol (BGP). BGP ir sarbart for en typ av angrepp dir
hotaktéren manipulerar rutterna och dirmed kan omdirigera eller kapa trafik. For
att komma till ritta med dessa problem har sikrare 16sningar tagits fram. For
BGP-protokollet finns certifikatinfrastrukturen Resource Public Key Infrastructure
(RPKI). Enligt statistik frin RIPE NCC 2024 hade RPKI implementerats i Sverige
till drygt 70 procent (vilket var nagot ldgre in manga andra europeiska linder).126
PTS genomforde under 2021 en BGP-tillsyn av de storsta svenska operatorerna

som resulterade 1 att RPKI inférdes av samtliga.

Domannamnsystemet (DNS)

DNS 6versitter domdnnamn till IP-adresser. I Sverige skots och forvaltas en av

virldens totalt 13 rotnamnservertjanster (I-roten!2”).

Domain Name System Security Exctensions DNSSEC) ir en sikerhetslésning som
validerar att ett DNS-svar kommer fran en legitim killa och inte har manipulerats.
Sverige har genom Internetstiftelsen varit drivande i implementeringen av
DNSSEC och det erbjuds sedan 2007 till alla innehavare av .se-domaner. Diremot
har inte domidnnamnsinnehavarna implementerat DNSSEC i lika stor
utstrickning. Det saknas tillricklig statistik for att svara pa exakt hur stor andel av
de svenska dominnamnen som har implementerat DNSSEC, men enligt statistik
over de mest besokta dominerna sa stods det av 32 procent av .se-dominerna.!28
Nir det giller svenska myndighetsdomaner visar en sammanstallning att DNSSEC
ar aktiverat for 148 myndighetsdomaner och att flertalet myndigheter inte har det
aktiverat.!?? Sverige ligger relativt hogt 1 Europa med 85 procent validering av

dominuppslag.!30

Internet Protocol version 6 (IPv6)

Allt som kopplas upp mot internet maste ha en IP-adress for att fungera. IPvG6 dr

den senaste versionen av protokoll som liter internetansluten utrustning

125 hitps://defence-industry-space.ec.europa.eul/iris2-european-commission-awards-
concession-contract-spacerise-consortium-2024-10-31_en

126 https://www.enisa.europa.eu/sites/default/files/all_files/RPKI1%20-%20ENISA%20-
%20May%202024%20-%20To%20upload.pdf

127 Netnod ansvarar for driften av rotnamnservertjansten for I-roten sedan 2000,
https://www.netnod.se/i-root/i.root-servers.net

128 https://ec.europa.eu/internet-standards/dns.html#globan-dropdown-jk58gztmxgb
129 https://www.myndighetermeddnssec.se/

130 https://ec.europa.eu/internet-standards/dns.html#globan-dropdown-jk58gztmxgb
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kommunicera med varandra. IPv6 ersitter den tidigare standarden IPv4 och
innebir att betydligt fler enheter kan kopplas upp mot internet och tilldelas en
publik IP-adress. Protokollet medger dven flera andra tekniska sikerhetsférdelar.

PTS har haft ett antal regeringsuppdrag under arens lopp sedan 2010 om att
frimja inférandet av IPv6 inom frimst offentlig sektor. Frimjandet av IPv6-
inférande i den offentliga sektorn har dven setts kunna gora synergieffekter som
dven ska leda till ett allmént bredare inférande av IPv6 generellt i de allmidnna
elektroniska kommunikationsniten i Sverige. Sedan 2022 har PTS frimjandearbete
primirt bestatt i att samla marknadens och andra aktérer genom IPv6-forum dir

olika teman kopplats till IPv6-adressering har presenterats och diskuterats.

PTS har tagit fram en praktisk vigledning som hjilper it-avdelningen att planera,
inféra och forvalta IPv6. Vigledningen ér avsedd for den offentliga sektorn men
ar stora delar aven tillimplig f6r den privata sektorn. PTS har ocksa tidigare tagit
fram en vigledning till beslutsfattare inom den offentliga sektorn for att skapa en

medvetenhet om nyttan med att pabérja inférandet av IPv6 inom den sektorn.

I genomférandeférordning till NIS 2-direktivet finns krav pa att ha en plan pa att
implementera IPv6. Genomférandeférordningen giller dock endast en delmingd

av aktorerna som omfattas av NIS 2 men ska dnda ses som vagledande.

Analys av nulaget

Sverige har en 6verlag vilutbyged internetinfrastruktur som ticker nistan hela
Sverige. Nationella telesamverkansgruppen, med representation fran bade
myndigheter och centrala privata aktorer, 6kar formégan att hantera allvarliga
samhillsstérningar genom samordning av berérda parter. Det finns vidare
viletablerade nitverk och samverkansfora f6r verksamheter som tillhandahaller
internetinfrastruktur. Ansvarsférhéllandena vad giller nitens drift, underhall och
reparation i fredstid och ordinira krissituationer dr forhallandevis tydliga 1 ljuset av
lagregleringen, ansvarsprincipen och existerande foreskrifter. Den nya
cybersikerhetslagen forvintas vidare forstirka den 6ppna kirnans motstandskraft

ytterligare genom utokad kravstallning.

Nationella stamnat

Sikerhets- och driftkraven pa stamniten i Sverige ar hoga enligt gillande
foreskrifter. De nationella stamniten dr emellertid uppkopplade till ett begrinsat
antal internationella anslutningar. Detta skapar ett beroende till andra stater och
kommersiella utlindska aktorer och kan paverka férmagan att sikerstilla tillricklig

redundans.
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Undervattenskablar

Redundansen i den digitala undervattensinfrastrukturen 4r god och bidrar till
tillgangligheten i den offentliga kirnan i hindelse av kabelbrott. Det finns
internationella samarbeten inom Nato och EU, samt multilaterala initiativ pa olika
nivaer, vilket bidrar till att f{érmdgan att hantera incidenter och sabotage och
skapar resiliens 1 undervattenskabelsystemet. Det dr positivt att atgirder redan
genomforts eller paborjats under 2025 for att komma tillritta med identifierade
brister MCF:s redovisning av regeringsuppdrag F62025/00713. Foljande
forbittringspunkter har identifierats:

e Islutredovisningen av regeringsuppdrag F62025/00713 konstaterades att
féormégan att hantera incidenter och sikerstilla informationsférsérjning
behéver stirkas. Samordningsférmagan behover stirkas for att
hanteringen av hindelser ska bli mer effektiv. Forsvarsmakten belyser
bland annat i sina kommentarer till F62025/00713 att atgirdsférslagen pa
ett tydligare sitt bor redogora fOr hur férmagan i det civila forsvaret att
uppticka incidenter och stérningar kan héjas.

e Det rader brist pa svenska fartyg som kan reparera undervattenskablar.
Detta innebir att det kan ta lang tid att laga kablar om flera skulle kapas
parallellt i hindelse av konflikt eller krig.

Satellitkommunikation

IRIS? kommer forbittra tillgingligheten till sikra satellitkommunikationer i hela
EU. Systemet kommer dessutom vara anpassat for militira behov och
krissituationer for att stirka motstandskraften och tillgangligheten vid
extraordindra hindelser. En unionsgemensam satellitkonstellation skapar
redundans och minskar beroendet av andra aktorer f6r alternativa
kommunikationsmedel vid avbrott i andra delar av den digitala infrastrukturen.

Foljande brister har identifierats:

e Sverige dr i hog grad beroende av utlindska kommersiella tjanster for
satellitbaserad internetkommunikation. Detta utgdr en sarbarhet eftersom
sadana tjanster kan stingas av till f6ljd av exempelvis politiskt tryck och

Sverige kan sdledes forlora stora delar av formagan 1 kristider.

BGP

Det dr positivt att PTS tillsyn 2021 medférde att samtliga stora operatdrer inférde
RPKI. Implementeringen av RPKI ir enligt statistiken ligre 4n i manga andra EU-

linder och kan Gkas ytterligare.

59



DNS

Sverige har en rotserver f6r DNS och har dirmed inte nagot externt beroende fér
tillgdng till listor 6ver auktoritativa namnservrar. Detta medf6r goda
forutsittningar for organisationer att inféra DNSSEC. Foljande sarbarhet har
identifierats:

e Organisationer implementerar inte alltid DNSSEC. Detta gér DNS mer
sarbart f6r angrepp och handhavandefel, vilket kan paverka integriteten i
den offentliga kidrnan. Orsaken till detta ér att sikra DNS-l6sningar kan

vara kostsamma och komplicerade att infora.

IPv6

Inférandet av IPv6 gir laingsamt framat, men 6kningar har skett inom offentlig
sektor.131 IPv6 behovs for fortsatt digitalisering och siker och tillginglig

kommunikation.

Det finns idag inga svenska offentligrittsliga regelverk avseseende generellt
inférande IPv6 for de allmidnna niten eller specifika krav offentlig sektor. PTS ser

dock reglering pa omradet som en 6nskvird vig framait.

Malbild 2029

Sverige har fortsatt en vilutbyged och tillginglig internetinfrastruktur som nar alla
medborgare och organisationer oberoende av teknikskiften. Motstandskraften i

det 6ppna internets offentliga kirna dr fortsatt god och har stirkts ytterligare. Det
finns fortsatt tydliga ansvarsférhallanden vid avbrott i den digitala infrastrukturen.

Etablerade och vilfungerande samarbeten uppritthalls f6r att hantera incidenter.

Sverige har 2029 en tydlig reglering och effektiv tillsyn av de aktorer som dr viktiga

for internets 6ppna kirna.

Redundansen i undervattenskabelinfrastrukturen ér fortsatt god. Det finns
etablerade rutiner mellan berérda offentliga och privata aktorer for att effektivt
kunna inrikta, samordna och ta fram en gemensam sjoldgesbild vid incidenter
kopplade till undervattenskablar. Formagan att skyndsamt kunna reparera

undervattenskabelsinfrastruktur for digital kommunikation har stirkts.

Sverige har egna markstationer for satellitkommunikation och skapat nédvindiga
forutsittningar for att kunna borja nyttja IRIS? som redundans vid avbrott i

kabelinfrastrukturen.

DNSSEC ir implementerat i hela den offentliga sektorn och hos majoriteten av

dominnamnsinnehavarna. RPKI 4r implementerat i hela den offentliga sektorn

131 Se PTS webbtjanst: https://www.ipv6ioffentligsektor.se/
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och av atminstone 90 procent av verksamhetsutévare i privat sektor. Samtliga
statliga myndigheter, kommuner och regioner har infért IPv6 i relevanta delar av
it-infrastrukturen. Tillhandahallare av fasta och mobila elektroniska
kommunikationsnit erbjuder IPv6 i sina elektroniska kommunikationsnit och

tjanster.

Atgarder for att uppna malbilden

1. Tillsynsmyndigheterna ska ta fram foreskrifter i enlighet med
cybersikerhetslagen och cybersikerhetsférordningen. De ska ut6va relevant tillsyn
6ver och ge vigledning till verksamhetsutévare som omfattas av regleringen.
Verksamhetsutévare som omfattas av regleringen ska folja lagstadgade krav och
gillande foreskrifter. PTS kommer under 2026 att ta fram nya féreskrifter och
bérja genomfora tillsyn enligt dessa foreskrifter. PTS kommer vidare utreda
behovet av att ytterligare forstirka motstandskraften och redundansen i den
offentliga kirnans fysiska infrastruktur pa land (nationella stamnit och noder), 1

vatten (undervattenskabelinfrastruktur) och i rymden (satellitkommunikation).

2. Statliga och privata aktorer ska halla regelbundna och behovsstyrda

gemensamma Ovningar for att stirka incidenthanteringen.

3. Atgirderna for incidenthantering vid avbrott i undervattenskabelinfrastrukturen,
som foreslas av Myndigheten for civilt férsvar och Forsvarsmakten i
redovisningen av regeringsuppdrag 2025/00713, bor utredas vidare och
implementeras utifrin vad som anses limpligast utifran ett totalforsvarsperspektiv.
PTS ska utreda hur férmagan att reparera undervattenskablar och tillgingen till
reparationsfartyg kan sikerstillas for svensk del i fredstid, kris och vipnad
konflikt.

4. PTS ska arbeta for att frimja Sveriges integration i IRIS? inf6r den planerade

lanseringen av tjansten 2030.

5. Samtliga statliga myndigheter, kommuner och regioner ska fa en skyldighet att
inféra DNSSEC och RPKI.

0. Samtliga statliga myndigheter, kommuner och regioner ska fa en skyldighet att
infora IPvo6 i relevanta delar av sin it-infrastruktur. Tillhandahallare av fasta och
mobila elektroniska kommunikationsnit ska fa en skyldighet att erbjuda IPv6 1 sina

elektroniska kommunikationsnit och tjinster.
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Utveckling och integrering av ny
cybersakerhetsteknologi

Enligt NIS 2-direktivets artikel 7.2 e) Riktlinjer for att frimja utveckling och
integrering av relevant avancerad teknik som syftar till att genomf6ra moderna

riskhanteringsatgirder for cybersikerhet.

Definitioner och begrepp

Avancerad teknik: Metoder som bygger pa den senaste forskningen, anvinder
sofistikerade angrepps- eller férsvarsmekanismer och kriver expertis for att
utveckla.

Artificiell intelligens (AI): Ett datorsystems férmaga att utfoéra en definierad

uppgift bittre in en minniska.

Bakdoérr: En dold eller icke-dokumenterad mekanism som ger systematkomst pa

annat satt an avsett och innebar siledes en sikerhetsrisk.

Blockkedjeteknologi: En distribuerad databas som lagrar information i en kedja
av block. Varje block innehaller en lista 6ver transaktioner, tidsstimpel och
referens till féregaende block. Strukturen gor det svart att manipulera

informationen.

Compliance-appar: Programvara som kan stétta organisationer att folja lagar och
standarder inom cybersidkerhet och dataskydd, sisom GDPR och PCI-DSS. De
sikerstiller riskhantering, dataskydd och dokumentation f6r att uppritthalla

efterlevnad och minimera juridiska konsekvenser.

Interoperabilitet: Tva eller flera systems formaga att utbyta information och att

anvanda informationen som de far frin varandra.

Kaskadangrepp: Nir en lyckad kompromettering i en leveranskedja utnyttjas for
att genomfora ytterligare en leveranskedjekompromettering i nista led. Detta
innebir att intranget kedjar vidare mellan leverantorer eller produkter och till sist

nar slutkunden.

Kvantsiker kryptografi: Moderna kryptografiska I6sningar som ar utvecklade for
att fortsatt skydda information nir kvantdatorer blir tillrackligt kraftfulla f6r att
bryta dagens metoder f6r asymmetrisk kryptografi.

Maskininldrning (ML): En delmingd av Al som anvinder matematiska

modeller f6r att hjilpa datorer att lira sig fran data utan direkt instruktion.

Mjukvaruforteckning (SBOM): En detaljerad forteckning 6ver vad som ingar i

ett mjukvarusystem.
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Phishing: En form av bedrigeri dir en e-postavsindare foérsoker imitera en

legitim aktor 1 antagonistiskt syfte.

Stora sprakmodeller (LLM): En avancerad typ av Al som ir trinad pa mycket
stora mingder textdata for att kunna forstd, sammanfatta, generera och forutsiga

nytt innehall

Teknikagnostisk: Refererar till en instillning som dr oberoende av specifika
tekniska 16sningar och fokuserar pa att vilja den mest effektiva teknologin for ett

visst behov.

Zero-Trust arkitektur: En sikerhetsstrategi som efterstrivar att minimera tillit

och som bl. a kriver kontinuerlig autentisering av anvindare.

Introduktion

Detta policyomrade behandlar hur Sverige ska sikerstilla ett systematiskt och
langsiktigt forhallningssitt till avancerad cybersikerhetsteknik med
utgangspunkten att avancerade tekniska l6sningar finns men att verksamheters
formaéga att ta dem 1 bruk varierar. Organisationer ska dven ges mojligt att delta 1
utveckling, anpassa sig till férindrade arbetssitt och nya tekniker da hotbilden
forindras 1 hog takt. Policyn fokuserar darfor inte pa enskilda tekniker, utan pa hur
Sverige organiserar sin f6rmaga att uppticka, forsta, virdera och inféra ny

avancerad teknik som ett modernt riskhanteringsstod.
Policyn bygger pa tva kompletterande férhallningssatt:

1. Avancerad teknik f6r moderna riskhanteringsatgirder

Detta forhallningssitt betonar att Sverige behover:

o kontinuerligt félja och analysera utvecklingen av ny avancerad

cybersikerhetsteknik,

o sakerstilla att relevant forskning, utveckling och innovation tas

tillvara nationellt, och

o omsitta bide nya och redan etablerade tekniska metoder till

praktiskt bruk i svenska verksamheter.

Fokus ligger pa att skapa formagor fOr att znfora, integrera och drifia teknik som gor

riskhanteringen mer proaktiv, datadriven och robust.

2. Initiativ och samarbete inom Sverige och EU
Detta férhallningssitt betonar att Sverige behéver agera som en del av ett
storre ekosystem, dér utvecklingen av avancerad cybersikerhetsteknik
paverkas av EU-regelverk, internationella sikerhetsstandarder och

samarbete i olika forum. Policyn riktar dirfér in sig pa:
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o nationell samordning och kunskapsdelning,

o deltagande i internationella program, testbiaddar och

standardiseringsprocesser,

o och systematisk aterféring av internationella erfarenheter till

svenska riktlinjer och verksamheter.

Tillsammans skapar dessa tva foérhallningssitt en modell dir Sverige bade haller
jamna steg med teknikutvecklingen och har strukturer for att snabbt omsitta ny
kunskap till avancerad operativ cybersikerhetsférmaga. Denna operativa férmaga
behéver dock beakta digital suverinitet, omvirldsliget samt legala krav vid

utveckling och implementering av avancerad teknik.

Avgransning

Denna policy (7.2¢) fokuserar pa utveckling, inférande och integrering av
avancerad teknik (t.ex. Al, ML, Zero Trust, kvantsiker kryptografi, avancerad
logganalys,) f6r moderna riskhanteringsatgirder. Policyn ér teknikagnostisk och
behandlar Jur tekniken tas i bruk. Policyn behandlar inte detaljerad kravstillning,
upphandling eller allmian cyberhygien.

Nulagesbild

Under 2025 har det globalt skett en betydande 6kning av incidenter, exempelvis
har ransomwareangrepp!3? 6kat kraftigt!33. Tillginglig svensk statistik!3* synligg6r
att en stor del av incidenterna orsakas av minskliga misstag (22 procent) och
systemfel (27 procent), och 6ver hilften av alla inkomna incidenter uppges ha
skett hos en leverantdr, dir insyn ofta dr begrinsad. Flera incidenter 1 nirtid visar
pa ett behov av nyttjande av avancerad teknik inom cybersikerhet. Sidana
incidenter har exempelvis rort felaktiga uppdateringar som orsakat globala
storningar, omfattande bedrigerier genomférda med stéd av Al och
kaskadangrepp dir ett angrepp pa leverantorer fors vidare i leveranskedjan. I
dagsliget finns avancerad teknik tillginglig inom cybersikerhet. Exempelvis ger
maskininlirning verksamheter férmagan att uppticka och svara pa hot i realtid, pa
en skalniva och grad av komplexitet som inte dr mojlig f6r manniskan. Det
innebdr att Al, maskininldrning och stora sprakmodeller hjilper verksamheter att
uppticka hot, hantera stora datamingder, minska falsklarm och kontinuerligt
anpassa sig till nya attackmonster. Kvantsiker kryptering sidkrar verksamheters
krypterade information fran kvantdatorer och olika tekniker inom Zero Trust-

arkitektur, med kontinuerlig verifiering och multifaktorsautentisering, minskar

132 Ransomware (fran engelskans ransom, l6sen) &r en slags programvara som laser (ofta
genom kryptering) offrets data eller system och kraver I6sen.

133 https://blog.checkpoint.com/research/global-cyber-attacks-surge-in-october-2025-amid-
explosive-ransomware-growth-and-rising-genai-threats/

134 Uppdateras med nya siffror nar senaste rapporten finns tillgéanglig
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risken for intrang och datalidckor. Sammanfattningsvis finns det en uppsjé av

avancerad teknik for att verksamheter ska kunna std emot moderna cyberhot.

Trots att avancerad teknik finns tillginglig nyttjas den av svenska verksamheter i
begrinsad utstrickning.!3> Svenska verksamheter har forvisso borjat nyttja Al i en
relativt sett h6g utstrickning!3¢, men anvindandet av avancerad teknik inom
cybersikerhetsarbetet dr begrinsad. Att avancerad teknik inte dr implementerad
eller anvinds 1 otillrdcklig utstrickning kan indikera att verksamheter dnnu inte har
den styrning, mognad eller kompetens som avancerad teknik kriver, vilket i sin tur
kan innebira att den avancerade tekniken implementeras felaktigt sa att den inte
far avsedd effekt.!3” Begrinsande faktorer i ssmmanhanget ar till exempel ildre,
utdaterade digitala system, som inte dr kompatibla med- eller dr svara att integrera
tillsammans med ny teknik. Det finns flera exempel pa att utdaterad teknik kan

bromsa digital transformation.!38

Utveckling och integrering av avancerad teknik i
Sverige

Sverige har under de senaste aren intensifierat arbetet med att integrera avancerad
teknik i det nationella cybersikerhetsarbetet. Flera myndigheter, forskningsaktérer
och foretag bedriver samverkansinitiativ for att stirka formagan att uppticka,
forebygga och hantera cyberangrepp. Dessa satsningar speglar en hog
innovationskraft och en vixande forstdelse for att teknik behover anvindas mer
systematiskt och integreras i verksamheters riskhantering. I Sverige pagar ett
parallellt arbete for att stodja aktorer i att uppfylla stillda krav och héja den

tekniska grundnivan.

Regelverk och initiativ

EU:s regelverk driver pa ett bredare inférande av avancerad teknik i
medlemsstaterna vilket NIS 2 tydligt stéller krav pa. Cyberresiliensférordningen
(CRA) stirker de krav som stills pa produkter med digitala inslag, bland annat
genom krav pa programvaruférteckningar, detaljerade listor 6ver alla komponenter
som ingar i en mjukvara (SBOM) och sparbarhet i leveranskedjor och
verifierbarhet av programvara, vilket férutsitter tekniska I6sningar for

komponentinventering och signaturhantering.

135 Se exempelvis Cybersékerhetskollen 2024. Uppdateras efter rapportslapp 27/2

136 hitps://ec.europa.eu/eurostat/statistics-

explained/index.php?title=Use_of artificial_intelligence in_enterprises

137 MSB:s arsrapport — Incidentrapportering 2024.

138 Jrani, Z., Abril, R.M., Weerakkody, V., Omar, A. and Sivarajah, U., 2023. The impact of
legacy systems on digital transformation in European public administration: Lesson learned
from a multi case analysis. Government Information Quarterly, 40(1), p.101784.

65


https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Use_of_artificial_intelligence_in_enterprises
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Use_of_artificial_intelligence_in_enterprises

EU:s firdplan for post-kvantumkryptografi (PQC) innebir att organisationer
successivt maste migrera till kvantsikra algoritmer. Detta visar tydligt hur EU-

ramverk accelererar inforandet av specifika tekniktyper i Sverige.

Al-férordningen stiller dartill krav pad siker anvindning av Al, dér teknisk

modellévervakning, datastyrning och loggning dr nédvindiga for efterlevnad.

EU:s cybersikerhetscertifieringar (EUCC) stiller krav pa robust kryptografi,
kontinuerlig 6vervakning och siker hantering av identiteter — omraden dar

avancerad teknik utgor den praktiska mojliggoraren.

Nationellt regelverk och strategi

Sverige har genom Cybersikerhetslagen och kompletterande
myndighetsforeskrifter etablerat ett regelverk som staller hogre krav pa
verksamhetsutovare att anvinda avancerad cybersikerhetsteknologi. Inom
kontinuerlig riskanalys, incidenthantering, loggning, sikerhet i leveranskedjor samt
styrning av utveckling och drift stirks kraven betydligt nar det galler tekniska
l6sningar for exempelvis logganalys, automatiserad hindelsekorrelation och

overgang till kvantsiker kryptografi (PQC).

Den 6kade resurstillforseln pa omradet forbattrar forutsittningarna for
implementering men understryker samtidigt behovet av tydligare stéd for hur

tekniken ska inféras och integreras.

EU-standarder

Idag har Sverige ett stort engagemang inom EU i utvecklingen av tekniktunga
standarder, saisom 6vergang till kvantsiker kryptografi (PQC). Berorda statliga
myndigheter, i samarbete med naringslivet, verkar bland annat for att nya
standarder och europeiska certifieringsordningar fér cybersikerhet utvecklas

transparent samt att svenska behov och prioriteringar far genomslag,.

Standardisering dr avgorande for tekniskt ledarskap och for utveckling av sikra
digitala tekniker, infrastruktur och sikra leveranskedjor. Sverige verkar for kat
engagemang i standardiseringsprocesser som kan bidra till att motverka
marknadshinder, frimja innovation och stimulera ekonomisk utveckling. Det
internationella standardiseringsarbetet dr dock generellt inget som drivs genom
myndigheter férutom for specifika standardiseringsinitiativ samt inom den
standardiseringsgrupp som finns inom NCSC f6r elektronisk kommunikation samt
molntjinster. Sverige dr trots detta en stark aktor som flera av véra grannlinder
lutar sig mot nir det giller exempelvis ledningssystemstandarderna inom ISO
27000 serien tack vara ett stort ideellt engagemang via Teknisk Kommitté 318-
informationssikerhet, cybersikerhet och integritetsskydd (SIS TK 318)139. Det

139 hitps://www.sis.se/delta-och-paverka/tksidor/tk300399/sistk 318/

66


https://www.sis.se/delta-och-paverka/tksidor/tk300399/sistk318/

finns ett behov samt potential f6r férdjupat samarbete inom omraden som

exempelvis Al kryptografi och elektronisk kommunikation.

Samordning och strategiska initiativ fran myndigheter for utveckling av standarder
som stod for avancerad teknik saknas. Anvindningen av internationella och
viletablerade standarder framférs ofta som limpligt i nationella féreskrifter (se
exempelvis MSBES 2020:6 och MSBFES 2020:7) och vigledningar samt
organisationers egna styrning och riktlinjer och som indirekt styr implementering
och anvindning av avancerad teknik. Cybersikerhetskollen, som miter nivin pa
verksambheters systematiska cybersikerhetarbete, visar att det dr en utmaning att
mita implementeringen, bade nir det giller den 6vergripande organisatoriska
styrningen av det systematiska arbetet och de specifikt utformade tekniska
standarderna. Resultaten understryker att engagemang fran ledningen och
strukturerad uppfoljning ir avgérande for att sikerstilla att dessa delar far
genomslag 1 praktiken dir standarder kan ge stéd for systematik och

ledningsprocesser.

Analys av nulaget

Avancerad teknik, sisom Al och maskininlirning, kan nyttjas for att stirka
cybersikerhetsarbetet och héja sikerheten inom verksamheter. Det dr emellertid
utmanande att avancerad teknik mojliggjort en betydande 6kning av alltmer
sofistikerade cyberangrepp!4). Upprepade hogprofilerade incidenter minskar
medborgarnas tillit till digitala system och kan bromsa nédvindig digitalisering.
Avancerad teknik férebygger och minskar risken for att incidenter intraffar och

mildrar dessutom dess konsekvenser.

God tillgang till avancerad teknik inom Sverige skapar forutsittningar for
verksamheter att implementera limpliga, proportionerliga sikerhetsatgirder for att
mota aktuella hot. Det dr emellertid otillfredsstillande att anvindandet och
implementeringen av avancerad teknik endast sker i begrinsad utstrickning i
Sverige. Svenska verksamheter bor ha méjlighet att fullt ut utnyttja avancerad
teknik for att maximera dess fordelar. Ett problem ir att implementeringen av
avancerad teknik inte sker i den takt som idr nédvindig for att mota hotbilden,
trots att tekniken i sig finns tillganglig, reglering dr pa plats och resurser for

initiativ till avancerad teknik allokeras nationellt. Orsaker till detta kan bero pa:

e Aldre system och teknisk skuld. Stora delar av den befintliga
infrastrukturen dr inte anpassad for integration med modern teknik, vilket
g0r migrering tids- och resurskrivande, sirskilt di manga system saknar
stod for modern identitets- och atkomsthantering, centraliserad loggning
eller automatiserade sikerhetskontroller. Detta kan delvis férklaras genom

att inkép och inférande av nya system ofta innebir en betydande kostnad

140 ENISA Threat Landscape Report 2025
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och kriver teknisk kompetens, samtidigt som de dldre systemen ofta
inneburit en storre investering. Den samlade konsekvensen av detta ir
kvatlevande dldre tekniska system med tillh6rande

integrationsproblematik.

e Brist pd kompetens och langsiktighet utgér ett betydande hinder f6r

effektiva verksamheter. Manga organisationer saknar specialistkompetens
nir det giller att vilja, driftsitta och férvalta avancerad teknik. Detta
forvirras av att cybersikerhetsarbetet ofta bedrivs i projektform, vilket
hindrar en lingsiktig och héllbar férvaltning. Utan en strategisk
ledningsférmaga att planera for livscykelhantering missas mojligheten till
kontinuerlig uppdatering och drift 6ver tid. Dessutom leder denna brist pa
strategisk planering till osikerhet kring ansvar f6r modellunderhall och
teknikuppgraderingar, vilket i sin tur kan resultera i sarbarheter och

ineffektivt resursutnyttjande.

Utveckling och integrering av avancerad teknik i
Sverige

Sverige har ett starkt och tydligt regelverk genom Cybersikerhetslagen, Al-
férordningen och Cyberresiliensférordningen (CRA). Regelverket skapar tydliga
krav gentemot verksamhetsutévare som i praktiken forutsitter utveckling och

anvindning av avancerad teknik.

Minga verksamheter har dnnu inte de processer eller den tekniska grund som
krivs for att uppfylla regelverkens krav pa kontinuerlig 6vervakning, sparbarhet
och teknisk robusthet. Behovet av fortsatt samverkan mellan myndigheter,

akademi och niringsliv dr viktigt for att kunna 6ka implementeringen.
Flera faktorer bidrar till gapet mellan krav och faktisk teknikadoption:

e Regelkraven ir tekniskt komplexa och funktionsbaserade. Manga
verksamheter saknar verktyg, kompetens och vigledande referensmonster
for att tolka och omsitta kraven i arkitektur och kontroller (t.ex.
SBOM/CRA, sikerhetsloggning/NIS 2, Al-krav och PQC).
Konsekvensen ir ojimn och sen implementering: atgirder drivs som
piloter/projekt, 16sningar blir svitjimforbara mellan aktrer och tiden
fran krav till implementering 6kar, vilket forsvarar tillsyn, interoperabilitet
och effektiv riskreduktion!4!

e Avsaknad av nationellt standardiserade I6sningar innebir att
organisationer utvecklar egna tekniska tillvigagangssitt. Detta leder till

141 Upphandlings- och leverantérskrav behandlas i policyomradena for leveranskedjor och
cybersaker upphandling; forsknings- och innovationsstdd behandlas i policyomradet for
utbildning, forskning och innovation.
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bristande interoperabilitet, begrinsat erfarenhetsutbyte och svarigheter att
skala fran pilot till férvaltad f6rmaga, eftersom certifierade produkter,
gemensamma referensarkitekturer, tekniska monster och nationell

vigledning saknas.

Regelverk och initiativ

Regleringarna pa EU- och nationell niva driver tydligt fram behovet av tekniska
16sningar. EUCC, CRA och PQC-firdplanen sitter en teknisk ambitionsniva som
skapar forutsiagbarhet for verksamheterna, samtidigt som de i praktiken forutsitter
anvindning av avancerad teknik for att sidkerstilla efterlevnad. Svenska
myndigheter har tagit fram flera stbdmaterial och nationella satsningar for att
underlitta inférandet. Dessa initiativ bidrar till att Sveriges digitala infrastruktur
successivt kan stodja driftsittning av avancerad teknik 1 stérre skala, inte enbart
som skyddsatgirder i sig, utan dven som mojliggorare for annan digital utveckling
och inférande av ny teknik pa ett sikert och kontrollerat sitt. Sammantaget skapar
regelverken ett lige dir avancerad teknik inte dr ett val, utan en férutsittning for
praktisk regelefterlevnad och for att verksamheter ska kunna ta tillvara ny teknik

utan att 6ka riskexponeringen.

For att kunna utga fran en standardiserad grund dar tekniska l6sningar tas fram pa
ett hallbart och internationellt beprévat sitt krivs att Sverige deltar i
internationella standardiseringsarbeten. Detta dr sirskilt viktigt for avancerad
cybersakerhetsteknik, dd gemensamma standarder och tekniska ramverk minskar
trésklarna for inférande och gor det moijligt att ateranvinda I6sningar mellan
verksamheter och sektorer. Detta skapar dven grund till kompetens inom omradet,
eftersom bade regelverk, tekniska l6sningar och tillimpningspraxis utvecklas
parallellt. Avsaknad av samordnad nationell styrning och prioritering for
deltagande i internationella standardiseringsarbeten innebir att svenska
myndigheters medverkan i dag dr ojimn och i stor utstrickning personberoende.
Detta begrinsar Sveriges mojligheter att paverka utformningen av standarder for
avancerad cybersikerhetsteknik och férsvarar ett likvirdigt och effektivt inférande

nationellt.

Regeringens satsningar pa cybersikerhet, bland annat genom
Cybersikerhetsmiljarden!2, visar att cybersikerhet dr ett prioriterat omrade vilket
skapar forutsittningar for investeringar i avancerad teknik. Att verksamheter far
tillgang till statliga satsningar, finansiering och gemensamma initiativ som minskar
bade kostnads- och risktrosklar for inférande av avancerad cybersikerhetsteknik
kan ses som en moijliggorare f6r 6kad implementering av avancerad teknik.
Investeringar och resursallokering dr avgorande fOr att uppna organisatoriska mal

med stod av tekniska 16sningar. Eftersom dessa beslut typiskt ligger pa

142 https://www.regeringen.se/pressmeddelanden/2025/09/nationell-satsning-pa-
cybersakerhet/
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ledningsniva, kan man indirekt dra slutsatsen att ledningens engagemang och
forstaelse for avancerad teknik édr viktig for att uppna viktiga strategiska mal. Detta
korrelerar med hogre teknikadoption. Utan aktivt st6d fran ledningen riskerar
organisationen att stanna vid strategiska ambitioner, utan att praktiskt
implementera dem. Sveriges teknikintensiva naringsliv samt samverkan mellan

akademi och industri skapar ett starkt innovativt svenskt teknologiskt férsprang.

Verktyg och processer for att na malen saknas ofta, sirskilt pa omraden dir krav

stalls pa logganalys, sparbarhet, kontinuerlig 6vervakning och PQC-migrering.

e Implementeringstakten for nya regelverk ar betydligt ligre 4n den snabba
utvecklingstakten i stillande krav fran NIS 2, CRA och Al-férordningen.
Detta innebir att méanga verksamheter kimpar med att hinna i kapp, vilket
kan leda till att de inte kan sikerstilla regelefterlevnad och diarmed riskerar

rittsliga och operationella konsekvenser.

e Bristen pa integrerade arbetsmetoder resulterar i ineffektiva processer for
infoérande, férvaltning och uppfoljning av avancerad teknik. Utan
etablerade rutiner, sirskilt i mindre organisationer, férsvaras
implementeringen och leder till missade méjligheter att optimera

verksamheten.

e Resurs- och kompetensbrist forsvarar situationen ytterligare. Manga
verksamheter har varken den nédvindiga finansieringen eller personal
med den tekniska kompetens som krivs for att navigera den snabbt
forinderliga teknologiska miljon, vilket kan leda till allvarliga

sakerhetsrisker och ineffektiv drift.

e Den tekniska miljéns komplexitet férsvarar ocksa inférandet av modern
teknik. Aldre system och fragmenterade it-miljéer gér det ofta svart att
implementera nya 16sningar utan omfattande omstillningar, vilket kan leda

till fordréjningar, 6kade kostnader och ineffektivitet i verksamheten.

e Med EU:s mal om post-kvantumkryptering senast 2030 har Sverige fem ar

pa sig att migrera kritiska system.

Eskalerande hot

Sambhillets digitalisering och snabba teknologiska utveckling har skapat bade
méjligheter och risker. De senaste aren har hotbilden 6kat visentligt, med
forsimrat sikerhetslige, snabbt vixande antal cyberangrepp mot offentlig och
privat sektor och hotaktérer, med stéd av avancerad teknik, som utfér mer

omfattande och automatiserade cyberangrepp. En konsekvens av detta dr att stora
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delar av det traditionella arbetssittet, inom cybersikerhet, inte lingre kan hantera

dessa risker pé ett proaktivt satt!43.

Cybersikerhetsarbetet innebir att 1 6kad utstrickning genomfora riskanalyser och
informationsklassningar for att bedéma limpliga och proportionerliga
sikerhetsatgirder med utgingspunkt i identifierade risker och
informationstillgangars skyddsvirde. I och med att den teknologiska utvecklingen
har méjliggjort anvindande av avancerad teknik sasom Al i samband med
cyberangrepp genom exempelvis Al-genererad skadlig kod och automatiserade
angrepp, har detta lett till att motsvarande avancerad teknik anvinds inom
cybersikerhet, for att méta de 6kade cyberhoten som den tekniska utvecklingen

medfor.

Malbild 2029

Privat-offentlig samverkan

Sveriges starka regleringsram genom Cybersikerhetslagen, Al-férordningen och
Cyberresiliensférordningen samt tillgangen till avancerad cybersikerhetsteknik ar
fortsatt en tillgang 2029. Samverkan mellan offentlig sektor, akademi och
niringsliv fortsitter att skapa goda férutsittningar for att ta fram och nyttja ny

avancerad teknik som skyddsatgarder.

Okad grad av implementering

2029 har nuldgets ojamna implementering ersatts av ett brett inférande av
avancerad teknik dar minst 70 procent av verksamhetsutovare enligt
Cybersikerhetslagen (NIS 2) uppnar minst niva 3 i Cybersakerhetskollen for
teknikndra férmagor, vilket i praktiken innebir att verksamheterna kan pavisa att
centraliserad loggning med korrelation anvinds for prioriterade system, att
grundliggande Zero-Trust-principer tillimpas i verksamhetskritiska miljoer samt
att det finns en tidsatt plan for 6vergang till post-kvantumkryptografi fér de mest

skyddsvirda informationsflodena.

Minskad teknisk skuld och battre resursutnyttjande

Den resurstillférsel som beslutas for cybersikerhetsomradet dr i proportion till
aktuella hot och risker samt sikerstills lingsiktigt genom flerariga
regeringsoverskridande 6verenskomna budgetramar. Den tekniska skulden pa
samhillsniva minskar genom stédinsatser som méjliggdr implementering av
avancerad teknik.

143 Se Mohamed, N., 2025. Artificial intelligence and machine learning in cybersecurity: a
deep dive into state-of-the-art techniques and future paradigms. Knowledge and Information
Systems, pp.1-87.
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Starkt forskning och innovation

Ar 2029 har forskning- och innovation pa cybersikerhetsomradet stirkts. Den
dmnesbundna forskningsfinansieringen har méjliggjort cybersikerhetsforskning
och NCC-SE har i utékad grad bidragit med bade generellt och individualiserat
stod till aktorer att soka medel genom EU-program som Horisont och DIGITAL.
NCC-SE har tillsammans med Cybercampus och Cybernoden bidragit till att
underlitta ekonomiskt stod till medfinansiering vilket gjort det visentligt littare
for intressenter att ansoka till utlysningar inom EU. Ett stadigt 6kande antal
aktorer har sokt och fortsitter soka bade EU- andra internationella medel. Sverige
ar fortsatt aktiva 1 att paverka innehall 1 arbetsprogram f6r kommande utlysningar i
ett tidigt skede genom samverkan mellan bland annat de nationella initiativen och

regeringskansliet.

Tillampning av standarder och certifieringar

EU:s gemensamma standarder och certifieringssystem tillimpas fullt ut. NCSC
bevakar och paverkar internationell standardisering i samarbete med nationellt

standardiseringsorgan och samverkar med CSEC!#* som utévar tillsyn.

Minskning av manskliga misstag och inforande av
Zero Trust-arkitektur

De minskliga misstag och systemfel som tidigare angetts som orsak 1 hilften av
alla incidentrapporter har genom omfattande automatisering av rutinuppgifter och
systemovervakning reducerats till under 10 procent. Principen om kontinuerlig
verifiering och nolltolerans f6r implicit fortroende, som var begrinsat
implementerad, 4r nu standard i alla statliga myndigheter och 6ver hiften av

kommuner och regioner.

Okade krav pa programvarudeklarationer

Ar 2029 stills krav pa transparent dokumentation av programvarukomponenter,
verifierbar riktighet och systematisk incidentdelning mellan kund och leverantor.
Denna kravstillning bidrar till sikrare leveranskedjor och transparanta

leverantoOrsrelationer.

Automatiserat stod for regelefterlevnad och
framtidssakrad kryptering

2029 har Sverige slutfért 6vergangen till framtidssikrad kryptografi som méter

dagens och kommande kvantrelaterade hot. Den manuella och tidskrdvande

144 Sveriges Certifieringsorgan for IT-sakerhet (CSEC) ar en oberoende enhet inom FMV
och verkar som Sveriges nationella certifieringsorgan for it-sékerhet i produkter och system.
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regelefterlevnad som tidigare dominerade ersitts av langt mer automatiserade

processer for 6vervakning, rapportering och uppfoljning.

Enhetlig sakerhetsniva

Genom nationellt styrda men regionalt placerade stédfunktioner sikerstills att
dven resursbegrinsade organisationer far tillgang till avancerad
cybersikerhetsférmaga. Dessa regionala enheter fungerar som utlokaliserade
nationella CSIRT-resurser och verkar enligt gemensamma nationella standarder,

metoder och plattformar.

Samverkan mellan regionala aktérer och NCSC/CSIRT tillhandahaller i detta
upplagg radgivning, incidentstoéd och samordning inom informationssikerhet och
kontinuitetshantering till kommuner och andra aktorer i respektive lan, sirskilt
kopplat till det civila férsvaret och totalférsvarsplaneringen. Funktionen kan
forstarkas genom den Cyberreserv som etableras genom
Cybersolidaritetsforordningen. Pa detta sitt ersitts fragmenterade lokala arbetssitt

med en enhetligt styrd och nationellt koordinerad sikerhetsniva i hela landet.

Omvarldsbevakning

2029 har Sverige etablerat en sammanhallen och systematisk omvirldsbevakning
av avancerad cybersakerhetsteknik ledd av NCSC. Till skillnad fran nulaget, dar
omvirldsbevakning och internationell samverkan i stor utstrickning ar
fragmenterad och personberoende, kinnetecknas 2029 av att
omvitldsbevakningen ir kontinuerlig, strukturerad och systematiskt omsatt i
nationella analyser, vigledningar och rekommendationer. Syftet med
omvitldsbevakningen ir ett nationellt kunskapsunderlag for prioriteringar och
teknikval. Lardomar frin omvirldsbevakningen anvinds 1 nationella vigledningar

och rekommendationet.

Internationella samarbeten

Ar 2029 finns ett internationellt samarbete for kunskapsdelning och utveckling av
avancerad teknik. Samarbetet 4r vil utvecklat inte bara inom EU, utan dven inom
Nato och andra internationella forum dér avancerad teknik och
cybersikerhetsfragor behandlas. Sverige deltar aktivt i pilotprogram, testbaddar
och standardiseringsarbetet inom savil EU:s som Natos och andra internationella

organisationers ramar.

Internationella standarder och ramverk

2029 utgor EU:s gemensamma standarder, certifieringssystem och tekniska
ramverk grunden for avancerad teknik i Sverige). Sveriges internationella

samarbete — 1 EU, Nato och 6vriga relevanta forum bidrar till 6kad samordning,
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gemensamma krav och snabbare tillgang till kunskap om standardiserad
teknikutveckling.

Nationellt starkt formaga till regelefterlevnad

Sverige har 2029 etablerat formagor for att snabbt inforliva
teknikrekommendationer frin EU, Nato och andra internationella samarbeten i
nationella vigledningar och kravdokument, vilket ger verksamheterna tydliga,
aktuella och harmoniserade stdddokument som stddjer ett teknikagnostiskt och
effektivt inforande. Malet ér att stodet anvinds i tillsyn, strategiska teknikval eller
initiativ som Sverige deltar i. Mélbilden anses inte uppnadd om utveckling och
teknikval fortsatt bedrivs ad hoc utan tydlig koppling till internationella krav och

rekommendationetr.

Atgarder for att uppna malbilden

Standardisering av tekniska Iosningar

For att uppna gemensamma standarder, referensarkitekturer och tekniska monster
som moijliggor skalning av avancerad teknik, effektiv tillsyn och certifiering samt
ett likvardigt och samordnat inférande mellan verksamheter och sektorer, ska
NCSC:s standardiseringsgrupp (som bestir av myndigheter med uppdrag att styra,
radge eller kontrollera sikerhet) 1 samverkan med SIS TK 318:

e Ta fram en strategi for vilka standardiseringsalternativ som ger
forutsittningar for tekniska 16sningar inom avancerade tekniska
riskhanteringsatgirder som Sverige ska delta i.

e Inritta arbetsprogram med expertis som sammanstiller processer for
utveckling av avancerad teknik och anvindning av tekniska krav med
hinvisning till internationella standarder. Arbetet med utveckling och
implementering bor utga fran ett systematiskt arbetssitt motsvarande ISO
27001 samt vara riskbaserat med stéd av ISO 27005 och internationellt
framtagna standarder for sidkerhetsatgirder. Arbetsprogram kan dven
krivas for tillsyn och revision dir standarder sisom ISO 27007 och ISO
27008 kan anviandas som stod. Syftet dr att utveckla formagan att kunna
stilla krav pa avancerad teknik och implementera den pa ritt sitt.

For att genomfora detta krivs finansiering for deltagande av specialister, etablering
och bemanning av arbetsprogram samt utveckling av standardiserade
kompetensprofiler och certifierings- och/eller ackrediteringsprogram. Detta
inkluderar etablering av en nationell prioritering for standardiseringsomraden samt
framtagande av gemensamma referensarkitekturer och tekniska ménster som kan
anvindas av verksamhetsutévare och tillsyn for att mojliggora ett enhetligt
inférande av avancerad cybersikerhetsteknik.
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Kompetenser och resurser

Tillricklig kompetens och resurser dr en grundférutsittning for samverkan,
inférande, drift och langsiktig forvaltning av avancerad cybersikerhetsteknik,
sarskilt for verksamheter med begrinsad egen kapacitet. For att sikra tillgangen till
kompetens och resurser ska NCSC i samverkan med UKA, MYH och lirositen
genom Cybercampus och regionala aktorer:

e Etablera strukturerade utbildningsprogram som sikerstiller tillgang till
kompetens f6r implementation, drift och frimjande av moderna
sikerhetslosningar.

e Inritta regionala stédcenter som tillhandahaller delad expertis och tjanster
for verksamheter med otillricklig egen kapacitet.

For att genomfora detta krivs finansiering for utbildning av nédvindigt antal
specialister, etablering och bemanning av regionala center samt utveckling av
standardiserade kompetensprofiler och certifierings-/ackrediteringsprogram.
Detta omfattar etablering av nationellt gemensamma kompetensprofiler for
centrala nyckelroller samt regionala stdfunktioner som ger verksamheter praktiskt
stod vid inférande och foérvaltning av avancerad cybersikerhetsteknik.

Nationell styrning

Tydlig nationell styrning, gemensamma principer och samordnade riktlinjer krivs for
att mojliggdra samverkan, skalning fran pilot till férvaltning, enhetliga arkitekturer och
ett likvirdigt sdkerhetsutfall. For att dstadkomma detta ska NCSC som samordnare i
samverkan med tillsynsmyndigheter och SIS TK318:

e Utveckla nationella riktlinjer f6r implementation av moderna
riskhanteringsatgirder.

e Etablera gemensamma principer for sikerhetsarkitektur med fokus pa
kontinuerlig verifiering, segmentering och adaptiv riskhantering.

For att genomfora detta krivs resurser for vagledningar och implementeringsstod,
en etablerad samordningsfunktion samt juridisk 6versyn for att tydliggora ansvar
och befogenheter. Uppféljning behdvs genom vidareutveckling av
Cybersikerhetskollen.

Hantering av tekniska sarbarheter som hindrar
inforande av avancerad teknik

System som inte kan moderniseras eller integreras med avancerade
sikerhetslosningar utgor ett direkt hinder f6r bade inférande av modern identitets-
och dtkomsthantering och centraliserad loggning eller automatiserade
sakerhetskontroller samt 6vergang till framtidssidkrad kryptografi. For att atgirda
detta ska verksamhetsutévare med stdd frin berérda myndigheter och NCSC:

e Genomféra moderniseringsprogram for att fasa ut system som inte kan
skyddas effektivt.
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e Infora automatiserad granskning och kontinuerlig sikerhetsanalys for alla
systemforindringar.

For att genomfora detta krivs medfinansiering f6r modernisering av
samhillskritiska system, tekniskt std for planering och genomférande av siker
migrering samt utveckling av riskminimerande metoder under 6vergangsperioder.
Senast 2028 ska en nationell metod for kartliggning av teknikskuld kopplat till
cybersikerhet vara etablerad, och senast 2029 ska minst 60 procent av
verksamhetsutovare ha en tidsatt moderniseringsplan for de system som hindrar
integrering av avancerad teknik.

Krav som overstiger tillgangliga stodresurser

For att hantera 6kade och 6verlappande regelverkskrav pa ett effektivt och
likvirdigt satt utan att hindra inférande av avancerad teknik kravs automatiserade
och gemensamma compliance-funktioner. For att astadkomma detta ska NCSC 1
samarbete med berdrda tillsynsmyndigheter:

e Tar fram krav och ger st6d for utveckling av automatiserade processer for
kontinuerlig regelefterlevnad.

e Initiera utveckling och etablering av gemensamma verktyg som forenklar
rapportering och uppfoljning for verksamheter som omfattas av flera
regelverk.

For att genomfora detta kravs investeringar i tekniska plattformar for
efterlevnadskontroll, samordning for att undvika dubbelrapportering och stéd for
integration med befintliga system. Detta inkluderar utveckling av en gemensam
metod for att identifiera och prioritera teknik som inte dr kompatibel med
avancerad riskhanteringsteknik och som didrmed hindrar inférande av centrala
cybersiakerhetsférmagor, samt stod till verksamheter for att ta fram langsiktiga och
samordnade moderniseringsplaner.

Omvarldsbevakning av policyforum, standarder,
regelverk och teknikutveckling

For att nationella prioriteringar, vagledningar och regelverk ska vara aktuella,
samordnade och baserade pa internationell teknikutveckling beh6vs en samlad och
systematisk omvirldsbevakning. For att astadkomma detta ska NCSC
(huvudansvar) med FRA, FMV, MCF och PTS i samverkan med SIS, TK 318:

e Inritta en samlad nationell funktion f6r 16pande teknik- och hotanalys.
e DPublicera aterkommande analyser och rekommendationer.
e Integrera omvirldsbevakningen i NCSC:s verktygslada.

e Sikerstilla att analyser och rekommendationer tas fram enligt faststalld
periodicitet och f6ljs upp avseende faktisk anvindning hos berérda
myndigheter.
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For att genomfora detta krivs tydlig ansvarsférdelning och samordningsansvar,
analyskompetens, etablerade samarbetsformer och moderna insamlingsverktyg.
Detta forutsitter dven en tydlig koppling mellan internationellt
standardiseringsarbete och nationella behov, sa att svenska prioriteringar inom

cybersikerhetsteknik far genomslag i relevanta standarder och tekniska ramverk.

Svenskt deltagande i internationella teknikinitiativ

Aktivt deltagande i internationella initiativ, pilotprojekt och testbaddar ir en
forutsittning for att svenska behov och erfarenheter ska paverka standarder och
snabbt kunna omsittas nationellt. For att 6ka svenskt deltagande i internationella
teknikinitiativ ska NCSC (huvudansvar) med MCF, FMV, PTS, FOI och
sektorsmyndigheter i samverkan med Regeringskansliet och SIS, TK 318:

e Utforma nationella pilotprojekt sd att de kan kopplas till EU, Nato och andra
internationella satsningar.

e Etablera gemensamma testmiljder med tydligt syfte och tydlig styrning.
e Sikerstilla systematisk dterforing av resultat till nationella riktlinjer.

For att genomfora detta krivs en klargjord samordningsroll, finansiering,

avtalsstéd och etablerade modeller for internationell informationsdelning.

Svenska standardiseringsinitiativ och nationell
styrning for nya teknologier

For att sakerstilla svenskt inflytande, samordnat deltagande och effektiv
inforlivning av internationella ramverk krivs nationell styrning och prioritering av
standardiseringsarbete. For att uppna detta ska NCSC:s standardiseringsgrupp

(myndigheter med uppdrag att styra, radge eller kontrollera sikerhet) i samverkan
med SIS TK 318:

e [Etablera 6vergripande strategiska mal for vilka omriaden och standarder

dir Sverige bor delta i standardiseringsarbetet.

For att genomfora detta behdver ansvariga utses for specifika uppgifter som
aterrapporterar till NCSC samt 6vriga intressenter. Darutéver behéver budget

tilldelas for tid samt deltagande i internationella standardiseringssamarbeten.

Okat regelverk och implementering av avancerad
teknik

Ett 6kat regelverk samt implementering av avancerad teknik ska kunna utvirderas
sa att det sker kontrollerat, sikert och pa ett kostnadseffektivt sitt. Anvindning av
internationella standarder for certifiering och revision mojliggor kontrollerad,

siker och kostnadseffektiv implementering av regelverk och avancerad teknik. For
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att uppna detta ska tillsynsmyndigheter tillsammans med externa och interna

revisionet:

e Sikerstilla att de som behdver kompetens f6r implementering och
revision av certifiering utifran standarder utbildas. Genomférandet ska
utga fran internationella standarder for revision sisom ISO 27006, ISO
27007, ISO 27008 samt standarder for certifiering av produkter och
tjanster.

Verktygsstod for compliance

Regelverk stiller teknikkrav men verksamheter saknar verktygsstod for
compliance. For att atgirda detta ska NCSC (huvudansvar) med MCF och
tillsynsmyndigheter:

e NCSC sikerstiller att tydliga rekommendationer och listor 6ver
standardiserade funktioner f6r compliance ingar i verktygsladan.

e Verksamheter implementerar processer for loggning, sparbarhet och

rapportering,.

For att genomfora detta krivs en tydlig ansvarsfordelning, investeringar i tekniska
plattformar och sektorsgemensam samordning.
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Framja utbildning, forskning och
okad medvetenhet om
cybersakerhet

Enligt NIS 2-direktivets artikel 7.2 f) Riktlinjer for att frimja och utveckla
cybersikerhetsutbildning, cybersikerhetskompetens, medvetandehéjande atgirder
och forsknings- och utvecklingsinitiativ, samt vigledning om god praxis och

kontroll f6r cyberhygien som riktar sig till medborgare, intressenter och entiteter.

Definitioner och begrepp
Cyberhygien: ett sitt att se pa cybersikerhet som liknar personlig hygien. Det vill

siaga enkla och regelbundna rutiner som alla kan f6lja for att skydda sin data och

sina enheter mot incidenter.

Inkubator: en organisation med syfte att frimja och underlitta nystartade foretags

tillvaxt och lonsamhet.

Innovationskontor: en servicefunktion vid lirosite som syftar till att nyttiggora

den forskning som bedrivs.

Innovationsupphandling: en process som paborjas nir en offentlig verksamhet

har identifierat ett behov som inte ticks av det utbud som finns pa marknaden.

Science park: en métesplats som samlar féretag, universitet och hogskolor samt

offentlig sektor i syfte att driva innovation och utveckling.

Introduktion

For att kunna uppna en tillfredstallande cybersakerhet 1 Sverige krivs kompetens
och kunskap i hela samhillet: hos privatpersoner, offentliga aktérer och hos
niringsidkare. Férutom cybersikerhetskompetensen hos specialistroller behover
den allminna medvetenheten héjas hos individer och organisationer.
Kompetensforsérjningen inom cybersidkerhet behdver dirfor stirkas i hela
samhillet genom insatser riktade mot allmidnheten och civilsamhallet, grundskola
och gymnasium, yrkesutbildningar och fortbildning, hégskole- och

universitetsutbildningar samt till forskning och innovation.

Denna policy avser att ticka hela kompetensforsérjningsomradet inom
cybersikerhet, och dr indelad i tre omraden som motsvarar féljande mal i den
nationella strategin fér cybersikerhet: Mal 7: Okad cybersikerhetsmedvetenhet
och cyberhygien i samhillet, Mal 8: Stirkt kompetensforsorjning, utbildning och
fortbildning inom cybersikerhet, samt Mal 9: Stirkt forskning och innovation pa

cybersikerhetsomradet. De tre malomradena behandlas nedan parallellt.
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Avgransning

Policyn ir i huvudsak avgrinsad till civil utbildning, forskning och 6kad
medvetenhet om cybersikerhet i det svenska sambhillet och omfattar endast i
begrinsad omfattning internationella relationer, som exempelvis inom ramen f6r
EU. Vidare omfattar policyn inte utbildning, forskning och 6kad medvetenhet om

cybersikerhet inom forsvarssektorn och internationella samarbeten inklusive

Nato.

Nulagesbild

Okad cybersikerhetsmedvetenhet och cyberhygien
i samhallet

Samhillets motstandskraft mot kriser och hot dr beroende av att Sveriges
befolkning har en allmin cybersikerhetkompetens. Samhillets digitalisering skapar
mojligheter, men innebar ocksa att risker och hot blir mer komplexa och
svaréverskadliga. Cyberhot, informationspaverkan och stérningar i kritisk
infrastruktur 6kar behovet av medvetandehé6jande atgirder och 6kad kunskap om

cyberhygien hos allminheten.

ENISA Threat Landscape 2024 report lyfter incidenter som riktas mot det civila
samhillet och allminheten genom social manipulering, datalickor och
paverkanskampanjer. Enisa konstaterar i rapporten ENISA 2024 State of
Cybersecurity in the union att hilften av EU-medborgarna saknar den digitala
kompetens som behovs for att fullt ut kunna delta i samhallet, vilket hindrar deras
tillgang till tjdnster som tillhandahalls online. Unders6kningar visar bland annat att
olika sociodemografiska grupper har olika nivaer av digital kompetens och att
medvetenheten ir lag nér det géller cyberbrottslighet och vilka

rapporteringsmekanismer som finns for allminheten.

Sverige har en hogre digital kompetens och ett hogre deltagande 1 det digitala livet
jamfort med genomsnittet 1 EU, i synnerhet 1 de yngre dldersgrupperna, och ligger
6ver medel i EU vad giller medborgares medvetenhet om god cyberhygien. I
Sverige finns hos offentliga aktorer, privata foretag, branschorganisationer och
féreningar ett brett engagemang for att 6ka befolkningens kunskap och
medvetenhet kring cybersikerhet, och en stor vilja f6r samarbete mellan dessa
parter. Sverige har dven flera lingsiktiga och etablerade insatser for kunskaps- och
medvetandeh6jning bland befolkningen och en god samverkan mellan

myndigheter och medborgare.

Det finns i Sverige fortfarande ett gap mellan olika grupper i sambhillet, dir dlder ar
den viktigaste faktorn men det finns dven skillnader mellan stad och landsbygd.
Sverige foljer hir EU-monstret vad giller klyftor 1 den digitala kompetensen. Det

finns dven stora grupper som ér sirskilt utsatta, exempelvis personer med
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funktionshinder eller med migrationsbakgrund, vars behov av
malgruppsanpassade insatser inte uppfylls och vars kunskaper inte nir upp till

genomsnittet.

Flera svenska undersékningar visar att medvetenheten om cyberbrott héjts och
nir det giller risken att utsittas for digitala brott 6kar oron. Utvecklingen mot ett
sikrare beteende gar dock lingsamt och inte i takt med den digitala utvecklingen i
samhillet. Aven i 6vriga EU har invinarnas tilltro till sin f6rméga att skydda sig
mot cyberbrott minskat, vilket tyder pa att medvetenheten om cybersikerhet
sannolikt har 6kat bland EU-medborgarna. Det saknas idag information riktad till
allminheten kring de mer langsiktiga konsekvenserna av incidenter i samhillet,
vilket gor det svart for privatpersoner att se betydelsen av deras eget beteende 1 ett
samhillsperspektiv. Informationen finns idag, men dr anpassad till och

kommuniceras endast med offentliga och privata aktorer.

Civilsamhallet har en stark roll i det svenska samhillet, dir tva av tre svenskar ar
engagerade i nagon form av férening eller trossamfund Civilsamhillet hanterar
stora informationsmangder dar kinslig information kan inga. Samtidigt faller
civilsamhallet inte under nagon specifik lagstiftning, utéver GDPR. Kompetensen
kring siker informationshantering varierar kraftigt och det har intriffat flera
incidenter dar kinslig information gatt forlorad eller hamnat i fel hiander. Det finns
idag moijlighet for civilsamhallet att soka finansiellt stod for att bedriva utbildning
om cybersikerhetsfragor, men diri ingar inte méjligheten att anséka om stod for
den egna féreningens eller trossamfundets cybersikerhetsarbete eller att utbilda de
egna medlemmarna. Det saknas dven utbildningsmaterial att tillga som riktar sig
specifikt till civilsamhaillet och det finns ingen myndighet med stédjande funktion i

cybersakerhetsfragor som civilsamhillet kan vanda sig till f6r hjilp.

Det finns manga organisationer i offentlig sektor som arbetar med fragan, men
inget formaliserat ansvar for allmidnhetens kunskaps- och medvetandeh6jning pa
cybersikerhetsomradet. Allminheten vet inte till vem de ska vinda sig for att fa
hjilp och stéd i frigorna, och det finns inget uttalat ansvar for grupper med storre

behov och utmaningar.

Regeringen beslutade den 25 januari 2024 att ge Post- och telestyrelsen (PTS) i
uppdrag (Fi2024/00172) att foresld insatser fOr att 6ka andelen individer som ér
digitalt inkluderade, det vill siga individer som anvinder digitala tjanster. I
resultatredovisningen av detta uppdrag gavs forslaget att PTS bor fa ett utdkat
uppdrag att informera allméinheten om trygg och siker anvindning av internet,
detta eftersom myndigheten ansdg det vara en vital del av arbetet med digital
inkludering. PTS arbetar med allminhetens digitalisering dir sikerhet dr en viktig
del genom exempelvis initiativet Digitalidag som nir cirka en miljon
privatpersoner under en dag i oktober och telefontjinsten Ring Digitalidag dar
allminheten kan ringa in med sina fragor. NCSC har idag uppgift att utveckla och
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stirka Sveriges samlade f6rmaga att f6rebygga, uppticka och hantera cyberhot och
andra it-incidenter, med tydligt fokus pa privata och offentliga aktérer. Samma
fokus hade MSB och numera Myndigheten for civilt forsvar i
cybersikerhetsfragor, dir kampanjen Tink sikert var ett undantag da den vinder

sig till allménheten och sma foretag.

Tank sakert-kampanjen

Fram till 2026 har Myndigheten f6r samhillsskydd och beredskap (MSB),
Polismyndigheten och drygt 20 andra organisationer fran privat sektor, offentlig
sektor och foreningslivet gemensamt genomfort kampanjen Ténk sikert, for att
6ka medvetenheten och kunskapen om informationssikerhet fér allmdnhet och
sma féretag. Kampanjen stottas av regeringen och har genom samarbeten natt ett
brett genomslag i samhillets olika delar. Det finns utbildningar och
informationsmaterial dir besokare kan fortbilda sig aret runt, den aktiva

kommunikationen sker en minad om aret.

Andra folkbildande initiativ

Utover Tink sidkert genomfors dven arliga informationssakerhetsinsatser av andra
aktorer. Ett exempel dr kampanjen Svarlurad som dr en gemensam kampanj fran
Sveriges banker. Ett annat dr Digitalidag som samlar aktérer Gver hela Sverige och
nar runt en miljon manniskor under en dag i oktober varje ar, med
kunskapshéjande aktiviteter som hojer den digitala delaktigheten och
sikerhetsmedvetenheten. Gemensamt for alla initiativen 4r att de sker i samverkan

mellan flera olika parter, oftast frin bade offentlig och privat sektor.

Sédkerhetskollen - ett initiativ fran Stoldskyddsforeningen
Sikerhetskollen 4dr en webbplats dir invanare och foretagare kan fortbilda sig inom
cybersikerhet, och som skickar ut varningar om pagaende digitala brott.
Stoldskyddsforeningen arbetar aktivt med polis, myndigheter, forsikringsbolag
och banker for att ligga 1 framkant i kampen mot den digitala brottsligheten.

Internetstiftelsen

Internetstiftelsen tillhandahaller evenemang och utbildningsinsatser som gor det
enklare att forsta och anvinda internets tjdnster och som bidrar till 6kad
kompetens och digital sikerhet. Internetstiftelsen vinder sig till allminheten, men
sarskilt till dldre och yngre. Bland annat har de utvecklat digitala lektioner som

anvinds i skolorna.

Starkt kompetensforsorjning, utbildning och
fortbildning inom cybersakerhet

Foretag i1 Sverige liksom i 6vriga Europa upplever stora svirigheter med att
rekrytera limpliga kandidater till lediga tjanster, och bristen pa
cybersikerhetskompetens utgor ett visentligt bekymmer. EU:s cybersikerhetsbyra,
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Enisa, identifierar kompetensbristen som ett av de tio storsta hoten och en av

framtidens stora utmaningar inom cybersikerhet.

Det finns flera EU-initiativ som syftar till att frimja kompetensforsorjning inom
cybersikerhet, bland annat kring det europeiska ramverket for
cybersikerhetskompetens, BEuropean cybersecurity skills framework (ECSF), och
den europeiska kompetensakademin f6r cybersikerhet, Cyber Skills Academy.

Kompetensbehovet i Sverige

I Sverige har ett antal olika undersékningar och analyser gjorts avseende
kompetensférsorjning inom informations- och cybersidkerhetsomradet, med
samstimmiga resultat: behovet av kompetens pa omradet kommer att fortsitta 6ka
samtidigt som svarigheterna att hitta personal som kan mota behoven redan idag
ar betydande. Det finns en kénsobalans dir kvinnor dr vasentligt

underrepresenterade pa cybersikerhetsrelaterade tjdnster.

Cybersikerhet som utbildnings- och yrkesomrade har en tydligt teknisk
framtoning, samtidigt som dmnet dr relevant inom manga andra omraden som
samhillsvetenskap och juridik, och 1 andra delar av en organisation som

exempelvis inkép samt ledning och styrning.

Gemensamt for resultaten av gjorda undersékningar ar ocksa att de pekar pa
svarigheterna 1 att beridkna bade arbetsmarknadens behov och
utbildningsvisendets f6rsérjning av relevant kompetens. En central utmaning ér
att kompetenser inom informations- och cybersikerhet benimns pa manga olika
sitt. Detta giller dels 1 hur olika roller och férmagor beskrivs hos organisationerna
pé arbetsmarknaden, dels 1 hur utbildningsaktorer beskriver de firdigheter som
ingar i olika utbildningsalternativ. Bilden blir 4in mer komplex genom att arbetet
ofta ar tvirfunktionellt och kriver en kombination av kompetenser fran olika
omraden, samtidigt som behoven varierar beroende pa verksamhetens art och

vilka legala krav den omfattas av.

En annan problematik som lyfts ir svarigheten for arbetssokande inom omradet
att etablera sig pa arbetsmarknaden. Kiriterier for lediga tjanster ar ofta hogt stillda
med krav pa utbildning savil som erfarenhet inom specifika teknologier eller hga
férvintningar om att en person ska kunna ticka organisationens behov av
cybersikerhet nir det giller savil teknik och styrning som juridik och

kommunikation.

Utbildningsutbudet

Utbudet av utbildningar inom cybersikerhetsomradet dr relativt brett, bade
avseende innehall, format och malgrupper. Savil universitet och hégskolor som
yrkeshogskolor erbjuder lingre utbildningsprogram samt kortare kurser. Kurserna
ges dels inom ramen f6r andra program, exempelvis juridik, dels som fristaiende

alternativ. Fristdende kurser tillhandahaills aven av kommersiella aktorer, och
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fokuserar ofta pa snabb kompetensutveckling for redan yrkesverksamma, for att

matcha den snabba utvecklingen inom dmnesomradet.

Det finns ocksa en stark utveckling av kommersiella certifieringar av individuell
kompetens. I den flora av olika kurser och utbildningar som finns pd omradet, dir
det kan vara svart att virdera vilken kompetens de resulterar i, blir internationella
certifieringar attraktiva som kompetensbenimningar bade for arbetsgivare och for

den som utbildar sig.

Samtidigt finns utmaningar med att kartligga utbildningsutbudet inom omradet,
dven hir delvis pd grund av brist pa enhetliga benimningar. En annan problematik
kommer av att informations- och cybersikerhet ofta erbjuds som valbara kurser
eller inriktningar, men att det saknas samlad statistik 6ver hur manga som viljer

dessa kurser eller hur méanga som examineras fran sadana inriktningar.

Utéver formell utbildning finns en mingd andra maojligheter till
kompetensutveckling inom cybersikerhet, exempelvis genom nitverk, metodstod,

ovningar och andra sitt att utveckla arbetet och sin egen kompetens.

Initiativ for ensning av benamningar
Komplexiteten i att kartligga savil kompetensbehovet pa arbetsmarknaden som

utbildningsutbudet gor det svart att sammanstilla en tydlig bild av var gapen
faktiskt finns.

Flera undersokningar har provat att tillimpa Enisas cybersecurity skills framework
(ECSF) som ramverk for beskrivning av roller och kompetenser pa
cybersikerhetsomradet, och mappa det till det svenska

utbildningsutbudet. Ramverket ticker olika typer av roller med tekniska, juridiska
och ledningsnira aspekter av cybersiakerhetsarbetet. Undersékningarna bedomer
att ramverket 4r relevant och har en enkel struktur men kan behéva anpassas for
svenska forhallanden for att fullt ut méta behoven fran bade arbetsmarknads- och
utbildningssynpunkt. Bland annat efterfragas koordinerande roller som

informationssikerhetssamordnare sarskilt i Sverige.

Utbildning pa lagre niva

Inom grundskola och gymnasium har digital kompetens funnits med i liroplanen,
dir sikerhetsaspekter ingir men inte behandlats pa ett enhetligt sitt. Vad som
omfattas och hur det tas upp beror pa lirarens och/eller skolans engagemang och

kompetens.

De lirare och skolor som viljer att behandla amnet gor det ofta med hjilp av
material fran andra aktorer. Flera organisationer tillhandahéller material som kan
anvindas i skolan pa olika nivier, och/eller erbjuder aktiviteter och utbildning pa

fritiden f6r barn och ungdomar; bland annat Unga forskare, Kodcentrum,
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Internetstiftelsen och Stéldskyddsforeningen. Olika typer av spelaktiviteter,

hackatons och andra initiativ f6rekommer ocksd, i syfte att 6ka intresset for dmnet.

Starkt forskning och innovation pa
cybersakerhetsomradet

I Sverige har det bedrivits forskning och innovation inom cybersikerhet under
ling tid, bland annat genom lirositen som KTH, Chalmers, Linképing universitet
och Stockholms universitet samt forskningsinstitut som RISE och FOIL. Men det
nationella ekosystemet dr snabbt vixande med flera nya aktérer och insatser som
bidrar till kunskapsuppbyggnad, kommersialisering och tillimpning av
cybersikerhetslosningar. Bland de nyare nationella initiativen ar en central aktor
det nationella samordningscentret for forskning och innovation inom
cybersikerhet, NCC-SE som organiseras inom Myndigheten for civilt férsvar,
fram till 1 juli 2026 da funktionen flyttas till NCSC vid FRA. NCC-SE har i
uppdrag att frimja samarbete mellan forskningsinstitut, féretag och offentlig
sektor for att skapa bittre cybersikerhetslosningar genom att knyta kontakter
mellan svenska och europeiska forskare och foretag, underlitta for svenska aktorer
att svara pa europeiska forsknings- och innovationsutlysningar, utforma och
genomféra nationella utlysningar inom cybersikerhet samt stédja EU:s
kompetenscentrum for cybersikerhet, ECCC, tillsammans med andra nationella

samordningscenter.

Cybernoden ar den nationella kompetensgemenskapen inom cybersikerhet som
Myndigheten for civilt forsvar dr alagd att uppritta och samordna genom CCCN-
férordningen.!4> Cybernoden leds och inriktas av Myndigheten for civilt
forsvar/NCC-SE men drivs pa deras uppdrag av RISE och finansieras av Vinnova
till och med 2026. Direfter tar FRA/NCSC 6ver finansieringen av Cybernoden.
Cybernodens primira syfte ir att utgéra en samverkansplattform dér aktérer med
intresse f6r och behov av innovation och forskning inom cybersidkerhet kan métas
och samverka for ett gynnsammare innovationsklimat samt 6kad svensk
konkurrenskraft och export inom cybersikerhet. Cybernoden dr den storsta
kompetensgemenskapen i Europa med 6ver 420 medlemmar (december 2025)

fran privat, offentlig och idéburen sektor samt akademin.

Cybercampus Sverige ir en statligt finansierad nationell satsning och ett samarbete
mellan universitet, institut, myndigheter och féretag i hela Sverige med uppdrag att
stirka kompetensférsorjning, utbildning och forskning inom cybersikerhet.
Verksamheten ska m6ta behov som inte adresseras av nigon av de andra
aktorerna pa cybersikerhetsomradet, som stod for alla samhallssektorer. KTH ar

huvudman f6r uppdraget att etablera och utveckla Cybercampus Sverige.

145 Europaparlamentets och radets forordning (EU) nr 887/2021 om inrattande av
Europeiska kompetenscentrumet for cybersakerhet inom naringsliv, teknik och forskning och
av natverket av nationella samordningscentrum (EUT L 202, 8.6.2021, s. 1-34).
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Tillsammans utgér NCC-SE, Cybernoden och Cybercampus centrala delar av den
nationella infrastrukturen for stirkt forskning och innovation inom cybersikerhet

tillsammans med ett flertal regionala och lokala initiativ.

Forskning

Cybersikerhetsforskning bedrivs inom maénga olika akademiska miljéer och pa
forskningsinstitut i Sverige. Det finns ingen aktuell 6versikt kring vilken typ av
eller 1 vilken omfattning cybersikerhetsforskning som bedrivs. Cybercampus
sammanfattar liget som att cybersikerhetsforskningen ir konkurrenskraftig med
starka forskargrupper men att den varken ar vilkoordinerad eller har nagot storre
tvirvetenskapligt fokus.!46 Aven om cybersikerhetsforskningen i Sverige inte
framforallt bedrivs tvirvetenskapligt omfattar den bade tekniska, organisatoriska
och samhilleliga dimensioner av cybersikerhet och siker digitalisering. Metoder
for att skydda komplexa, sammankopplade system, sakerhet 1 industriella
styrsystem och kommunikationsinfrastruktur samt méjligheter och hot kopplat till
Al, automatisering och avancerad datahantering dr nagra av delarna av den
tekniska forskningen, liksom kryptografi, post-kvantkryptering,
integritetsbevarande teknik och principer for siker mjukvaruhantering och
arkitektur. Aven forskning som inte har ett strikt tekniskt fokus genomférs, kring
teman som miénniskans roll 1 cybersikerhet, riskhantering, informationssikerhet,
robusthet i samhillsviktiga verksamheter och cybersikerhet inom teknologier med
bade civila och militira tillimpningsméjligheter, sa kallad dual-use. SIGS-
CyberSec!#7 dr ett exempel pa en svensk forskarskola inom cybersikerhet.
Forskarskolan bestar av ett konsortium av datavetenskaps- och informatikforskare
fran fyra svenska universitet: Corporate Research School vid Karlstads universitet,
Blekinge tekniska hdgskola, Férsvarshégskolan och Orebro universitet. SIGS-
CyberSec ir finansierad av KK-stiftelsen.

Det finansiella stodet till forskning ar till stor del inriktad pa langsiktigt
kunskapsbyggande. Finansiering kommer i betydande grad fran:

e Vetenskapsradet, for grundliggande och tillimpad forskning
e Stiftelsen Strategisk Forskning

e Wallenbergstiftelserna och andra privata stiftelser

o KK-stiftelsen, ofta for tematiska och projektbaserade insatser

e EU:s forskningsinriktade delar av Horisont Europa, sirskilt kluster 3, Civil
sikerhet for samhallet

e Vissa nationella myndigheter via riktade satsningar, exempelvis

Myndigheten for civilt férsvar

e Natofinansiering

146 https://www.cybercampus.se/research, besdkt 2025-12-04
147 https://sola.kau.se/sigscybersec/
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e EU-programmet DIGITAL kan dven erbjuda finansiering till
forskningsnira utvecklingsprojekt, sirskilt om fokus dr implementering av
l6sningar som baseras pa forskningsresultat. Pa sd sitt kompletterar
DIGITAL Horisont genom att méjliggora utveckling och vidarenyttjande
av forskning i praktiska tillimpningar.

Innovation

Innovation inom cybersikerhet handlar till stor del om utveckling, testning och
inférande av nya l6sningar, tjdnster och arbetssitt. Ut6ver de nationella satsningar
som stottar bade forskning och innovation inom cybersikerhet finns det flera
andra initiativ med fokus pa att stirka innovationskapacitet i bade offentlig och
privat sektor. En central aktor dr den nationella cybersidkerhetsinnovationshubben
Sweden Secure Tech Hub som hjilper sma och medelstora techforetag att skapa
sikrare digitala produkter och l6sningar. Hubben dr ett samarbete mellan sex
svenska science parks. Finansieringen bestar av en kombination av EU-medel,

nationella och regionala stédmedel samt de deltagande science parks egna insatser.

Utéver science parks, inkubatorer och liknande innovationsfrimjande
verksamheter spelar lirositenas innovationskontor en viktig roll genom stod kring
kommersialisering av forskningsresultat, immaterialrittsliga fragor samt stirkande
av entreprendrskap genom bland annat stéd vid uppstart av féretag och
samverkansprojekt. Pa sa sitt stirker de relationerna mellan akademi och privat

och offentlig sektor samt bidrar till nyttiggérandet av forskningsresultat.

Manga privata foretag bedriver egen forskning och utveckling inom cybersikerhet,
bade pa egen hand och i samverkan med akademi eller andra aktorer. Deras
innovationsarbete kan bidra till Sveriges stirkta formaga pa

cybersikerhetsomradet.

Finansiering av cybersikerhetsinnovation syftar ofta till att frimja utveckling,
tillimpning och skalning av cybersikerhetslésningar och kommer bland annat

fran:

e Vinnova, bland annat genom programmet Avancerad digitalisering

e Myndigheten for civilt forsvar via NCC-SE genom nationella utlysningar
och finansiellt st6d till tredje part (FSTP) riktat till sma och medelstora
foretag

e Tillvixtverket och regionala utvecklingsaktérer

e EU-programmet DIGITAL f6r kapacitetsuppbyggnad och inférande av
cybersdkerhetsteknik

e De innovationsrelaterade delarna av Horisont Europa

Innovationsupphandling kan anvindas nir en upphandlande organisation inom

den offentliga f6rvaltningen har ett behov som inte kan 16sas triffsikert av

87



marknaden utan kriver utveckling eller forskning. Det finns idag begrinsad
statistik kring hur vanligt innovationsdrivande upphandling dr i Sverige och heller
inga siffror som specifikt handlar om cybersikerhet. Innovationsupphandling
skulle kunna anvindas som ett sitt att kpa nya, innovativa
cybersikerhetsprodukter eller cybersikra tjdnster och produkter och dirigenom

ocksa stotta utvecklingen av dessa.

Analys av nulaget

Okad cybersikerhetsmedvetenhet och cyberhygien
i samhallet

Den stindigt accelererande tekniska utvecklingen medfor alltmer svaroverskadliga
hot och risker. Detta 6kar behovet av att h6ja allmanhetens kunskap om
cybersikerhet. Det giller inte minst bland barn och ungdomar, som ir den

framtida arbetskraften.

En befolkning med h6ég medvetenhet och stabila vanor inom cyberhygien dr mer
motstandskraftig mot cyberhot. Detta bidrar till en sikrare digital milj6 for alla och
mojliggor ett allmint deltagande i den digitala tidsaldern samtidigt som det frimjar
ekonomisk tillvixt. Sveriges befolkning har dnnu inte en tillrickligt hog
medvetenhet och stabila vanor inom cyberhygien. Det innebir att individer sjalva,
savil som organisationerna dir de dr verksamma, dr mer sarbara fOr cyberrisker dn

de hade behovt vara.

Det ir visserligen positivt att Sverige ligger 6ver genomsnittet i EU vad giller
digitalt deltagande, kunskap och medvetenhet, men deltagandet, den allminna
kunskapen och medvetenheten ir trots det otillricklig, 1 synnerhet hos vissa
grupper. Mojliga orsaker till klyftorna mellan olika grupper kan vara sprakhinder
men dven funktionshinder i form av horselnedsittning, synsvarigheter och
inlirningssvarigheter. Andra faktorer kan vara vid vilken tidpunkt i livet personen
introducerades 1 det digitala livet, och i vilken samhillelig kontext personen
befinner sig i saisom utbildningsniva, bostadsort eller om personen har en

anstallning.

Dessa grupper ér svira att na genom allmidnhetsundersékningar, eftersom detta
kriver f6rmaga att svara pa undersokningar via telefon eller webb. Personer som
exempelvis har lis- och talsvarigheter eller av andra skal inte kan svara eller nas,
kan ddrfor inte anses fullt belysta i ndgon undersékning och nis troligen inte av
medvetandehdjande insatser i lika hég grad trots att det hos dessa grupper finns
stora behov. Bristen pa kartliggning av grupper med sirskilda behov, gor det svirt

att minska klyftorna genom anpassade och riktade satsningar gentemot dessa

grupper.

88



Klyftor mellan olika grupper nir det giller medvetenhet om cyberhygien kan leda
till att vissa stings ute frin delar av samhillet nir tjanster gar 6ver till att bli enbart
eller i stor utstrickning digitala, vilket bade Internetstiftelsens och Enisas
undersékningar pekar pa. I slutindan kan detta paverka bade minniskors

livskvalitet och mdéijlighet att delta i vart demokratiska samhalle.

Att bade svenskar specifikt och EU-medborgare generellt uttrycker en storre oro
for att bli utsatta for cyberbrott dn tidigare tyder dock pa att medvetenheten om
cyberrisker har 6kat bland befolkningen, vilket bor innebéra 6kade forutsittningar

for befolkningen att ta till sig vigledning och forbittra sin cyberhygien.

Arbetet med att hoja allmidnhetens kunskaper och medvetande kring
cybersikerhetsrisker forsvaras av att det saknas formaliserade ansvar och uppdrag i
samhillet nir det géller malgruppen allminheten. De initiativ som gors utgar oftast
fran organisationens egna insikter om behovet och punktinsatser, snarare dn
langsiktiga satsningar som ticker hela gruppen allmidnheten. Vissa grupper i
sambhillet ticks in av flera satsningar medan andra blir utan, och allméinheten vet
inte vart de ska vinda sig for stod. Myndigheter som endast vid vissa tillfallen
forsoker na allmanheten i1 dessa fragor nar ofta inte hela vigen eftersom de saknar

etablerade métesplatser och sindningstid for sina budskap 1 dessa fragor.

Det dr positivt att civilsamhillet nar brett i samhallet och har ett 6kat engagemang
1 cybersikerhetsfragor, troligen ett resultat av de incidenter som uppdagats som
beror just civilsamhillet. Det dr dock problematiskt att det oftast saknas bade
resurser och inom cybersikerhet i civilsamhillet. Bristen pa kunskaps- och
finansiellt stod fran samhillet leder till att endast stora, resursstarka
civilsamhallesorganisationer har mojlighet att forbittra den egna och
medlemmarnas cybersikerhet. Naringslivet har en liknande position i samhillet,
dir de engagemang som finns ér positiva men skulle beh6va och kunna ticka in
fler foretag fOr att pa sa sitt na en storre del av samhillet. Det finns alltsa en stor

potential i naringslivet att bidra i férandringen genom ett bredare engagemang.

Sammantaget har Sverige flera positiva omstindigheter som ett brett engagemang i
fragorna, flera etablerade och effektiva initiativ och en kunskapsniva hos
befolkningen som ir 6ver genomsnittet 1 EU. Det kan dock ocksa konstateras att
vi dven i Sverige behéver hoja nivin ytterligare vad giller cyberhygienen hos
befolkningen 1 stort sa att utvecklingen pa sikerhetsomradet kan nirma sig
utvecklingen inom digitaliseringen och motsvara de krav som det

sakerhetspolitiska laget staller pa samhallet.

Starkt kompetensforsorjning, utbildning och
fortbildning inom cybersakerhet

Det ir positivt att fraigan om kompetensforsorjning finns pa dagordningen och

uppmirksammas genom olika initiativ och undersékningar. EU-utveckling pagar i
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flera spar pa omradet. Aktorer fran olika samhaillssektorer dr aktiva och redo att
verka for forindring, vilket ger bra férutsittningar f6r gemensamma insatser med
brett stod.

Det dr ocksd en styrka att det finns ett stort och varierat utbildningsutbud frin
olika typer av aktorer vilket gor det mojligt f6r dem som vill att yrkesutbilda sig,
fortbilda sig eller komplettera en annan utbildning. Pa sa sitt kan kompetens
tillféras arbetsmarknaden pa olika sitt och pa ett individuellt plan kan det ske i
flera skeden av en yrkesbana. Det finns ocksa goda méjligheter till
kompetensutveckling pa egen hand eller f6r en organisation genom utbudet av

stod som metodstod, 6vningar och nitverk.

I fraga om kompetensforsorjning ligger den 6vergripande utmaningen i det faktum
att samtidigt som efterfragan pa personer med cybersikerhetskompetens okar
snabbt, vixer ocksa bristen pa minniskor med ritt kompetens som kan fylla
behoven. Detta leder till flera problem, bland annat att féretag, myndigheter och
andra organisationer far svart att uppratthalla ett tillfredsstillande arbete med
cybersikerhet, vilket gér dem mer sarbara for storningar i verksamheten som kan
drabba bide kunder/medborgare/anvindare och uppdragsgivare. En annan
konsekvens ir att arbetsmarknaden snedvrids da den eftertraktade kompetensen
samlas hos de arbetsgivare som upplevs erbjuda de mest attraktiva villkoren, med

foljden att andra far dn storre svarigheter att rekrytera till kritiska roller.

Det finns en forbattringspotential 1 att linka samman utbildning med
arbetsmarknad. Méanga arbetsgivare har svarigheter att identifiera vilken
kompetens de behover. Bristen pa kontaktytor mellan arbetsgivare och
arbetss6kande i form av praktikplatser, liksom svarigheten 1 att formulera effektiva
tjanstebeskrivningar som slipper in nyutexaminerade, leder till att arbetsgivare och
arbetstagare i virsta fall inte hittar varandra. Den hir typen av otydlighet och
osikerhet riskerar att minska omradets attraktionskraft. En annan aspekt dr
behovet av utbildning/fortbildning till redan yrkesverksamma, dir arbetsgivare har

moijlighet att effektivt bidra till kompetensférsérjningen.

Orsakerna till kompetensbristen finns pa olika plan. Allt f6r fa intresserar sig for
imnet, det uppfattas som tekniskt, svart och abstrakt och manga kommer frimst i
kontakt med det i samband med incidenter, vilket ofta vicker negativa
associationer snarare dn ett intresse for omradet som en mojlig yrkesvig,.
Sakerhetsaspekter tas inte konsekvent upp som en naturlig del av digital
kompetens i skolundervisning eller i samhillet i stort. Bristen pd kvinnor inom
omradet limnar inte bara stora resurser outnyttjade for arbetsmarknaden,
bristande jimstalldhet leder ocksé generellt till simre resultat jimfort med mer

heterogena arbetsgrupper.

Bilden av cybersiakerhet som karridrvig ir otydlig och visar inte generellt sett pa
den tvirvetenskaplighet som dmnet inbegriper, vilket gor att potentiellt
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intresserade personer missar méjligheten och arbetsmarknaden far ett mindre och

smalare underlag.

En central svarighet med att frimja och underlitta kompetensférsérjningen ligger i
bristen pa detaljerad information, om behoven och tillgingen pa kompetens samt
hur mycket kompetens som kan tillféras genom utbildningar. Avsaknaden av
gemensamma beskrivningar for roller och kompetenser inom cybersikerhet, saval
ur arbetsgivar- som utbildarperspektiv, forsvarar bide matchning, jimforelser och
behovsbedémningar. I kombination med en bristfillig helhetsbild av den
utbildningskapacitet som finns blir det mycket svért att avgéra om utbildning finns
inom ritt kompetenser i férhéllande till behoven. Detta i sin tur férsvarar beslut

om vilka atgirder som behover vidtas, och dven utvirdering av resultaten.

Mot den bakgrunden ir det positivt att ett ramverk utvecklats pa EU-niva som
syftar till att etablera en gemensam benimningsstruktur for
cybersikerhetskompetens, och att det enligt genomforda studier forefaller

anvandbart for svenska forhallanden.

Det finns idag olika initiativ som forséker rada bot pa kompetensbristen, men
orsaker savil som potentiella I6sningar spanner 6ver aktorer i olika delar av
samhillet — olika myndigheter, utbildningssektorn, arbetsmarknaden — vilket stiller

krav pa samverkan som det inte finns férutsittningar for i dagsliget.

Vad giller utbildning pa ligre nivaer sa leder dagens niva av styrning till att elever
inte har likvardiga mojligheter att lira sig grundliggande cybersikerhet. Otydligt
ansvar och skillnader i intresse och kompetens resulterar i att vilken undervisning
eleverna far pa omradet i stor utstrickning beror pa vilken skola man gar pa eller
vilken lirare man har. Den pabérjade revideringen av liroplanen utgér dock en
moijlighet, liksom de befintliga initiativ som finns pa flera hall, inte minst fran

aktoérer inom niringslivet och den ideella sektorn.

Starkt forskning och innovation pa
cybersakerhetsomradet

Det ir positivt att det finns manga aktérer och nitverk inom det nationella
ekosystemet for forskning och innovation inom cybersikerhet. Nationella initiativ
som samlar aktOrer frin manga sektorer underlittar bade samverkan och bidrar till
okad forstdelse for olika organisationers férmagor, behov, mdéjligheter och
utmaningar. Science parks, inkubatorer och liknande innovationsfrimjande miljéer
stottar innovation inom cybersidkerhet och undetlittar f6r aktorer att hitta ritt.
Olika typer av finansiering skapar en dynamisk miljé dar olika aktorer kan hitta
dndamalsenlig finansiering for forskning och utveckling. Innovationskontor stottar
redan idag kommersialisering av relevanta forskningsresultat inom cybersikerhet
och bygger broar mellan akademi och naringsliv. Att innovationsupphandling

anvinds som verktyg underlittar f6r offentliga aktorer att skapa de l6sningar som
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frimjar verksamheter och medborgare pa bista sitt samtidigt som forsknings- och

innovationsinitiativ fir medel till utveckling som kan bidra till tillvixt.

Det idr negativt att de nirliggande nationella initiativen goér det svart for
behovsigare att se deras respektive nyttor och hitta till det nidtverk som skapar
storst effekt. Otydligheten mellan initiativen skapar en osakerhet hos
malgrupperna. Konsekvenserna blir dubbelarbete f6r de nationella initiativen som
maste guida malgrupperna ritt, dubbelarbete f6r malgrupperna som behéver lisa
in sig pa flera initiativ samt osdkerhet kring vem som gér vad med risk for att
maximal nytta inte nas. Orsakerna dr mangfacetterade men bottnar i de nationella
initiativens uppdrag med stora och ibland oklara grinsytor, bristande koordinering
mellan initiativen och bristande tydlighet i kommunikationen gentemot

malgrupperna.

Det dr negativt att bristande formaga och resurser f6r koordinering och samverkan
mellan science parks, inkubatorer, liknande innovationsfrimjande miljéer och de
nationella initiativen skapar risk for att maximal nytta inte uppstar. Konsekvensen
blir att de regionala och lokala satsningarna inte alltid kan guida malgrupperna ritt
samtidigt som de nationella initiativen inte kidnner till de lokala och inte heller kan
leda malgrupper ritt, att méjligheten att dra nytta av varandra och dela
erfarenheter inte omhindertas och att samma arbete genomfors pa olika stillen
vilket inte dr resurseffektivt. Orsakerna handlar framf6rallt om brist pa resurser till

omvirldsbevakning, nitverkande och kommunikation samt otydliga mandat.

Det ir negativt att Sverige trots satsningar inom cybersikerhet har fa beviljade
ansokningar inom EU:s stora finansieringsprogram Horisont Europa och
DIGITAL i férhallande till sina europeiska grannlinder. Intresset fran svenska
aktorer for att ansoka om EU-finansiering inom cybersakerhet har hittills varit
relativt lagt trots finansieringsbehov. Konsekvensen blir att Sverige minskar
chansen till att trygga finansiering fér forskning och innovation, bidra med och
utveckla sin kunskap och kompetens pa den internationella arenan och dérigenom
minska mojligheten fOr att vara ett framstaende forsknings- och innovationsland
och en ledande kunskapsnation inom cybersikerhet. Orsakerna handlar framf6rallt
om begrinsad kunskap om finansieringsméjligheterna, krav pa egenfinansiering
som dr svara fér malgrupperna att mota, utmaningar kring att skriva triffsikra
ansokningar och svarigheter kring att skapa internationella konsortium pa grund

av bristande internationella natverk.

Det dr negativt att innovationskontor har begrinsade moijligheter att stotta
cybersikerhetsinitiativ. Konsekvensen blir att chansen till kommersialisering av
forskning fran akademin gillande cybersakerhet inte maximeras och moéjligheten
till nya, virdeskapande tjinster och produkter missas. Orsakerna handlar om den

bristande tillgangen pa cybersikerhetsexpertis och ovana att driva
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kommersialisering av tvirvetenskapliga eller icke-tekniska forskningsresultat hos

vissa aktOrer.

Givet det stora behovet f6r bade cybersidkerhetsprodukter och cybersikra tjanster
och produkter dr det negativt att innovationsupphandling inte nyttjas i storre
utstrickning for att sikerstélla ink6p av dndamalsenliga tjdnster och produkter.
Konsekvensen blir att offentlig sektor inte far tillgang till andamalsenliga
cybersikerhetslosningar och att leverantorer missar mojligheter till att utveckla och
vasentligt forbittra cybersidkra produkter och tjanster. Orsaken till att detta inte
sker beror pi flera komplexa faktorer men hinger samman med offentliga aktérers
begrinsade resurser till innovativa ink6p, osikerhet i hur marknadsdialoger kan
ske pa ett korrekt sitt, lig kompetens kring innovationsdrivande upphandling och

lag kompetens kring cybersikerhet.

Malbild 2029

Okad cybersikerhetsmedvetenhet och cyberhygien
i samhallet

Ar 2029 har allminhetens kunskap och medvetenhet om cybersikerhet 6kat till en
niva dir méinniskor anvinder samhillets digitala tjdnster pa ett sikerhetsmedvetet
satt. Forutsittningar finns for alla grupper 1 samhillet att fa och ta till sig
malgruppsanpassad information och kunskap kring ett sikert beteende.
Allmidnheten kan fa kunskap kring hybridhot och hur individers beteende paverkar

samhallet.

Ar 2029 finns en infrastruktur och ansvarsfordelning dir aktérer med ansvar for
cyberhygien och medvetenhet snabbt kan skapa nya medvetandehdjande insatser
om cybersakerhet och cyberhygien nir det behévs, och effektivt na malgrupper
som sirskilt beh6éver medvetandegoras. Infrastrukturen 4r kind i samhillet, och

privatpersoner, civilsamhille och niringsliv vet var de kan fa st6d och information.

Ar 2029 arbetar aktorer i alla delar i samhillet med kunskaps- och
medvetandeh6jande insatser till sina respektive malgrupper. Civilsamhillet och
niringslivet har stod och utbildningsmaterial att tillga bade for att arbeta med den
egna organisationens cybersikerhet och med individers. Deras arbete ger en bred

tickning f6r medvetandehdjande insatser och nar dven de med sirskilda behov.

Starkt kompetensforsorjning, utbildning och
fortbildning inom cybersakerhet

Ar 2029 finns en etablerad samverkansstruktur mellan olika samhillsaktérer med
syfte att frimja kompetensférsérjning inom cybersidkerhetsomradet. Cybercampus

har en ledande roll i arbetet, dir dven utbildningsaktorer och
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arbetsmarknadsrepresentanter ingér tillsammans med NCSC, NCC-

SE/Cybernoden och andra relevanta myndigheter.

Ar 2029 finns en enhetlig terminologi f6r kompetenser och roller inom
cybersikerhet som anvinds av arbetsgivare och utbildningsaktérer vilket
effektiviserar matchning pd arbetsmarknaden. Statistik baserad pa den enhetliga
terminologin finns, som ger underlag f6r specifika insatser med syfte att stirka
kompetensférsorjningen. Den underlittar ocksé for utbildningsaktorer att anpassa
utbildningsutbudet till arbetsmarknadens behov.

Arbetsgivare samverkar med utbildningsaktorer for att stirka
kompetensférsorjningskedjan genom att erbjuda praktikplatser, instegsjobb,
fortbildning och omskolningsméjligheter, vilket bidrar till att relevant kompetens

kommer arbetsmarknaden tillhanda.

Ar 2029 finns ett stort intresse for cybersikerhet och studenter savil som
yrkesverksamma soker sig till utbildningar inom omradet, vilket bidrar till att
minska kompetensbristen. Bilden av cybersikerhetsomradet uppvisar en hogre
grad av tvirvetenskaplighet, vilket breddar perspektiv och tillimpningsomriden
samt bidrar till att nya grupper intresserar sig for imnet. Kvinnor och andra

underrepresenterade grupper uppmuntras att soka cybersakerhetsutbildningar.

Ar 2029 ir cybersikerhet inkluderat i undervisningen inom grundskolan och
gymnasiet, pa ett sitt som r likvirdigt for alla elever oavsett skola, skolform,
bostadsort. Detta bidrar till en stirkt medvetenhet i samhallet 1 stort och okar

ocksa mojligheterna att vicka intresse for cybersikerhet som yrkesbana.

Starkt forskning och innovation pa
cybersakerhetsomradet

2029 ir det svenska ekosystemet for stéttande av forskning och innovation inom
cybersikerhet fortsatt dynamiskt med dldre och nyare initiativ som bidrar till stirkt
samverkan och kunskapsspridning. De nationella satsningarna NCC-SE,
Cybernoden och Cybercampus koordinerar sina respektive uppdrag samt
samarbetar nira varandra och synkar sin kommunikation for att sikerstilla att det
ar latt f6r malgrupperna att hitta ritt. De samlar forskare, behovsigare och
nuvarande samt potentiella leverantorer av cybersikerhetslosningar och cybersakra
produkter och tjinster och bidrar med bade strategiska insikter och praktiskt och
konkret stéd. De tre nationella initiativen har langsiktig finansiering vilket skapar
goda forutsittningar for langsiktiga satsningar.

Till 2029 fortsitter science parks, inkubatorer och andra innovationsfrimjande
aktorer spela en viktig roll i att skapa regionalt och lokalt engagemang f6r
forskning och innovation inom cybersikerhet. Genom SISP sker effektiva

kontakter med de nationella initiativen och kommunikation flédar smidigt mellan
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de olika aktorerna, vilket gor det litt f6r behovsigare, leverantorer och
entreprendrer att hitta ritt i ekosystemet. Utvecklingen underlittar for start-ups
inom cybersikerhetsomradet att etableras, vixa och leverera tjinster och
produkter. Till 2029 fortsitter ocksa innovationskontor att stédja
kommersialisering av forskningsresultat, skyddande av immaterialrittigheter och
entreprendrskap inom cybersikerhet. Genom stirkt samverkan mellan dem och de
nationella samt regionala och lokala initiativen, bland annat genom SISP och
SNITTS (nitverket for akademins innovationsfrimjare) 148, sikerstills att
innovationskontoren far kontinuerlig uppdatering pa utveckling inom
cybersikerhetsomradet, férenklad tillgang till cybersikerhetskompetens,
uppdateringar kring finansieringsméjligheter och tillgang till information om
mojligheter till konsortiumbygge. Dessa insatser leder till att ett 6kat antal
forskningsresultat kommersialiseras och kommer marknaden till nytta samt att fler

foretag inom cybersikerhetsomradet med grund i akademin lanseras.

2029 finns fortfarande manga nationella finansieringsméjligheter for forskare
inom cybersikerhet. Finansieringen till tvirvetenskaplig forskning har uppmuntrat
forskare fran olika discipliner att samverka samtidigt som den amnesbundna
forskningsfinansieringen fortsatt underlittat djupare specifik forskning. NCC-SE
har i utdkad grad bidragit med bade generellt och individualiserat stéd till aktorer
att soka medel genom EU-program som Horisont och DIGITAL. De nationella
initiativen har tillsammans med relevanta aktorer bidragit till att underlitta
ekonomiskt stod till medfinansiering vilket gjort det visentligt littare for
intressenter att ansoka till utlysningarna. Ett stadigt 6kande antal aktorer har sokt
och fortsitter soka bade EU- och andra internationella medel. Sverige ar fortsatt
aktiva i att paverka innehall i arbetsprogram f6r kommande utlysningar 1 ett tidigt
skede genom samverkan mellan bland annat de nationella initiativen och

regeringskansliet.

2029 anvinds innovationsdrivande upphandling i 6kad omfattning for att
sikerstalla att offentlig sektor far tillgang till indamalsenliga
cybersikerhetsprodukter samt cybersikra produkter och tjdnster.
Upphandlingsmyndigheten och NCSC har fatt i gemensamt uppdrag att sprida
information om innovationsupphandling for cybersikerhet och dirigenom natt ut
till biade képande och siljande sida. Cybernoden, NCC-SE och Cybercampus
anordnar regelbundet rundabordssamtal, utstillningar eller andra arenor ddr

offentliga behovsigare och leverantérer kan fora dialog och utforska méjligheter.

148 https://www.snitts.se/
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Atgarder for att uppna malbilden

Okad cybersiakerhetsmedvetenhet och cyberhygien
i samhallet

1.

Allminhetens kunskap och medvetenhet om cybersikerhet och hybridhot

okas genom

a.

Ar 2027 inférs en arlig nationell mitning kring svenskars kunskap och
medvetenhet inom cybersikerhet och hybridaktiviteter dir det dven
finns utvirderingsfrigor om genomférda insatser.

Formaliserad samverkan upprittas under 2026 mellan olika
myndigheter for att motsta hybridaktiviteter, dir sikerhet gar hand i
hand med kunskap om medier och information samt
desinformationskampanjer. I samverkan bér MPF, NCSC, PTS och
Mediemyndigheten inga.

Myndigheter ansvariga for Tink sikert-kampanjen far ett storre
uppdrag att arbeta under hela aret och inte bara under oktober.
Kampanjen far tydligare uppdrag att arbeta spetsigare och mer
anpassat till vissa malgrupper. Civilsamhillet bjuds in att delta i
medvetandeh6jande kampanjer som Tank sikert.

NCSC far i uppdrag att kontinuerligt ta fram och kommunicera
exempel pa lingsiktiga konsekvenser av cyberincidenter, bade f6r

samhillet och individen, anpassat till malgruppen allminheten.

Insatser inom cybersikerhet och cyberhygien nar bredare och effektivare i

samhillet genom att

a.

En formaliserad samverkansstruktur tas fram dir statliga myndigheter,
ideella organisationer och féretag bedriver informations- och
utbildningsinsatser inom cybersikerhet for allmidnheten.

PTS uppdrag kring digital inkludering utokas till att innefatta sikerhet.
PTS far det 6vergripande ansvaret for arbetet med
medvetandehdjande insatser gentemot allminheten och arbetar i
samverkan med andra aktorer. Aktérer som NCSC och Myndigheten
for civilt forsvar bor inga men kan dven innefatta andra relevanta
aktérer som exempelvis Internetstiftelsen och Stoldskyddsféreningen.
Samverkande aktorer skapar malgruppsanpassade aktiviteter och
utbildningsmaterial f6r sirskilt utsatta grupper. PTS ansvarar f6r
behovskartliggning och samordning av aktiviteter.

Fler aktérer som arbetar med kunskaps och medvetandehéjande insatser

inom cybersikerhet uppnas genom att

a.

Niringsliv och civilsamhille uppmanas att 1 hogre grad arbeta med att
kunskaps- och medvetandeh6jande insatser till sina respektive

malgrupper.
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b. MUCEF far i uppdrag att ge stéd och férdela medel till
civilsamhallesorganisationer som vill frimja digital kompetens och
sikerhetsmedvetande inom organisationen och hos organisationens
medlemmar.

c. Samverkande myndigheter far i uppdrag att ta fram informations- och
utbildningsmaterial som aktorer inom naringsliv och civilsamhille kan
tillga for att kunna genomfora kompetenshéjande aktiviteter om

cyberhygien i sina respektive verksamheter.

Starkt kompetensforsorjning, utbildning och
fortbildning inom cybersakerhet

1.

Senast 2027 far Cybercampus ett utpekat ansvar att stédja och utveckla
samverkansstruktur mellan olika samhaillsaktorer 1 syfte att frimja
kompetensférsorjningen pa nationell niva. Till 2028 har regeringen utrett
och sikerstillt lingsiktig finansiering av ansvarsuppdraget (Se dven Fel!

Hittar inte referenskalla.).

a. Cybercampus far i uppdrag att leda utveckling av en enhetlig
terminologi f6r kompetenser och roller inom cybersikerhet, baserad
pa European Cybersercurity Skills Framework (ECSF). Arbetet sker i
samverkan med NCSC samt representanter for arbetsgivare och
utbildningsaktérer. I uppdraget ingar ocksa att marknadsfora
terminologin och ta fram stod for tillimpning hos arbetsgivare och
utbildningsaktorer. Vidare ingar att fora dialog med relevanta
myndigheter f6r att underlitta anvindningen av terminologin for
officiell statistik.

b. Relevanta myndigheter (saisom SCB, UKA, Arbetsférmedlingen) far i
uppdrag att utreda hur terminologin kan inforlivas med befintliga
ramverk for utbildnings- och arbetsmarknadsstatistik, om méjligt £6ljt
av uppdrag for genomforande.

c. Relevant myndighet (sasom Cybercampus) far i uppdrag att
sammanstilla och publicera statistik Gver arbetsmarknadens behov
respektive utbildningssektorns tillgang pa cybersikerhetskompetens
baserat pa den enhetliga terminologin.

Cybercampus och NCSC/NCC-SE genom Cybernoden far i uppdrag att

bidra med samordning och stéd till arbetsgivare och utbildningsaktorer for

att underlitta kopplingar mellan utbildning och arbetsmarknad f6r

studenter under och efter utbildning.

a. NCSC far i uppdrag att arbeta tillsammans med andra aktérer inom
omradet fOr att stirka och bredda bilden av cybersikerhet som
yrkesomrade.

b. Utredning av finansiellt st6d till aktérer som
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e arbetar med utveckling och spridning av stédmaterial och
aktiviteter som belyser cybersidkerhet ur ett bredare perspektiv,
med fokus pa exempelvis beteendevetenskapliga, juridiska och

organisatoriska aspekter.

e verkar fOr att forbittra representationen av olika grupper i

cybersikerhetsrelaterade utbildningar och yrken.

a. Senast 2027 far Skolverket i uppdrag att fortydliga ansvar och
lirandemadl i relevanta styrdokument, samt samordna och utveckla
befintliga initiativ och resurser, i syfte att ensa undervisningen. NCSC
stodjer med sakkunskap.

b. Under 2027 far Skolverket i uppdrag att ta fram stéd och fortbildning

for larare avseende cybersikerhet. NCSC stodjer med sakkunskap.

Starkt forskning och innovation pa
cybersakerhetsomradet

1.

Under 2026 etableras en formaliserad samverkan mellan NCC-SE,
Cybernoden och Cybercampus f6r en tydligare roll- och
ansvarsfordelning. Detta kommuniceras till ber6rda malgrupper. Till 2028
har regeringen utrett hur langsiktig finansiering av initiativen kan sikras
och sikerstillt att huvudminnen har specifik finansiering till dem.

Med bérjan 2026 sker formell samverkan mellan NCC-SE, Cybernoden,
Cybercampus och SISP dir de nationella initiativen ir
sammanhillande/inbjudande med fokus att dela kunskap, erfarenheter
och nitverk for att underlitta for start-ups och SMF:er att utveckla och
silja cybersikerhetstjinster och -produkter. Aven SNITTS bjuds in till
kontinuerlig dialog for att sikerstilla relevant informationsdelning med det
innovationsstottande systemet inom akademin.

Fran 2026 har NCC-SE vidareutvecklat och behovsanpassat sina
erbjudanden vad giller direkt stod till aktorer med intresse for att delta 1
EU-utlysningar. Under 2026 har regeringen, i den man behov finns, utrett
moijligheter f6r medfinansiering till internationella forsknings- och
innovationsprojekt samt hittat méjliga vigar och distributorer av sidan
medfinansiering. Senast 2027 finns mojlighet att ansokan om sadan
finansiering. Fran 2026 och framat 6kar Sverige sitt aktiva arbete for att
péaverka innehall i arbetsprogram f6r kommande utlysningar. NCC-SE
utreder hur och sikerstiller att man i utokad utstrickning uppmuntrar
aktorer att delta pa konsortiumbyggande evenemang samt finansierar
aktorernas resekostnader.

Regeringen ger senast 2027 NCSC och Upphandlingsmyndigheten i
uppdrag att tillsammans utreda om behov finns av att vidareutveckla det
stdd som Upphandlingsmyndigheten idag erbjuder inom

innovationsupphandling till att dven innehalla specifik information kring
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innovationsdrivande upphandling inom cybersikerhetsomridet. Om
utredningen visar att behov finns ska utvecklingen av detta pabérjas senast
2028. Vid samma tid 6kar Cybernoden, NCC-SE och Cybercampus sitt
fokus pa temat och erbjuder sina malgrupper méjligheter att utoka sin
kunskap inom det.
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Starkt informationsdelning pa
cybersakerhetsomradet

Enligt NIS 2-direktivets artikel 7.2 h) Riktlinjer, inbegtipet relevanta forfaranden
och limpliga verktyg for informationsutbyte for att stodja ett frivilligt

informationsutbyte om cybersikerhet mellan entiteter i enlighet med unionsritten.

Definitioner och begrepp

Frivillig informationsdelning: Delning som sker utanfor lagstadgade

rapporteringskrav.

Hotindikator (IOC): Tekniskt spar som kan tyda pé intrang/skadlig aktivitet (till

exempel IP, domin, hash).

Informationsdelningsarrangemang: Organiserad form for frivillig delning
(forum, nitverk, ISAC eller plattform) med gemensamma regler f6r deltagande

och hantering.

Interoperabilitet: F6rmaga att utbyta och anvinda information mellan

system/aktOrer utan specialanpassning.

Lagstiftning: Nationell och internationell lag eller férordning som ir tillimpbar

pa omradet frivillig informationsdelning.

Lagstyrd informationsdelning: Informationsdelning som sker utifran

lagstadgade rapporteringskrav (till exempel CSL).

Langsiktig informationsdelning (INIS 2 artikel 29.1 b): Delning som stirker

cybersakerhet Gver tid (till exempel lirdomar, metoder, trender).

Nationell ligesbild: Sammanstilld och I6pande uppdaterad bild av hot,

sarbarheter och incidentet.

Operativ informationsdelning (NIS 2 artikel 29.1 a): Delning f6r att snabbt
forebygga, uppticka eller hantera pagaende incidenter (till exempel varningar och

indikatorer).

Organisation: Organisationer i vidare bemarkelse, inkluderat bade

verksamhetsutévare och organisationer som inte per definition omfattas av detta

begrepp

Standardiserad sikerhetskontaktpunkt: Publicerad (i till exempel security.txt)

och uppdaterad kontaktvig for sikerhetsirenden (sdrbarheter/incidenter).

Taxonomi: Klassificering/terminologi for att besktiva information pi ett

jamforbart sitt.
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Verksamhetsut6vare: Myndigheter, kommuner, regioner, privata féretag och

andra organisationer som omfattas av NIS 2.

Introduktion

Informationsdelning och samarbete mellan organisationer ir avgérande for
samhillets och verksamheters férmaga att férebygga, uppticka och hantera
cyberhot och incidenter. I artikel 29 1 NIS 2-direktivet kan tva huvudsakliga

inriktningar for informationsdelning urskiljas:

1. Operativt inriktad delning som syftar till att snabbt férebygga, uppticka
och hantera pigiende incidenter, dir effektiva standardiserade
sikerhetskontaktpunkter och outreach-férmaga ér centrala;

2. Langsiktigt inriktad delning som stirker den generella cybersikerhetsnivan
genom 6kad medvetenhet, delning av hotindikatorer och sarbarheter,

metodutveckling och samarbete mellan offentliga och privata aktorer.

Informationsdelning sker dels enligt lagstadgade rapporteringskrav, dels frivilligt
genom natverk, forum och tekniska plattformar for siker informationséverforing.
NIS 2-direktivet anger att frivillig informationsdelning mellan visentliga och
viktiga entiteter samt relevanta leverantorer ska frimjas, samtidigt som deltagande
eller uttrade ur sadana arrangemang ska anmialas till beho6rig myndighet. Tillit
mellan aktorer och gemensamma principer for hur information ska hanteras och

delas ir en grundliggande forutsittning for att informationsutbyte ska fungera.

Lagstadgade krav pa informationsdelning och cybersikerhet skirps genom den nya
cybersikerhetslagen (CSL), som genomfér NIS 2-direktivet i svensk ritt och
tridde i kraft den 15 januari 2026. Lagen innehaller uttryckliga krav pa
informationsdelning, bland annat genom CERT-SE och den gemensamma
kontaktpunktens ansvar for att ta emot och vidareférmedla incidentinformation,
samt som en integrerad del av det nationella cyberkrishanteringssystem som ska
etableras. Parallellt infors LLagen om motstindskraft hos kritiska
verksamhetsutévare (LMV), som genomfér CER-direktivet och férvintas trida i
kraft under 2026.14?

Den féreslagna policyn for stirkt informationsdelning pa cybersikerhetsomradet
har tagits fram av Myndigheten for civilt férsvar och Forsvarets radioanstalt
(FRA), med bistind av Forsvarets materielverk (FMV), Férsvarsmakten,
Polismyndigheten, Post- och telestyrelsen (PTS) och Sikerhetspolisen.

149 Sedan den 1 december 2025 har regelverket i Sverige férandrats i syfte att mojliggora
Okad informationsdelning mellan myndigheter. Sekretesshinder mellan myndigheter har i
detta avseende undanrdjts, vilket innebar att frivillig informationsdelning ligger i linje med
den nationella utvecklingen for férbattrad samverkan och informationsutbyte.
https://www.regeringen.se/pressmeddelanden/2025/12/nu-rivs-sekretessen-mellan-alla-
myndigheter-i-sverige/
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Avgransning

Policyomradet inbegriper relevanta férfaranden och limpliga verktyg for att stodja
ett frivilligt informationsutbyte om cybersikerhet mellan entiteter i enlighet med
unionsritten. Lagstyrd informationsdelning behandlas endast i den utstriackning
som krivs for att ge kontext och tydliggora den frivilliga delningens funktion och

mervarde.

I forsta hand avses frivillig informationsdelning pa nationell niva mellan statliga
myndigheter, regioner, kommuner och privata organisationer — bade inom och

mellan dessa kategorier.

Pa internationell niva avses frivillig informationsdelning frimst mellan svenska
organisationer i andra linder, till exempel branschkollegor, genom internationella
nitverk, samt frivillig informationsdelning kopplad till sekundira killor och
mottagare pa EU-niva (exempelvis i CSIRTs Network och EU-CyCLONe).

Policyomradet omfattar bade frivillig informationsdelning med omedelbart
operativt syfte (artikel 29.1a 1 NIS 2) samt informationsdelning som syftar till att
stirka den generella cybersikerheten 6ver tid (artikel 29.1b 1 NIS 2).

Nulagesbild

I Sverige sker omfattande frivillig informationsdelning pa cybersikerhetsomradet
bade nationellt och i internationella sammanhang, mellan offentliga, privata och
idéburna aktorer, samt inom akademin. Det saknas en samlande struktur och
plattform pa nationell niva, men det finns manga olika initiativ med varierande
fokus, syfte och deltagare. Organisationer har stor méjlighet att vilja bland natverk

och fora.

Organisering av informationsdelningsmajligheter

Nationella fora och natverk
P34 nationell niva finns flera etablerade natverk for informations- och
cybersikerhet, bade for offentliga aktorer, privat-offentlig samverkan (POS) och

exklusivt for privata aktorer eller branschrepresentanter.

Inom den offentliga sektorn finns bland andra Statligt nétverk for informationssikerbet
(SNITS) som samordnas och leds av Myndigheten {6r civilt forsvar, Kommunernas
Informationsséikerbetsndtverk (KIS) som drivs ideellt av kommunrepresentanter och
stdds av Sveriges Kommuner och Regioner (SKR), Hlso- och sjukvdrdens
informationssakerbetsndtverk (HoS1S) som drivs av medlemmarna sjilva, eSams expert-
samt sakomradesgrupp Sdkerbet, samt Dela digitalt som om dr en plattform dar
anstillda kan dela bade friagor och information. Fér samverkan rérande NIS 2
tinns NIS samarbetsfornm och NIS' tillsynssamordning £61r sektorsansvariga
tillsynsmyndigheter, vilka bada samordnas av Myndigheten for civilt férsvar.
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Cybernoden, Sveriges nationella kompetensgemenskap for forskning, innovation och
kompetensférsorjning inom cybersikerhet, dr landets storsta nationella plattform
f6r POS inom omridet som inriktas av NCC-SE hos Myndigheten f6r civilt
térsvar och drivs av RISE. Dirutéver finns strukturerade former f6r POS inom
flera samhallsviktiga sektorer, till exempel Finansiella Sektorns Privat-Offentliga
Samverkan (FSPOS), BT POS Transportsektorn, Nationella Telesamverkansgruppen
(NTSG), samt Sdkerbets- och forsvarsforetagens (SOFF:s) eyberforsvarsgrupp, som ocksa
driver en MISP-instans, SOFF MISP. NIS privat-offentligt samverkansform (NIS POS)
ir en plattform for dialog och erfarenhetsutbyte mellan tillsynsmyndigheter och

branschorganisationer.

Bland branschspecifika fora finns bland andra Forum for informationsdelning (FIDI),
till exempel FIDI-Drift och FIDI-SCADA inom sikerhet i industriella
informations- och styrsystem, samt genom NCSC:s sektorforum for finans och

energi.

Inom akademin finns bland andra Swedish I'T Security Network for PhD Students
(SWTTS), Forum for Cyber Security and Cyber Operations, och Swveriges universitet och
hagskolors it-chefs forum (ITCF).

Det finns ocksa manga nitverk och gemenskaper om cybersiakerhet som samlar
branschkollegor, yrkespersoner och andra intresserade, varav vissa har
medlemsavgifter. Nagra exempel ar A/tingets cybersikerbetsndtverk,
utbildningsfoéretaget JUC:s ndtverk i cybersakerbet, Svenska Forsakringsforeningens
Nditverk Informationssikerbet i forsdkringsbranschen och Svenskt CERT-forum.

Internationella fora och natverk

Pa internationell niva finns branschfora for it-sikerhetsteam, exempelvis Forum of
Incident Response and Security Teams (FIRST), och Task Force CSIRT (TF-CSIRT).
Informationen som delas i forumen och nitverken anvinds f6r
informationsdelning nationellt, f6r formageutveckling, i utveckling av nya tjanster,
och tillhandahallandet av st6d.

Det finns dven EU-relaterade fora och nitverk dir Sverige deltar med centrala
myndigheter och innehallet kommer svenska organisationer till del i andra hand.

Nagra ir:

o NIS Samarbetsgrupp med syfte att samordna arbetet med att genomféra och
tillimpa NIS 2. Nationella myndigheter fran medlemslinder, EU-
kommissionen och Enisa deltar.

o Luropeiska gruppen for cybersikerhetscertifiering, en expertgrupp som samordnar
EU:s ramverk for cybersikerhetscertifiering enligt Cybersecurity Act.

Nationella certifieringsmyndigheter, EU-kommissionen och Enisa deltar.
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o Computer Security Incident Response Teaams Network (CSIRT-ndtverket), ar ett
operativt samarbetsnitverk dir nationella CSIRT:er, CERT-EU och Enisa
deltar.

o European Cyber Crisis Liaison Organisation Network (EU-CyCLONe), ir ett
EU-nitverk f6r cyberkrishantering pa strategisk niva dir nationella
myndigheter f6r cyberkrishantering, EU-kommissionen, Enisa och
CSIRT-nitverket deltar.

Tekniska stod for informationsdelning

Inom befintliga nitverk och fora anvinds idag mejlinglistor, kommersiella
chattverktyg och samarbetsverktyg for att utbyta information mellan fysiska
moten. Myndigheten f6r civilt forsvars ligesbildssindningar 6ver videolank,
CERT-SE:s blixtmeddelanden och veckobrev, samt information som
Stoldskyddsféreningen delar inom ramen f0r Sakerbetskollen och Digitala

varningsgruppen ar nagra exempel.

Fran offentlig sektor erbjuds MISP-SE som ir en nationell plattform dir svenska
verksamhetsutovare kan dela och ta emot hotinformation. Delningen sker via
verktyget Malware Information Sharing Platform (MISP) som anvinds for att samla in,
lagra, analysera och dela information om cyberhot och incidenter. MISP stédjer
strukturerad och standardiserad delning av hotindikatorer (IOC), till exempel IP-
adresser, dominer och skadlig kod. MISP kan hantera bade manuell och
automatiserad delning. CERT-SE férvaltar MISP-SE.

WIS ir en portal for Sveriges civila beredskap dir aktorer delar information fore,
under och efter samhillsstorningar. WIS innehaller funktioner som underlittar
samverkan och samordning, bland annat stéd for att begira in och analysera
information till en samlad ligesbild. Dokument, bilder, kartor eller annan
information kan delas mellan aktorer eller inom den egna organisationen.
Myndigheter, kommuner, regioner, frivilligorganisationer och privata aktérer med

en roll 1 Sveriges civila beredskap far anvinda WIS.

Automatiska Notifieringar av Tekniska Sarbarbeter (ANTS) dr en
informationsdelningstjanst som varnar anslutna organisationer nir information
uppticks om tekniska foreteelser som kan beh6va atgirdas, till exempel om
enheter anslutit till 6vertagna botnidt, om servrar har sirbara mjukvaror eller
tjdnster har sarbara konfigurationer. ANTS ir kostnadsfritt och tillgingligt f6r alla
svenska organisationer, bade i offentlig och privat sektor, som vill ha hjilp med
Overvakning av sina angreppsytor pd internet. Den svenska staten har full radighet

over vilka organisationer som ansluts till ANTS och vilka datakillor som anvinds.

Det finns dven informations- och varningstjinster som tillhandahalls av privata

foretag.

104



Organisationers forutsattningar

Manga organisationer saknar kinnedom om méjligheter till frivillig
informationsdelning, tid for att delta i relevanta nitverk, samt férmaga att bade

agera pa mottagen information och sjilva bidra med information.

Erfarenheter frin EU och internationellt visar att organisationers bendgenhet att dela
cybersikerhetsinformation paverkas av en kombination av juridiska, organisatoriska
och tekniska forutsattningar. Osikerhet kring rittsliga konsekvenser, till exempel
risken for tillsyn eller sanktioner, kan gora att organisationer avstar fran att dela

information.

Studier fran Enisa pekar pd att bristande tillit, otydliga och svirtolkade regler, samt
avsaknad av tydliga incitament 4r centrala hinder f6r informationsdelning i bade

lagstyrda och frivilliga arrangemang. 150

Forskning om sma och medelstora fOretag visar pd begrinsade resurser och brist pa
kompetens. Anvindbarhetsproblem och oro f6r hur kinslig och affirskritisk
information hanteras férsvarar anvindningen av hotinformationsdelningstjinster, till

exempel plattformar som MISP.1!

Svenska mitningar som Cybersidkerhetskollen bekriftar att manga offentliga
organisationer saknar grundliggande f6rmaga att arbeta systematiskt med
cybersikerhet, vilket i praktiken begrinsar deras kapacitet att bade ta del av och bidra

till frivillig informationsdelning. 152

Analys av nulaget

Den svenska samverkanskulturen mirks tydligt 1 arbetet med informationsdelning.
Den stora midngden svenska fora och nitverk dir cybersikerhet diskuteras pa olika
nivaer, och data och erfarenheter delas indikerar en vilja och utgér en god grund

for frivillig informationsdelning.
Brister som behover adresseras bestir bland annat av:

1. Att Sverige inte har en tillrickligt samlad och triffsiker ordning for att fa
ritt cybersidkerhetsinformation till ritt aktor i ritt tid, 1 en form som gar att

agera pa. Utmaningarna handlar dels om att roller och ansvar f6r vem som

150 Cyber Security Information Sharing: An Overview of Regulatory and Non-regulatory
Approaches December 2015 https://www.enisa.europa.eu/publications/cybersecurity-
information-sharing

151 Challenges to Small and Medium Businesses for Cyber Threat Intelligence Sharing,
Mohamed Rifa, 2024 https://www.diva-
portal.org/smash/get/diva2%3A1866623/FULLTEXTO01.pdf

152 Resultatredovisning av Cybersakerhetskollen 2024 — Det systematiska

cybersakerhetsarbetet i den offentliga forvaltningen av MSB.
https://rib.msb.se/filer/pdf/30971.pdf
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ska dela vilken typ av information, med vilka mottagare och i vilken form,
ir otydligt férdelade, dels om att manga verksamhetsutévare saknar tydliga
och uppdaterade kontaktvigar for sikerhetsrelaterade drenden. En
bakomliggande orsak dr att ingen aktor har eller har haft i uppdrag att
presentera en helhetsbild 6ver dessa fragor.

Att inte tillrickligt manga organisationer nyttjar de nitverk och tjinster
som finns. Bakomliggande orsaker dr bland annat bristande kinnedom om
nitverk och tjinster, begrinsningar hos dessa, resursbrist och
omedvetenhet om varfor det ar viktigt.

Att det saknas samverkan mellan cybersikerhetsomradet och aktérer som
hanterar andra typer samhallskriser och civilt férsvar, vilket innebér simre
forutsittningar att hantera kriser som har cyberrelaterade orsaker. En
bakomliggande orsak kan vara att informationsdelning pa
cybersikerhetsomradet framférallt rér tekniska forhallanden som dr mest
relevanta for cybersakerhetsspecialister. Det bidrar till att
cybersikerhetsomradet avskdrmas fran den bredare krisberedskapen och
det civila férsvaret och att det inte byggs formaga att samverka mellan
cybersikerhetsprofessionen och andra professioner med incident- eller
krishanterande roller i det civila forsvaret.

Att vissa tjdnster och infrastrukturer dnnu saknar funktionalitet som
behovs for att mojliggora och effektivisera informationsdelning, sarskilt
fér manga-till-manga-delning. Bakomliggande orsaker dr en komplex
blandning av rittsliga utmaningar, héga kostnader och behov av
prioritering av begrinsade resurser hos aktérer som har nyckelroller 1 att
tillhandahalla och utveckla sidana tjinster.

Att mikro-, sma- och medelstora féretag (SMF) samt idéburna aktorer
endast i begrinsad utstrickning kan férsérjas med viktig cybersikerhets-
information. Bakomliggande orsaker ar dels att det, med ndgra undantag,
saknas tjanster som dr utformade efter sidana organisationers
forutsittningar vad giller kunskapsniva, resurser och tid, dels att dessa
organisationer har begrinsade maijligheter att nyttja de tjinster som
erbjuds.

Att det finns en oro for att dra till sig uppmirksamhet och tillsyn som kan
himma organisationers vilja att dela problem. Bakomliggande orsaker kan
vara otydlighet och bristande kinnedom om skyldigheter och grunder fér
tillsyn.

Att det finns en oro for att bryta mot lagen eller andra regelverk som gor
att vissa avstar fran att dela information. Bakomliggande orsaker kan vara
att det saknas enkel tillgang till en tydlig beskrivning av rittsliget for den
aktuella delningen, eller att det faktiska rittsliget inte medger enkel
delning. Exempel pa sidana rittsomraden dr hur GDPR, sekretess,
dataskydd och konkurrensritt paverkar frivillig informationsdelning,.
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Malbild 2029

Organisering av informationsdelningsmaojligheter

Nationell samverkansstruktur for frivillig informationsdelning

Ar 2029 har Sverige ett samordnat och sektorséverskridande ekosystem for
frivillig informationsdelning pa cybersikerhetsomradet. Statliga myndigheter,
regioner, kommuner och privata organisationer deltar aktivt i informationsdelning
pé strategisk, operativ och taktisk nivd genom en bred flora av fora, nitverk och

informationsnav som 4r bevarade och vidareutvecklade.

En nationellt férankrad samverkansstruktur sikerstiller att aktSrer har en
gemensam forstaelse for helheten, sin roll och sitt ansvar, samt tillimpar
gemensamma principer fér delning av information om hot, sarbarheter, incidenter

och erfarenheter.

Inom denna struktur utgér NCSC en central nod for nationell samordning och
stod. Genom sin samverkans- och delningsstruktur mojliggér NCSC
informationsutbyte pa olika nivaer — fran bred spridning av kunskap och
ligesbilder till férdjupad dialog och langsiktig samverkan med utvalda aktorer.

Den nirmare utformningen av dessa nivaer utvecklas inom ramen f6r NCSC:s

uppdrag.

Minst 80 procent av verksamhetsutovare som omfattas av CSL dr registrerade for
att ta del av NCSC:s nationella kunskap, ligesbilder och rekommendationer

genom riktat informationsutbyte.

Fora och nitverk sprider och kontextualiserar varningar mellan aktérer och
sektorsvisa aktiviteter inom minst 12 av de sektorer som definieras i NIS 2-
direktivet bidrar med kvalitativa sektorsspecifika insikter, vilket stirker den

samlade lagesbilden och férmagan att vidta relevanta atgirder.

Langsiktiga och fértroendebaserade samverkansformer mellan centrala aktorer i
det nationella ekosystemet har etablerats eller vidareutvecklats, i syfte att

gemensamt stirka analysférmaga, metodutveckling och erfarenhetsutbyte.

Minst tio av de sektorer som omfattas av CSL har ett sektorsspecifikt
forum/nitverk/informationsdelningsarrangemang som tillimpar en gemensam
uppsittning nationella rekommendationer f6r frivillig informationsdelning i linje
med NIS 2 artikel 29 och Enisas ISAC-inriktning. Arrangemangen har tydliga
deltagarvillkor, roller, aterkopplingsrutiner och hantering av konfidentialitet, till
exempel TLP, vilket méjliggor ett fértroendefullt och skalbart informationsutbyte

inom och mellan sektorer.
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De etablerade informationsdelningsarrangemangen uppvisar en grundliggande
och aterkommande informationsdelning, och en majoritet har utvecklat
strukturerad tvavigsdelning med etablerade rutiner for analys, aterkoppling och
gemensamt lirande, i enlighet med en nationell mognadsmodell f6r

informationsdelning, inspirerad av Nederlindernas ISAC-vigledning. 153

Informationsdelningsféormaga inom civilt forsvar

Ar 2029 ir cybersikerhetsrelaterad informationsdelning integrerad i den bredare
krisberedskapen och det civila férsvaret. Integrationen utgar fran I6pande
informationsdelning i vardagen mellan myndigheter, kommuner, regioner, féretag,
och civilsamhille, och kan vid behov skalas upp och formaliseras for att stirka den

gemensamma lidgesbilden vid kris och héjd beredskap.

Informationsdelning mellan cybersikerhetsomradet och krishanteringsomradet
fungerar sammanhingande 6ver tid och bidrar till att cyberrelaterade hindelser

hanteras som en integrerad del av sambhillets samlade krisberedskap.

Rutinmissiga évningar genomférs arligen dir bade it-incidenthantering och
cyberkrishantering ingir, och dir frivillig informationsdelning via den nationella
portalen och NCSC ir en integrerad del av évningsscenariot. Ovningarna bygger pa
vardagliga arbetssitt och informationsfléden och syftar till att Gva — och 1 senare skede
prova — informationsdelning mellan cybersikerhetsomradet och
krishanteringsomradet. I 6vningarna deltar aktorer fran beredskapssektorerna samt,
dir relevant, andra organisationer for att sikerstilla att cybersidkerhetsarbetet dr

. . .. .. 15
integrerat i det civila fGrsvaret. >4

Ansvarsférdelning och roller inom frivillig informationsdelning pa cybersikerhets-
omradet foljer ansvarsprincipen, vilket gor att forvantningarna pa informationsdelning
vid kris och krig dr tydliga.?5?

Tekniska stod for informationsdelning

Nationell cyberportal som stddjer saker och effektiv
informationsdelning
Ar 2029 erbjuder staten en dedikerad, sektorsévergripande tjinst med tillhérande

infrastruktur som méjliggor cybersikerhetsrelaterad informationsdelning mellan

153 Mognadsmodellen foljer ett vedertaget mognadsresonemang men &r framtagen av
Nederlandska NCSC/Digital Trust Center specifikt for ISAC-verksamhet.
https://www.digitaltrustcenter.nl/sites/default/files/bestanden/website/NCSC%20Handreiking
%20ISAC.pdfr

154 Ansvariga myndigheter for olika samhallsviktiga funktioner och beredskapssektorer
framgar av upprakning pa MCFs hemsida:
https://www.mcf.se/sv/amnesomraden/beredskap-for-kris-och-krig/beredskapssystemet/det-
civila-beredskapssystemet/

155 Ansvarsprincipen innebar att den som i normala fall ansvarar for en verksamhet, till
exempel en statlig myndighet eller kommun, ocksa har detta ansvar under en krissituation. |
Regeringens skrivelse 2024/25:121 Nationell strategi fér cybersakerhet 20 s. 5 poangteras
sarskilt att ansvarsprincipen ska galla aven for cybersakerhetsomradet.
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organisationer i Sverige, samt nir sa dr relevant med strukturer pa EU- och
Natoniva. Tjinsten, i form av en nationell portal, stodjer bade lagstyrda processer
och frivillig informationsdelning och erbjuder en gemensam ingang till det samlade

utbudet av cybersikerhetstjanster och plattformar.

Verksamhetsutévare kan anmala sig, genomfora reglerad rapportering, ta del av
information och begira det stod som de enligt CSL har ritt till samt bidra med
frivillig information till myndigheter och andra organisationer. Det tekniska stodet

bidrar direkt till en kontinuerligt uppdaterad och delad ligesbild.

Alla relevanta malgrupper, oavsett storlek eller organisatoriska forutsittningar, kan
bade bidra med information och ta emot information pa ett sikert och praktiskt
anvindbart sitt. Bade befintliga och nya informationsdelningsarrangemang

anvinder tjdnsten som tekniskt stod for siker informationsdelning.

I bakgrunden hanterar portalen den reglerade informationsdelningen inom EU,
genom koppling till Enisas system for till exempel rapportering av

gransoverskridande sarbarhetsirenden eller incidenter.

Standardiserade sikerhetskontaktpunkter gér det litt att hitta en tydlig kontakt f6r
cybersikerhetsrelaterade drenden hos svenska organisationer. Anvindare av den
nationella portalen kan hitta varandra i denna. Dirutéver goér en bred anvindning av
och kinnedom om security.txt! att dven allminheten i Sverige och utomlands enkelt

hittar ratt kontakt.

Organisationers forutsattningar

Kunskap, kapacitet och resurser att delta i informationsdelning
Ar 2029 har en stor andel svenska organisationer, inklusive sidana som inte triffas
direkt av CSL, tillrdcklig kunskap, kapacitet och resurser for att delta i
informationsdelning pa ett andamalsenligt sitt. De forstar sin roll i ekosystemet
och bidrar aktivt till Sveriges samlade cybersikerhet. Den frivilliga
informationsdelningen nar dirmed betydligt fler aktorer dn enbart dem som

genom lagkrav far kinnedom om méjligheter att dela frivillig information.

Mikro-, SMF samt idéburna aktorer har kinnedom om méjligheter till frivillig
informationsdelning, férstar hur de kan delta och har kapacitet att bade ta emot
information och bidra med information. De nis av relevant och begriplig
cybersikerhetsinformation pa en nivd som gor att den kan omsittas i konkreta

atgirder i den egna verksamheten.

Organisationers ledningar och styrelser, dven i organisationer som inte triffas av

CSL har tillricklig forstaelse for cyberrisker och informationsdelningens betydelse

156 RFC 9116 https://www.ietf.org/rfc/rfc9116.pdf
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for verksamhetens riskhantering, och tar ett aktivt ansvar for att sakerstilla

deltagande i relevanta informationsdelningsstrukturer.

Tydliga juridiska ramar gor det enkelt att dela information
Ar 2029 rader ett tryggt och férutsigbart delningsklimat for frivillig
informationsdelning inom cybersidkerhetsomradet. Tydliga, samordnade och
praktiskt tillimpbara juridiska ramar gor att verksamhetsutovare vagar dela
relevant information utan att osidkerhet kring ansvar, sanktioner eller andra

rittsliga risker, utgor att visentligt hinder.

Ar 2029 har organisationer en gemensam och praktiskt anvindbar forstaelse for
hur lagstiftning som GDPR, sikerhetsskyddslagstiftningen och offentlighets- och

sekretesslagstiftningen ska tillimpas vid frivillig informationsdelning.

Det ir tydligt vilken information som kan delas, under vilka forutsittningar och i
vilken form. Det finns vigledning med konkreta exempel, ett tydligt st6d for
hantering av anonymisering, mallar och rutiner samt processer for delning av
lirdomar. Sirskild vigledning och exempel finns f6r bedomning av nir
information utgér personuppgifter och hur personuppgiftsbehandling kan

undvikas eller minimeras.

Minst 75 procent av verksamhetsutovare uppger att de juridiska forutsittningarna
for frivillig informationsdelning ér tydliga och tillrickliga for att mojliggora aktivt
deltagande. Juridisk osdkerhet utgor inte lingre ett visentligt hinder fér
informationsdelning. Detta tar sig uttryck i att organisationer inte bara delar
anonymiserad information, utan ocksa — nir det dr nédvindigt vid allméinfarliga
incidenter — delar icke-anonym information pa ett kontrollerat och rittssikert sitt,

utan ridsla for oproportionerliga rittsliga konsekvenser.

Ar 2029 anviinds anonymisering och pseudonymisering som férstahandsatgirder
vid delning av incidenter och lirdomar nir detta dr mojligt utan att
informationsvirdet gar férlorat. Samtidigt finns etablerade och rittssikra processer

for att dela icke-anonym information nar det krivs vid allménfarliga incidenter.

Kannedom om, anvandning av och aterkoppling om nationella
stod

Ar 2029 har verksamhetsutévare som omfattas av CSL god kinnedom om de

nationella stéden pa cybersikerhetsomradet.

Minst 80 procent vet var de hittar vigledning for att stilla krav pa cybersikerhet i
upphandlingar (upphandlingsstodet eller motsvarande), hur de kan ta del av
nationell radgivning (Cybersikerhetsradgivningen eller motsvarande) samt hur de
limnar strukturerad aterkoppling om behov av kompletteringar till stédmaterial

avseende frivillig informationsdelning.
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Verksamhetsutévare som omfattas av CSL anvinder de nationella stoden i
praktiken och dterkommande mitningar av cybersikerhetsmognad och
systematiskt arbete med krav- och leveranskedjefriagor dr etablerade delar av deras
riskhantering. Minst 70 procent av verksamhetsutévarna genomfér och

rapporterar in Cybersikerhetskollen (eller motsvarande) érligen.

Det finns en etablerad och aktiv aterkopplingskultur dir verksamhetsutévare och
stodjande funktioner limnar strukturerad aterkoppling om identifierade krav- och
vigledningsgap som leder till regelbundna forbittringar och uppdateringar av
stddmaterial. Minst 300 inkomna, kategoriserade forbattringsforslag per ar
hanteras, och minst 50 procent av dessa omsitts i publicerade uppdateringar av

stodmaterial inom faststélld forvaltningscykel.

Atgarder for att uppna malbilden

Organisering av informationsdelningsmaojligheter

Nationell samverkansstruktur for frivillig informationsdelning

1. Senast ar 2027 ska NCSC publicera en beskrivning av en nationell
samverkansstruktur for frivillig informationsdelning. Beskrivningen ska publiceras
pa nationell webbplats och/eller i den nationella portalen, och omfatta samtliga
identifierade nationella informationsdelningsarrangemang. NCSC ska dga och

forvalta denna beskrivning och sakerstilla att den halls uppdaterad.

2. Fran och med ar 2027 ska NCSC anvinda en faststilld och dokumenterad
samverkansmodell och tjinstekatalog for analys, prioritering, planering och
genomférande av samverkansinsatser. Det ska finnas en samlad och tydlig
redovisning av vilka former av tjinster, informationsutbyten och stéd som erbjuds

olika malgrupper inom det nationella ekosystemet.

3. Under perioden 2026—-2029 ska NCSC successivt fordjupa sina
samverkansinsatser fran bred informationsspridning till att utveckla formaga for
mer strukturerade och dterkommande samarbetsformer, sisom fora och
sektorsvisa utvecklingsaktiviteter. Antalet strukturerade tvavigsaktiviteter, sisom
dialogmoten, gemensamma analyser och 6vningar, ska 6ka érligen, och senast

2029 ska minst 12 sektorer delta i dterkommande férdjupad samverkan.

4. Senast 2029 ska minst 10 lingsiktiga och aterkommande samverkansrelationer
med strategiskt viktiga offentliga och privata aktGrer vara etablerade eller
vidareutvecklade, i syfte att stirka gemensam analysférméga, metodutveckling och

erfarenhetsutbyte.

5. Fran och med 2027 ska NCSC etablera nationella rekommendationer och ett

nationellt stédprogram for frivilliga informationsdelningsarrangemang (ISAC-
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liknande fora och nitverk) i linje med NIS 2 artikel 29 och Enisas ISAC-principer.
Stodet ska omfatta:

a) vigledning och mallar som verkar fértroendebyggande, avseende
deltagarvillkor, roller, konfidentialitet/ TLP och aterkoppling,

b) en nationell mognadstrappa med nivéer och kriterier (inspirerad av
Nederlindernas ISAC-vigledning),!>

©) stod for standardiserade arbetssitt och, dir det ir relevant, standardiserade
informationsformat,

d) minst 5 utbildnings- eller vigledningsinsatser per ar riktade till
arrangemangens koordinatorer och nyckelroller, dir genomférandet ska

sikerstillas genom tilldelning av tillrickliga personella resurser

Informationsdelningsférmaga inom civilt forsvar

1. Under perioden 2026-2028 ska NCSC genomféra dterkommande sektorsvisa
och tvirsektoriella 6vningar som omfattar bade it-incidenthantering och
cyberkrishantering, dar frivillig informationsdelning och aterkoppling via

nationella plattformar testas och utvirderas.

Ovningarna ska genomféras under kris och krigsliknande former, bygga pa de
informationsfléden och arbetssitt som anvinds i vardagen och utformas sa att de
kopplar samman cybersikerhetsomridet med det bredare krishanteringsomradet
och det civila forsvaret. Syftet ar att bade trina aktorer och successivt prova
féormégan att dela, ta emot och anvinda cybersikerhetsinformation som en

integrerad del av samhillets krisberedskap.

2. NCSC ska i den nationella cyberkrishanteringsplanen, som NCSC for
nirvarande reviderar och avser att bygga ut efter verksamhetsévergangen under
2020, tydliggora ansvarsfordelning och tillimpningen av ansvarsprincipen och
likhetsprincipen med beaktande av artikel 9 1 NIS 2. Planen ska ange vilka aktorer
som leder, samordnar och beslutar om informationsdelning vid cyberrelaterade
kriser inom civilt forsvar, samt besktiva roller, beslutsfléden,
kommunikationskanaler, kriterier for frivillig informationsdelning,

eskaleringsrutiner och samverkansmekanismer.

Tekniska stod for informationsdelning

Nationell cyberportal som stddjer saker och effektiv
informationsdelning

1. Under perioden 2026—2028 ska NCSC utveckla en nationell portal som stddjer

157 Mognadsmodellen foljer ett vedertaget mognadsresonemang men ar framtagen av
Nederlandska NCSC/Digital Trust Center specifikt for ISAC-verksamhet.
https://www.digitaltrustcenter.nl/sites/default/files/bestanden/website/NCSC%20Handreiking

%201SAC.pdf
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processer for bade lagstyrd och frivillig informationsdelning i stérre grupper av
organisationer och manga-till-méanga-delning. En gemensam ingang till hela
utbudet av tjinster, mélgruppsanpassade kanaler och en hég grad av
automatisering ska forenkla informationsdelning f6r anslutna organisationer
oavsett storlek och forutsittningar. Portalen ska minst kunna hantera teknisk hot-
och incidentinformation (till exempel IOC:er och sarbarheter) liges- och varnings-
information, erfarenheter och “lessons learned”!%8, samt stédjande material. Over
tid ska portalen etableras som en central métesplats f6r informationsdelning i
cybersikerhetsfragor for organisationer i Sverige, oavsett om organisationen

omfattas av CSL eller inte.

Atgirder ska stegvis vidtas for att sikerstilla att portalen har foljande kapacitet

foljande ar:

a) Ar 2026 pibérjas det grundliggande arbetet med att mojliggdra anmilan
av verksamhetsutovare enligt kraven i bade CSL och LMV, samt anmailan
till tjansten ANTS. Vidare sa ska dven begiran om stéd som
verksamhetsutovare har ritt till enligt CSL kunna hanteras samt
stodtjanster som Cybersikerhetsradgivningen finnas i portalen. Det ska
ocksa tas fram automatiserad rapportdistribution som gar att nyttja till
flera mottagare och som kan utfarda varningar.

b) Ar 2027 ska portalen utvecklas till att ha kapacitet sé att alla tjdnster i portalen
néds med samma anvindarkonto. Det ska integreras ett sikert chatbaserat
informationsutbyte, metodstddet £6r cybersidkerhet och Cybersdkerhetskollen.
Det ska dven utvecklas mélgruppsanpassade kanaler £6r dels SMF, och dels
toretagsledningar, styrelser, och incident- eller krishanterande roller i det civila
forsvaret.

©) Ar 2028 ska portalen utvecklas ytterligare och kommande atgirder bestr av
att skapa formaga for att kunna hantera standardiserade dataformat och

taxonomier samt interoperabilitet med EU-nivans plattformar.

2. Senast ar 2028 ska NCSC forvalta en gemensam svensk profil for
informationsdelning (format, taxonomier, TLP/principer och miniminivier) som
ar synkad med EU/Enisa och versionshanteras. Med “miniminivaer” avses
miniminivéer f6r (1) obligatoriska metadatafilt vid delning, (2)
informationsklassning och hantering (till exempel TLP-mirkning), (3) validering
och kvalitet (till exempel sparbarhet till killa och maskinldsbarhet), samt (4)
atkomststyrning och loggning i delningskanaler. Profilen ska vara styrande f6r den

nationella portalen och rekommenderad fo6r sektorsvisa forum och ISAC:ar.

3. Senast ar 2028 ska NCSC ocksa sikerstilla att den nationella portalen stodjer
samordnad delgivning av sarbarheter i enlighet med NIS 2 och

158 ”| essons learned” ar en metod for att ta 1ardom fran incidenter dar inblandade parter gar
genom incidenten, vad som gick bra, vad som gick mindre bra och vad som kan forbattras.
Konkreta atgardspunkter tas fram
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cyberresiliensférordningen, inklusive rutiner f6r rapportering till EU- och

Natoniva.

4. NCSC ska inféra krav pa verifiering av standardiserade kontaktuppgifter vid
anslutning, samt aterkommande uppdaterings- och verifieringsrutiner, till exempel

arlig omverifiering, automatiska paminnelser och tydlig roll/ansvar i portalen.

Organisationers forutsattningar

Kunskap, kapacitet och resurser att delta i informationsdelning
1. Senast 4r 2027 ska NCSC utveckla och etablera dterkommande, riktade
utbildnings- och vigledningsinsatser till mikroféretag och SMF om
informationsdelningens betydelse for organisationers riskhantering, samt hur dessa

aktorer praktiskt kan delta i relevanta informationsdelningskanaler.

2. Senast ar 2027 ska NCSC utveckla och etablera dterkommande, riktade
utbildnings- och vigledningsinsatser till styrelser och ledningsgrupper om
informationsdelningens roll i organisationers riskhantering och styrning, samt hur
ledningen kan sikerstilla att verksamheten deltar i relevanta
informationsdelningsstrukturer. (Ytterligare utbildningsbehov f6ér ledning
specificeras i policy f).

Tydliga juridiska ramar gor det enkelt att dela information

1. Senast ar 2027 ska NCSC ta fram och publicera en nationell regelverkskompass
som beskriver samtliga aktuella lagkrav som kan beréras vid frivillig
informationsdelning. For att underlitta for organisationer ska osikerhet kring
rittsliga hinder fortydligas. Kompassen ska bland annat innehalla specifik
vigledning som hjilper organisationer i att forsta vad som faller under definitionen
personuppgift enligt GDPR 1 samband med frivillig informationsdelning och ge

tydliga exempel pa vilken information som kan delas utan hinder i lagstiftning.

2. NCSC ska dga och forvalta regelverkskompassen och sikerstilla att den halls
uppdaterad och utformad sa att det blir sa enkelt som maojligt f6r organisationer
att vaga dela information. NCSC ska bland annat striva efter att minimera de
processer dir personuppgiftsbehandling dr nddvindig, exempelvis genom

anonymisering eller pseudonymisering som standard vid delning av information.

3. Senast ar 2028 ska NCSC etablera och implementera en nationell process for att
ta emot, bedéma och dela incidenter och lirdomar, inklusive hur anonymisering
eller pseudonymisering ska hanteras nir det ar méjligt. Anonymiserade lirdomar
ska publiceras i dedikerade plattformskanaler. Nir det krivs for att hantera eller
férebygga en allminfarlig nédsituation, och i dialog med berord aktor, ska det

finnas rittssikra rutiner for att dela icke-anonym information.
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4. Organisationer ska uppmuntras att sjilva dela erfarenheter i plattformen genom

standardiserade mallar och vigledning och genom goda exempel som lyfts fram.

Kannedom om, anvandning av och aterkoppling om nationella
stod

1. NCSC och berérda centrala aktorer ska under perioden 2026—2028 genomféra
aterkommande riktade outreach-insatser som sikerstiller att minst 80 procent av
verksamhetsutovare som omfattas av CSL kinner till (1) upphandlingsstodet (eller
motsvarande), (2) Cybersikerhetsradgivningen (eller motsvarande), samt (3) hur
man limnar dterkoppling om behov av kompletteringar till stédets

férvaltningsorganisation.

2. NCSC och berorda centrala aktorer ska ar 2027 etablera och forvalta en
standardiserad dterkopplingskanal, till exempel via den nationella portalen, ddr
verksamhetsutévare och stédjande funktioner (till exempel
Cybersikerhetsradgivningen) kan rapportera identifierade krav- och

vigledningsgap samt forslag pa kompletteringar till stédmaterial.
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Okad cyberresiliens och
cyberhygien hos sma och
medelstora foretag

Enligt NIS 2-direktivets artikel 7.2 i) Riktlinjer som stirker cyberresiliensen och
cyberhygienen hos sma och medelstora féretag, sirskilt de som inte omfattas av
detta direktiv, genom att tillhandahalla littillgédnglig vigledning och stéd for deras
specifika behov.

Definitioner och begrepp
Cyberhygien: Ett sitt att se pa cybersikerhet som liknar personlig hygien. Det vill

siaga enkla och regelbundna rutiner som alla kan f6lja for att skydda sin data och
sina enheter mot incidenter.!>® Cyberhygien kan ses som de foérebyggande

sikerhetsatgirderna.

Cyberresiliens: En organisations férmaga att aterhdmta sig fran incidenter. Detta
innebir att sikerhetsatgirder och krav ska finnas i hela infrastrukturen och
livscykeln av produkter och tjanster i enlighet med riskaptit och regulatoriska krav,

sasom de 1 EU:s cyberresiliensférordning (CRA).

Sma och medelstora foretag (SMF): Foretag som sysselsitter firre dn 250
personer och vars arsomsittning inte 6verstiger 50 miljoner euro eller vars

balansomslutning inte verstiger 43 miljoner euro per ar.160

Introduktion

Sma och medelstora foretag (SMF) utgér en betydande del av Sveriges ekonomi.
Enligt Svenskt Naringsliv dr 99,9 procent av foretag i Sverige just SMF:er, de
sysselsitter 64 procent av alla som ér anstillda i privat sektor och stir f6r omkring
00 procent av omsittningen i niringslivet. Dirigenom spelar SMF:ers férmaga att
skydda affiarshemligheter och deras generella motstandskraft en visentlig roll i att
skydda Sveriges samlade konkurrens- och motstandskraft. Sma och medelstora
foretag finns inom alla branscher men omsittningen ir stérst inom tillverkning,
handel, tjinster samt information- och kommunikationsteknik. Aven om stora
foretag lamnar fler anbud i offentliga upphandlingar limnas tre av fyra vinnande
anbud av just sma och medelstora féretag. SME:er dr ocksa ofta underleverantorer
till stora foretag som levererar till offentlig verksamhet. Tillvixtverkets statistik

visar att ungefir 44 procent av de sma och medelstora féretagen har utvecklat och

159 https://www.enisa.europa.eu/topics/cyber-hygiene
160 https://www.vinnova.se/globalassets/huvudsaijt/sok-finansiering/regler-och-
villkor/dokument/engelska/eu-definition-smf.pdf

116


https://www.enisa.europa.eu/topics/cyber-hygiene
https://www.vinnova.se/globalassets/huvudsajt/sok-finansiering/regler-och-villkor/dokument/engelska/eu-definition-smf.pdf
https://www.vinnova.se/globalassets/huvudsajt/sok-finansiering/regler-och-villkor/dokument/engelska/eu-definition-smf.pdf

salt nya eller vasentligt férbattrade produkter de senaste tre aren!¢l, nigot som

visar pa deras centrala roll som padrivare av innovation.

Sma och medelstora foretag beskrivs som sirskilt utsatta for incidenter da de
saknar resurser bade for férebyggande arbete och incidenthantering. Nir de
drabbas av incidenter kan det leda till produktionsbortfall, stérningar i
samhillsviktiga tjanster och ekonomiska konsekvenser. Det ir viktigt att SME tar
med sig allriskperspektivet i arbetet med cybersikerhet, nigot som blev tydligt
under covid-19 pandemin nir det visade sig viktigt for alla att nyttja de digitala

arbetssatten!62,

Avgransning

Utgangspunkten i denna policy ér att sma och medelstora foretag ar foretag med
under 250 anstillda vilket gor att dven mikroféretag ingar. Policyn gor ingen
visentlig skillnad pa SMF beroende pa férkunskaper inom cybersikerhet utan
utgar fraimst fran behov kopplade till féretag dir cybersikerhet inte ar frimsta

expertisomrade.

Nulagesbild

Cyberresiliens och cyberhygien hos sma och
medelstora foretag

Cyberresiliens innebir féormagan att kunna aterhimta sig ifran
cybersikerhetsincidenter. Cyberhygien ir atgirder som skyddar oss fran cyberhot.
Minga sma och medelstora foretag har utmaningar rérande cyberresiliens och
cyberhygien. Ar 2020 utsattes 80 procent av svenska bolag fér minst en
incident.!63 Cyberangreppsmetoder som férekommer dr bland andra nitfiske,
l6senordsattacker och angrepp via tredjepartsleverantérer. Det nationella
cybersikerhetscentret (NCSC) betonar att manga foretag saknar grundliggande
skyddsmekanismer som incidenthantering och uppdaterade sidkerhetspolicyer.164
Tillvaxtverket har lyft att det finns en utbredd medvetenhet om att cyberangrepp
kan fa stora konsekvenser for sa vil ekonomi som fértroende, men att manga

foretag trots detta inte har strukturerade processer eller kontinuitetsplanering.!6>

161https://tillvaxtverket.seftillvaxtverket/statistikochanalys/statistikomforetag/foretagande/inno
vationsformaga.1609.html
162https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Cybersecurity%20g
uide%20for%20SMEs-online-single page.pdf
163https://tillvaxtverket.se/download/18.6855bfcf184896002ffc18/1668765886578/S%C3%A4
ker%20digitalisering%20i%20sm%C3%A5%200ch%20medelstora%20f%C3%B6retag.pdf
s27

164 hitps://www.ncsc.se/siteassets/publikationer/cybersakerhet-i-sverige-2024.pdf
165https://tillvaxtverket.se/download/18.6855bfcf184896002ffc18/1668765886578/S%C3%A4
ker%20digitalisering%20i%20sm%C3%A5%200ch%20medelstora%20f%C3%B6retag.pdf
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Samtidigt visar Myndigheten for civilt férsvars arsrapport for it-
incidentrapporteringen 2024 att cirka hilften av alla it-incidenter orsakades av
misstag eller systemfel. Det tyder pd att minga organisationer saknar etablerade
arbetssitt for dndringshantering.166 Manga incidenterna hade sannolikt kunnat
forebyggas med hjilp av etablerade och in6vade arbetssitt. Nir arbetssitt for
indringshantering saknas 6kar risken for allvarliga incidenter och storningar. I
Myndigheten for civilt forsvars temarapport, ”Andringar som bade hotar och
skyddar” fran 2022, presenterar flera exempel pa utmaningarna och dess

konsekvenser.167

Rapporten ”Svenskt sikerhetsindex” listar ledningsférmaga som det viktigaste
fokusomradet. Rapporten visar att en hogre andel SMF:er dn stora foretag lutar sig
pa certifieringar som en strategi for tredjepartshantering vilket kan ses som ett
tecken pa att interna sikerhetsprocesser saknas. Enligt Myndigheten for civilt
forsvars metodstod for systematiskt informationsarbete saknas ofta tydlig

ansvarsfordelning, roller och rutiner f6r uppfoljning.

En ytterligare omvittnad utmaning ar digitala leveranskedjor. Enligt Tillvaxtverket
saknar manga SMF:er kunskap om eller rutiner for att stilla sikerhetskrav pa sina
leverantérer. De pekar istillet uppat i leveranskedjan eller utgar fran att deras
leverantorer erbjuder sakra tjanster och produkter. Tredjepartsrisker underskattas,
eller skattas inte alls.’68 Manga sma och medelstora féretag dr samtidigt ofta del av
lingre och ibland samhillskritiska leveranskedjor. Hotaktorer kan utnyttja mindre
foretag for att nd storre eller samhallskritiska slutkunder 1 sa kallade supply chain-
angrepp, en typ av angrepp som Okat enligt Enisa.1%? Sma och medelstora foretag
behéver alltsa bade ha kompetens och medvetenhet kring hur leveranskedjor kan
paverka deras egen verksamhet och hur de, i egenskap av del i leveranskedjor, kan

paverka andra.

Stod och véagledning till svenska sma och
medelstora foretag

Det finns manga vigledningar, verktyg och stod till svenska foretag vad giller
digitalisering och sikerhet i stort och specifikt cybersikerhet. Tillvaxtverkets
kartliggning fran 2021 visar pa en mingd olika st6d men lyfter ocksa att fa av dem
har smd och medelstora féretag som utpekad malgrupp eller utgar fran deras

behovsbild.'”" Nagra av de stod som finns ar:

166 https://www.mcf.se/sv/publikationer/verktyg-for-okad-motstandskraft-och-starkt-civilt-
forsvar--arsrapport-it-incidentrapportering-2024/

167 https://www.mcf.se/sv/publikationer/andringar-som-bade-hotar-och-skyddar-20-
rekommendationer-for-sakrare-andringar-i-vara-informationssystem/
168https://tillvaxtverket.se/download/18.6855bfcf184896002ffc18/1668765886578/S%C3%A4
ker%20digitalisering%20i%20sm%C3%A5%200ch%20medelstora%20f%C3%B6retag.pdf
169 https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
170https://tillvaxtverket.se/download/18.6855bfcf184896002ffc18/1668765886578/S%C3%A4
ker%20digitalisering%20i%20sm%C3%A5%200ch%20medelstora%20f%C3%B6retag.pdf
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e Myndigheten for civilt forsvars Cybersikerhetskollen som miter nivan pa
organisationers systematiska cybersikerhetsarbete, samt ger st6d for
forbattringsarbete.

e Myndigheten for civilt forsvars metodstdd for systematiskt
informationsarbete i organisationer.

e Myndigheten for civilt forsvars tjdnst Cybersidkerhetsradgivningen, en
kostnadsfri radgivning inom systematiskt cybersikerhetsarbete som dr
Oppen for alla verksamheter.

e NCSC:s rapporter med analyser och rekommendationer, bland andra
”Cybersikerhet 1 Sverige 2024 och ”Utpressningsangrepp,
temafoérdjupning”

e [Enisas guide ”Cybersecurity guide for SMEs”.

e SSF Stoldskyddsféreningens tjanst Sikerhetskollen.

e [Enisas verktyg SecureSME

e Tillvixtverkets rapport ’Siker digitalisering i sma och medelstora féretag”
som bade innehaller kartliggning och rekommendationer.

e Cybernoden, den svenska kompetensgemenskapen for cybersikerhet som
drivs av RISE pa uppdrag av NCC-SE, dir alla organisationer som ar

intresserade av cybersikerhet kan bli medlemmar och utbyta erfarenheter.

Kunskapen om, hur och i vilken utstrickning stéden anvinds samt leder till
forindrade beteenden ir begrinsad med fa offentliga siffror. Cybernoden visar ett
stigande antal medlemmar, vilket indikerar ett 6kat intresse for
cybersikerhetsfrigor men djupare uppfoljning saknas. 2024 genomférde NCC-SE
en nationell utlysning f6r svenska SMF:er som ville bidra till att stirka Sveriges
kapacitet och infrastruktur inom cybersikerhet och beredskap. De 36 finansierade
projekten handlade bland annat om arbete med reglering, utbildningsinsatser,
cybersikerhetskartliggning och hantering av risker. Utvirderingen visar att 57
procent av foretagen forbittrat sin regelefterlevnad, 67 procent 6kat sin férmaga
att arbeta strukturerat med cybersikerhet och 76 procent upplevt starkt
kundfortroende, men effekterna pa lingsiktiga beteendeférindringar dr annu

oklara.1”1

Utover det stéd som myndigheter tillhandahaller finns det dven foretag och
hégskolor som erbjuder utbildningar i cybersikerhet till specifikt sma och
medelstora féretag. Det genomférs dven initiativ och projekt regionalt for att
stirka cyberhygienen och -resiliensen hos SMF:er, bland annat haller science parks

med flera workshops, samverkansforum och kurser.

Niringslivet ger dven sitt stod via handelskammare och intresseorganisationer som

adresserar cybersikerhet i artiklar, rapporter och vigledningar. De lyfter bade

171 hitps://www.ncc-
se.se/siteassets/ansokningsprocessen/rapporteffektkartlaggningfstp2024.pdf
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cyberhoten som svenska foretag stir infor och cybersikerhet som en strategisk
atgird for att stirka Sveriges konkurrenskraft. Det finns dven branschféreningar
som till exempel SOFF och SME-D som driver fragorna foér sikerhets- och
forsvarsforetag, men dven andra branschspecifika organisationer har forum for

cybersikerhet, till exempel Energiforetagen.

Regleringar som paverkar svenska sma och
medelstora foretag

Nya regleringar pa cybersidkerhetsomradet kommer att paverka méanga svenska
sma och medelstora féretag. De nya kraven gor att cybersikerhet blir en viktigare

regelefterlevnadsfriaga bade gillande teknik och styrning.

Cybersikerhetslagen dr det hittills mest genomgripande ramverket for
cybersikerhet i Sverige. Det ber6r frimst organisationer med sambhillsviktig
verksamhet men dven leverantérer till dessa. SMF:er kommer att kunna omfattas
indirekt da samhallsviktiga verksamheter kan stilla krav i enlighet med lagen pa

sina leverantOrer fOr att sakerstalla sikerheten i sina digitala leveranskedjor.

Utéver detta kan CER-direktivet, Cyberresiliensférordningen (CRA) och EU-
férordningen for digital operativ motstandskraft (DORA) komma att paverka
svenska SMF:er genom 6kade krav pa cybersikerhet, riskhantering och
rapportering, framforallt f6r de som levererar till samhillsviktiga verksamheter
eller finanssektorn. Lagstiftning som Al-férordningen kommer ocksa att ha
inverkan genom att i sin tur stilla hogre krav pa transparens, datasidkerhet och

ansvarsfull hantering av Al

Utredningen om CRA'72, SOU 2025:115, bedomer att manga SMF:er kommer att
omfattas av den nya regleringen och att behovet av stod till SMF:er ir stort. Stodet
behéver bade vara stddjande resurser och kunskapshéjande insatser for att

niringsliv och innovation inte ska himmas.!”3

Analys av nulaget

Sambhillets digitala transformation innebdr stora méjligheter for svenska sma och
medelstora foretag. Smidigare kommunikationsprocesser, underlittade fléden samt
enklare kontakt med kunder och myndigheter bidrar till tillvixt och 6kad
internationalisering. Samtidigt 4r utmaningarna stora, inte minst vad giller
sikerhetsaspekterna. Det dr positivt att manga initiativ tas for att skapa vigledande
material 1 allmédnhet, och med SMF:er som malgrupp i synnerhet. Men materialet

ar utspritt, sillan malgruppsanpassat, upplevs svart att hitta och begrinsad

172 EU:s cyberresiliensfoérordning
173 hitps://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2025/12/sou-
2025115/
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uppfoljning pa anvindning och effekt genomférs. De tydligaste

utvecklingsomradena r:

1.

Minga sma och medelstora foretag har begrinsade resurser vad giller
kompetens, tid och finansiering vilket gor det svart att hitta, férsta och
omsitta tillgingliga vigledningar och verktyg for cybersikerhet.
Orsaksbilden dr bred och inbegtiper bland annat lag insikt om behov av
specialistkompetens, behov av att fokusera pa kortsiktig affarsnytta
framfor regelefterlevnad samt utmaningar kopplade till att sitta sig in i ny
teknik och sidkerhetsfragor nir ens expertis ligger i andra sektorer.
Konsekvensen blir att befintligt stéd inte nyttjas fullt ut och dirmed inte
skapar den foretags- eller samhaillsnytta som det finns potential for.

Det finns idag inte en aktér med tydligt uppdrag att framstilla, samordna
och malgruppsanpassa stéd till SMF:er nir det kommer till systematiskt
cybersikerhetsarbete, utéver ett forslag i SOU 2025:115'74 om att ansvarig
myndighet f6r NCC-SE!7> och PTS!7¢ ska ge ett samlat st6d till SMF nir
det giller fraigor som ber6r infrastruktur och livscykelhantering av
produkter 1 enlighet med CRA. En orsak till detta ar att ingen aktor fatt 1
officiellt uppdrag att ta sig an frigan om ett samlat for cybersikerhet i
stort. Samtidigt har de organisationer som erbjuder vigledningar och
verktyg begrinsade uppdrag, resurser och/eller forstaelse for foretagens
sinsemellan varierande behov. Detta leder till ett stort men spretigt
stodutbud som ir svarnavigerat fér SMF:er samt forsvarar avgorandet av
vilka rad som 4r mest relevanta, hur initiativ hanger ihop eller varfor
motstridiga rekommendationer ibland ges. Konsekvenserna blir att
foretagen far svart att hitta, anvinda och prioritera bland stéden vilket
forsvagar effekten av insatserna.

Bristen pa cybersikerhetskompetens bade i foretagsledningar och bland
tekniska experter, nagot som bade Enisa och NCSC lyft. Orsakerna
handlar bland annat om ett snabbt 6kande behov som inte taktats med
antalet utbildade yrkespersoner. Det begriansade antalet specialister i
Sverige gor det svart for SME:er att rekrytera kunnig personal, bade till
verksamhet och ledningar, samtidigt som ledningens engagemang ofta ér
avgorande for prioriteringen av cybersikerhet. Konsekvensen blir att
SMF:er har begrinsad formaga att sikerstilla cybersikerhet i sina tjanster
och produkter vilket pa sikt paverkar bade cyberhygien, -resiliens och
fortroende.

Sma och medelstora foretag dr bade leverantorer i komplexa
leveranskedjor och koper tjanster och produkter med komplexa

leveranskedjor. Kunskapen om och férmagan till att forsta de

174 Statliga utredningen om CRA (EU:s cyberresiliensférordning)
175 Sveriges nationella samordningscenter for forskning och innovation inom cybersakerhet.
176 Post- och telestyrelsen
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sikerhetsproblem som finns kopplade till leveranskedjor dr begrinsad,
nagot som hinger ihop med SMF:ers utmaningar gillande brist pa resurser
och kompetens att omhinderta cybersikerhetsperspektiv generellt.
Utmaningen hinger ocksa ihop med osikerhet kring om och 1 sa fall hur
teknikféretag som levererar till SMF:er tar ansvar for att deras tjanster ar
sikra. Vissa tjdnster och produkter dr ocksa sa omfattande att det kan vara
svart for SMI:er att stilla krav pa dem eller ha finansiella mojligheter att
kopa sikra tjdnster. Detta leder till SMF:er kan bli utsatta for sirbarheter
och cyberhot genom de produkter och tjanster de koper och siljer, vilket
kan leda till produktionsbortfall, stérningar i samhillsviktiga tjanster och
ekonomiska konsekvenser.

5. Sma och medelstora foretag behover forhalla sig till manga regelverk.
Utéver cybersikerhet kan det handla om arbetsmiljo, jimstilldhet och
hallbarhet. Orsakerna dr att SMF:er omfattas av manga regelverk for att
sikerstilla deras ansvarstagande med mera. Detta utgor ett problem
genom att féretagen maste ta till sig en stor mingd information eller nyttja
verktyg och vigledningar fran ett flertal myndigheter inom manga olika
amnesomraden, vilket leder till en risk f6r cybersiakerheten da den
eventuellt bortprioriteras.

6. Det saknas ett skalbart ramverk f6r SMF:er som bygger pa standardiserade
sikerhetsatgirder, en riskbaserad metod och detaljerad dokumentation foér
att skapa en systematisk och repeterbar sikerhetsprocess. Orsaken ir att
inget nationellt uppdrag getts eller initiativ tagits pa omradet. Detta gor det
svarare for foretagen att driva ett cybersikerhetsarbete utifran deras

forutsittningar.

Malbild 2029

2029 fortsitter samhillets digitala transformation att skapa mojligheter f6r svenska
sma och medelstora féretag genom smidigare kommunikationsprocesser,
underlittade floden samt enklare kontakt med kunder och myndigheter vilket
fortsitter bidra till tillvixt och 6kad internationalisering. Detta sker genom att
svenska SMF:er fortsitter omhinderta de mojligheter som digitalisering erbjuder
pa ett ansvarsfullt sitt, nagot som sker smidigare genom den kunskapsokning,
okade tillgang till stddmaterial och malgruppsanpassade processer som fortsatt

utvecklas, bland annat utifrdn insatserna som beskrivs nedan.

2029 erbjuds sma och medelstora foretag kvalitetssidkrat och malgruppsanpassat
stddmaterial via svenska myndigheter. Detta 6vergripande stéd méter generella
behov och utmaningar for att SMF:er ska hélla god cyberhygien och uppna 6kad
cyberresiliens. NCSC har ansvar for att utveckla, férvalta och tillhandahalla stédet
i ndra samarbete de myndigheter som ansvarar for verksamt.se, det vill siga

Tillvaxtverket, Skatteverket och Bolagsverket. Stodet ir en vidareutveckling av det
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material som idag publiceras under rubriken Skydda féretaget hos verksamt.sel”’.
Den tydliga ansvarsférdelningen mellan myndigheterna har underlittat samverkan
med intresse- och foretagsorganisationer. Stddmaterialet som NCSC erbjuder
fungerar som grund f6r andra initiativ dir idéburna, kommersiella och 1 vissa fall
offentliga akt6rer kan nyttja grundstodet f6r att vidareutveckla och mer precist
malgruppsanpassa, kompletterande stddmaterial eller -insatser. Genom tydliga
referenser till NCSC kan anvindare av det vidareutvecklade stédet tillse att
innehillet dr aktuellt och relevant. Ett ytterligare relaterat stoéd 4r NCSC:s och
Upphandlingsmyndighetens stdd for cybersidker upphandling. For att underlitta
for sma och medelstora foretag att forsta och agera pa den nya regleringen som
CRA gor gillande erbjuds ocksa specifikt stéd inom dessa fragor. Till 2029 bistar
NCSC med stodet, stodet har publicerats och anvinds.

Till 2029 har EU:s arbete med forenkling av regler for stirkt konkurrens
fortsatt.!”8 Detta har bidragit till att minska den generella regelb6rdan f6r SMF:er.
Samtidigt har den nationella digitala portalen f6r bland annat inrapportering av
incidenter lanserats och utvecklats, nagot som underlittat f6r SMF:er att specifikt
folja den reglering som ber6r cybersikerhet oavsett om det galler
Cybersikerhetslagen eller CRA. Portalen dr utvecklad for att férenkla f6r SMEF:er i
enlighet med SOU 2025:11517 problembeskrivning och féreslagna atgirder.

2029 fortsitter nationella cybersikerhetssatsningar underlitta for sma och
medelstora foretag. Genom NCC-SE har SMF:er moijlighet att ansdka om medel
for stirkt cybersikerhetskapacitet och innovationsinsatser inom omradet. Den
svenska kompetensgemenskapen Cybernoden, som drivs av RISE och inriktas av
NCSC i sin roll som NCC-SE, har ett fortsatt tydligt uppdrag att samla svenska
SMF:er med kompetens eller behov kring cybersikerhet. Genom Cybernodens
erbjudanden far SMF:er tillgang till kunskapshojande insatser som relevanta
webbinarier och temagrupper. Cybernoden initierar ocksa samverkan mellan

aktorerna for att se 6ver mojligheter till gemensamma tekniska sikerhetslosningar.

Det vidareutvecklade stédet och den generella medvetandehdjningen kring
cybersikerhet som ndmns i policyn om 6kad medvetenhet har haft positiv
inverkan pa svenska SMI:er till 2029. Samtidigt har méjligheterna till utbildning
okat, vilket ndimns i samma policy. En central aktor dr Cybercampus som erbjuder
introduktions-, fortsittnings- och avancerade kurser till féretag och organisationer.
Cybercampus stod kompletteras ocksa genom andra utbildningsinsatser och av
andra utbildningsleverantorer. Tillgangen till utbildning och kunskapshéjningen
ger SMF:er 6kad tillgang till kompetens, antingen inom sin egen organisation, via
rekrytering eller ink&p, exempelvis genom konsultinsatser. Genom Cybernoden

och andra samverkansarenor uppmuntras sa vil sma och medelstora som stora

177 https://verksamt.se/skydda-foretaget
178 hitps://commission.europa.eu/law/law-making-process/better-regulation _sv
179 Statliga utredningen om CRA (EU:s cyberresiliensférordning)
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teknikfOretag att ta ansvar for att erbjuda sikra tjanster vilket indirekt stirker

SMF:ers cybersikerhet genom sikrare it-tjanster.

Till 2028 har NCSC utrett om ett skalbart ramverk f6r SMF:er med syfte att stotta
framdriften i deras cybersikerhetsarbete utifran deras forutsittningar kan skapa
nytta och underlitta f6r svenska SMF:er. Ramverket ska bygga pa standardiserade
sikerhetsatgirder, en riskbaserad metod och detaljerad dokumentation for att
skapa en systematisk och repeterbar sikerhetsprocess. NCSC har tagit del av
erfarenheter fran andra europiska initiativ, exempelvis fran Tyska Federala
kontoret f6r informationssikerhet (BSI). Om NCSC finner att ramverket dr

virdeskapande for malgruppen ir utvecklingen av det pabérjad 2029.

Genom dessa insatser dr det 2029 enkelt att hitta aktuellt, korrekt och relevant
stddmaterial for svenska sma och medelstora féretag, bade pa generell niva och till
viss del i mer specifika fragor eller f6r specifika behov. Det ar litt f6r SMF:erna att
avgora om stodet dr aktuellt genom kontinuerlig férvaltning hos NCSC, nagot
som aven de aktorer som vill vidareutveckla mer specifikt st6d kan luta sig mot.
Floran av olika stod ér bred, frain NCSC:s guider eller liknande, till temagrupper
for diskussioner och webbinarier genom Cybernoden och riktade insatser genom
aktérer som SSF Stoldskyddsforeningen. Det dr samtidigt enkelt att hitta passande
utbildningar, bland annat genom Cybercampus, och s6ka medel for stirkt

cybersikerhetskapacitet genom NCC-SE.

Atgarder for att uppna malbilden

1. Till 2029 har utmaningen med resursbrist hos SMF:er samt avsaknaden av ett
samlat, malgruppsanpassat och tydligt stddmaterial eller stédinsatser till sma och
medelstora foretag motts genom att regeringen gett i uppdrag at NCSC att
utveckla och férvalta relevant stod for svenska SMF:er. Uppdraget sker 1 nira
samarbete med myndigheterna som ansvarar for verksamt.se, det vill sdga
Tillvixtverket, Bolagsverket och Skatteverket samt PRV for att sikra kompetens
inom fragor som ror patent och immaterialritt. For att na cybersakerhetsstrategins
malbild om 6kad cyberresiliens hos SMF:er samt tillgingligt stod 2030 paborijas
arbetet senast 2027 med forsta lansering samma ar. Stédet utvecklas och
uppdateras agilt. NCSC far dven i uppdrag att i sin roll som NCC-SE f6rse sma
och medelstora foretag med stéd kopplat till CRA. For att sikerstilla att féretagen
har goda forutsittningar att uppna skyldigheterna nir de planeras borja gilla fullt
ut i december 2027 paborjas arbetet 2026 och intensifieras 2027.
Upphandlingsmyndigheten far i uppdrag att erbjuda stéd gillande cybersikerhet
inom offentlig upphandling med NCSC som samverkanspart som bistar med
kompetens och kvalitetssikring. Detta stod omhindertas av policyn om cybersaker
upphandling. Att utveckla och forvalta stédmaterial mot en sa diversifierad

malgrupp idr resurskrivande, sirskilt nir det sker inom ett dynamiskt filt med
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snabb utveckling samt i samverkan mellan flera myndigheter. Darmed tillfaller

resurser berérda myndigheter i samband med uppdragen.

2. 2029 har bristen pa cybersikerhetskompetens bade i féretagsledningar och
bland tekniska experter métts genom de medvetandehéjande och
utbildningsinriktade insatser som policyn om utbildning, forskning och
innovation!® lyfter. Samtidigt bidrar det nationella stéd som NCSC tillsammans
med myndigheterna bakom verksamt.se samt tagit fram till att h6ja kunskapsnivan
hos sma och medelstora féretag. Stédet ska vara genomtinkt och tas fram utifran
SMF sirskilda forutsittningar och testas utav malgruppen for att sikerstilla
kvalitet och triffsikerhet. Stodet dr med férdel utformat som uppfoljningsbara
tjanster snarare dn framforallt nedladdningsbart material. NCSC ska bidra med
sakkunskap utifran cybersikerhetsomradet medan myndigheterna bakom
verksamt.se ska ge sin sirskilda expertis for att sikerstilla att stodet som
tillhandahalls ger effekt utifrin samtliga perspektiv. Aven redan utvecklat stéd och
utbildningar som legat hos Myndigheten for civilt férsvar fortsitter skapa virde
genom att utvirderas och uppdateras, exempelvis "Kurs for beslutsfattare i
samhaillsviktiga verksamheter: Ledningsperspektiv pa informations- och
cybersikerhet” 181, detta genom att flyttas 6ver till NCSC:s regi i samband med
myndighetsévergangen 1 juli 2026. Kursen ska utgdra en grund for att skapa en
liknande f6r SMF:er. Utbildningarna bidrar till att 6ka SMF kunskap, men ger dven
SMF moijligheten att utvecklas tillsammans med andra som star inf6ér samma
utmaningar genom utbyte under utbildningen. Till 2029 fortsitter SMF ges
mojlighet att utvecklas inom cybersikerhet genom att Cybernodens insatser for
malgruppen. For att fortsitta uppratthélla det utbud av utbildningar som redan
existerar f6r SMF far Cybercampus i uppdrag att bevaka och stétta dessa
utbildningar sarskilt.

3. Till 2029 har utmaningen med de ménga regelverk som SMF:er behéver férhalla
sig till méts dels genom EU:s fortsatta arbete med regelférenkling, dels genom att
NCSC fatt 1 uppdrag att vidareutveckla och férvalta den nationella portal for
inrapportering med mera som Myndigheten for civilt férsvar lanserar under borjan
av 2026. Genom att arbeta utifrin anvindares behov, iterativt och agilt skapas en
portal som kan omhinderta informationsbehov, rapportering med mera 1 enlighet

med ny lagstiftning eller ny reglering pa cybersikerhetsomradet.

4. Till 2029 har utmaningen med risker kopplade till sma och medelstora féretag
inom komplexa leveranskedjor och képare av tjanster och produkter med

komplexa leveranskedjor métts genom de rekommendationer som policyn om

180 Policy for att framja och utveckla cybersakerhetsutbildning, cybersédkerhetskompetens,
medvetandehdjande atgarder och forsknings- och utvecklingsinitiativ, samt vagledning om
god praxis och kontroll fér cyberhygien som riktar sig till medborgare, intressenter och
entiteter.

181 https://www.mcf.se/sv/utbildning--ovning/utbildning/alla-kurser/kurs-for-beslutsfattare-
ledningsperspektiv-pa-informations--och-cybersakerhet/
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leveranskedjor!82 tar upp men dven genom att Cybernoden fran 2026 aktivt
anvinds som arena for kunskapsutbyte och efterforskningar till gemensamma
tekniska sdkerhetslosningar genom samtal och utforskandet av temagrupper!s3
samt for att uppmuntra alla typer av teknikleverantorer att erbjuda sikra tjdnster,

nagot som ny reglering och lagstiftning pa omradet ocksa kommer att kriva.

5. Avsaknaden av ett skalbart ramverk for SMF:er méts genom att NCSC utreder
malgrupperna behov och pibérjar utveckling av ramverket om utredningen visar

att ramverket skapar nytta hos vasentlig malgrupperna.

182 Policy for cybersékerhet i leveranskedjan for IKT-produkter och IKT-tjanster som anvands
av entiteter nar de tillhandahaller sina tjanster.

183 Temagrupperna ér reglerade och kraver att fyra medlemmar vill starta en for att det ska
kunna startas i Cybernodens regi.
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Framja ett aktivt cyberskydd

Enligt NIS 2-direktivets artikel 7.2 j) Riktlinjer for att fraimja ett aktivt cyberskydd.

Definitioner och begrepp
Skal 57 1 NIS 2-direktivet ger foljande beskrivning av aktivt cybersskydd:

| stallet for reaktiva insatser innebar ett aktivt cyberskydd férebyggande,
upptackt, dvervakning, analys och begransning av dvertradelser av
natverkssakerheten, i kombination med anvandning av kapacitet som satts
in inom och utanfér det angripna natverket.

Detta kan bl.a. innebara att medlemsstaterna erbjuder vissa entiteter
kostnadsfria tjanster eller verktyg, t.ex. sjalvbetjaningskontroller,
upptacktsverktyg och borttagningstjanster. Férmagan att snabbt och
automatiskt utbyta och forsta information om och analyser av hot,
varningar om cyberverksamhet samt motatgarder ar avgérande for att med
forenade anstrangningar lyckas férebygga, upptéacka, hantera och
blockera attacker mot natverks- och informationssystem. Ett aktivt
cyberskydd bygger pa en defensiv strategi som utesluter offensiva
atgarder.

Den svenska definitionen av aktivt cyberskydd:

Aktivt cyberskydd ar tekniska eller organisatoriska tjanster och verktyg
som ar kontinuerligt eller regelbundet tillgangliga och som, i realtid eller
med en faststalld frekvens, 6vervakar, analyserar, informerar om och/eller
ingriper i/vid cybersakerhetsrelaterade risker, hot, sarbarheter, eller
incidenter.

Andra centrala uttryck i policyn:

Leverantor av hanterade sikerhetstjinster (enligt definitionen i NIS 2-
direktivet): en leverantor av hanterade sikerhetstjanster som utfor eller
tillhandahaller st6d for verksamhet som ror hantering av cybersikerhetsrisker.

Utlokaliserad sikerhetstjianst: En tjinst som tillhandahalls av en leverantor av
utlokaliserade driftstjanster och som innebir hantering av eller utgor stéd for
hantering av cybersikerhetsrisker.

I cybersikerhetslagen (2025:1506) har uttrycket “utlokaliserad sikerhetstjinst”
ersatt NIS 2:s uttryck leverantér av hanterade sidkerhetstjanster”.

Introduktion

Konceptet aktivt cyberskydd infors rittsligt for forsta gaingen 1 EU-direktivet
2022/2555 om atgirder for en hég gemensam cybersikerhetsniva i hela unionen
(NIS 2-direktivet). Direktivet specificerar att “som en del av nationella
cybersikerhetsstrategier ska medlemsstater tillimpa policyer for ett aktivt
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cybersskydd som en vidare defensiv strategi”. Ett aktivt cyberskydd bygger pa en

defensiv strategi som utesluter offensiva atgirder.

I Sverige innefattar ett aktivt cyberskydd en rad olika tjinster, i forsta hand
automatiserade, som kan uppticka, varna, filtrera, blockera och analysera
hindelser i nitverk och informationssystem. Den svenska definitionen av ett aktivt
cyberskydd utgar fran skil 57 i NIS 2-direktivet.

Aktivt cyberskydd innefattar dven nédvindiga organisatoriska forutsittningar
sasom den kompetens som krivs for att anvinda tjansterna och verktygen och for
att omhinderta innehallet 1 dem. Det aktiva cyberskyddet syftar till att forbittra
samhillets forméga att férhindra och sta emot bade antagonistiska och icke-

antagonistiska respektive tekniska och icke-tekniska hot.

Den hir policyn syftar till att definiera vad som ir ett aktivt cyberskydd samt
foreslar atgirder 2026—2029 for att skapa forutsittningar for ett andamalsenligt
aktivt cybersskydd som motsvarar svenska samhillets behov och det aktuella och
stundande cyberhotlandskapet. Policyn syftar dven till att skapa forutsittningar for
indamalsenlig styrning, utveckling och samverkan efter behov. Avslutningsvis
syftar policyn till att bidra till att svenska organisationer kanner till samt nyttjar
dessa tjanster efter behov, i syfte att bli mer motstandskraftiga mot cyberhot och

it-incidenter.

Avgransning
Ett aktivt cyberskydd utgor inte tjanster eller verktyg som enbart tillhandahalls vid
enstaka tillfillen eller som nyttjas for underrittelse- eller brottsférebyggande

arbete.

Andra policys inom ramen fér den nationella cybersikerhetsstrategin skapar
forutsittningar for ett aktivt cyberskydd, och 1 policyn for aktivt cyberskydd lyfts

aspekter som skapar forutsittningar och nytta f6r andra policyomraden.

Nulagesbild

Aktivt cyberskydd ar ett nytt begrepp och koncept som lanseras i NIS 2-direktivet.
Det innebir att det inte finns en etablerad definition av vilka tjanster som
begreppet aktivt cyberskydd inkluderar. Det saknas i dagslidget en heltickande
kinnedom om den svenska marknaden av aktérer som erbjuder tjanster inom
ramen for ett aktivt cyberskydd enligt definitionen i denna policy. Det innebar
dven att enskilda organisationer, sirskilt sma organisationer, kan sakna savil
kinnedom som kompetens gillande de tjdnster som erbjuds, liksom vilken nytta

de tillfér. Det saknas dven kompetens om hur relevant kravstallning gbrs for att
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anskaffa dessa tjinster, anvinda tjansterna samt hur resultaten av tjansterna ska

analyseras och omhindertas!8*,

Viss kartliggning av tjanster som marknaden erbjuder har FOI publicerat i
november 2025. Denna studie fokuserar dock i huvudsak pa tjanster som skulle
kunna vara aktuella i Férsvarsmaktens verksamhet och exkluderar molntjinster
och hanterade tjinster. Den redogér vidare for problematiken med att det saknas
en entydig definition av begreppet aktivt skydd. Diremot argumenterar rapporten
for att begreppet aktivt innebir att produkterna har en hog grad av

automatisering.18>

FOI har dven undersokt forutsittningar for att anvinda de identifierade
teknikerna. Dir lyfts bland annat att arbetet med att inféra och tillimpa (integrera)
teknikerna kan vara omfattande. Det kan ocksa vara svart att bedoma svarigheten i

att skota driften av dessa programvaror.!

Enligt NIS 2-direktivet ska den nationella CSIRT-enheten utféra vissa uppgifter!so,
Det handlar om att 6vervaka och analysera cyberhot, sarbarheter och incidenter,
samt tillhandahalla st6d till verksamhetsutévare avseende realtidsévervakning av
nitverks- och informationssystem. Den nationella CSIRT-enheten ska dven
tillhandahalla varningar, larm och information till verksamhetsutévare och andra
relevanta intressenter, om mojligt i realtid. Flera av de tjanster och verktyg som
den nationella CSIRT-enheten har utvecklat for att fullgéra uppgifterna i direktivet
bed6éms dven inga i ett aktivt cybersskydd!8’. Utéver den nationella CSIRT-
enhetens tjanster finns ytterligare ett antal tjdnster fran staten!®8. Vissa av dessa ar

kostnadsfria och andra erbjuds mot ersittning.

Utover det statliga tjinsteerbjudandet finns det flera kommersiella aktorer pa den
svenska marknaden som erbjuder tjanster inom aktivt cybersskydd. Dirtill finns
ytterligare aktOrer sasom stiftelser, intresseorganisationer, branschsamarbeten och

ideella initiativ som erbjuder tjanster som bedoms inga 1 aktivt cyberskydd.

Idag saknas en formaliserad samverkan kring aktivt cyberskydd, dven om det
forekommer samverkan som tangerar definitionen av aktivt cyberskydd.
Exempelvis anordnar bide NCSC och Myndigheten for civilt forsvar ett antal
samverkansforum for informationsdelning inom cybersikerhet dir erfarenheter

och information pa temat utbyts.!8? Dock gors detta utanfor ramen for aktivt

184 Resultatredovisning Cybersakerhetskollen 2025.
185 https://www.foi.se/rapporter/rapportsammanfattning.html?reportNo=FOI-R--5797--SE
186 Art. 11.3 NIS 2-direktivet.

187 Se tjanster som erbjuds av Myndigheten for civilt forsvar pa sida 120.

188 Se tjanster som erbjuds av Myndigheten for civilt forsvar och Forsvarets radioanstalt pa
sida 120.

189 Nagra faciliteras av NCSC, nagra faciliteras av MCF och sedan finns det forum som
faciliteras av andra dar representanter fran MCF eller NCSC deltar.
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cyberskydd eftersom begreppet ir nyetablerat. Samverkan inom dessa forum

behandlar ocksa amnen som ligger utanfér ramen for aktivt cyberskydd.

Det innebir att det saknas en tydlig, formaliserad och heltickande nationell
samverkan mellan stat, akademi och niringsliv om behovet av tjansteutveckling
och tjdnstetillimpningar frin cyberssikerhetsforskning avseende aktivt cyberskydd
som kan nyttjas i praktiken.

Statliga tjansteerbjudanden inom aktivt cyberskydd
idag

I dagsliget erbjuds foljande tjanster av Myndigheten f6r civilt férsvar:

e ANTS-SE (Automatiska Notifieringar av Tekniska Sarbarheter) erbjuder
en informationsdelningstjanst som varnar anslutna organisationer da
information uppticks om tekniska féreteelser som kan behéva atgirdas,
exempelvis om enheter anslutit till 6vertagna botnit, om servrar har
sarbara mjukvaror eller om tjanster har sarbara konfigurationer. ANTS-SE
ar kostnadsfritt och tillgingligt for alla svenska organisationer som vill ha
hjilp med Gvervakning av sina angreppsytor pa internet. ANTS-SE
lanserades i maj 2023.190

e  MISP-SE ir en nationell hotdelningsplattform dir svenska
verksamhetsutovare kan dela med sig av och nyttja andras hotinformation.
Delningen sker via verktyget MISP (Malware Information Sharing
Platform) som anvinds for att samla in, lagra, analysera och dela
information om cyberhot och incidenter. Den mojliggér strukturerad och
standardiserad delning av hotindikatorer (I0C), sisom IP-adresser,
domainer och skadlig kod. MISP st6djer biade manuell och automatiserad
hantering av information, vilket gor det littare att snabbt reagera pa nya
hot. CERT-SE forvaltar MISP-SE som lanserades under 2026.

e Myndigheten for civilt férsvars ligesbedémning cyber ir
myndighetens ligesuppfattning inom cybersikerhetsomradet, vilken
genomfors via videomote och utskick tva ganger i manaden med cirka 500
aktorer inom bade privat och offentlig sektor. Myndigheten for civilt
forsvars ligesbedomning cyber har erbjudits sedan 2023.

e Cybersikerhetskollen ir samlingsnamnet f6r Myndigheten for civilt
torsvars cybersikerhetsmitningar inom informationssikerhet, it-sikerhet,
ot-sikerhet och sikerhet for digitala leveranskedjor. Cybersidkerhetskollen
miter nivan pa verksamhetens systematiska cybersikerhetsarbete, samt ger
stod for forbattringsarbete. Cybersikerhetskollen genomférs med tva ars
intervall och har erbjudits sedan 2021.191

190 hitps://cert.se/rad-och-stod/ants/
191 https://www.msb.se/cybers%C3%A4kerhetskollen
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Forsvarets radioanstalt tillhandahaller f6ljande tjanst inom aktivt cyberskydd:

e TDV ir ett tekniskt detekterings- och varningssystem till de mest
skyddsvirda verksamheterna bland statliga myndigheter och enskilda
verksamhetsutovare. Detta system erbjuds till verksamheter som hanterar
information som bedéms vara kinslig fran sarbarhetssynpunkt eller i ett
sikerhets- eller forsvarspolitiskt avseende. Det innebir att det endast r en
begrinsad miangd verksamheter som kan ta del av detta erbjudande for att
starka sitt aktiva cyberskydd.

Privata tjansteerbjudanden inom aktivt cyberskydd

Privata aktorer erbjuder bland annat tjanster for upptickt, varning, analys och

informationsdelning av hot, intrang, 6verbelastning, liksom filtreringstjanster, t.ex:

e Security Operations Centers (SOC)

e Managed Detection and Response (MDR)

e Security Information och Event Management-verktyg (SIEM-verktyg)
e Threat Intelligence Platform (TIP)

e Intrangsdetekteringsverktyg (IDS/IPS)

e Skydd mot 6verbelastningsangrepp (DDOS-skydd)

e Verktyg for data loss prevention (DLP)

Internationell utblick

Det finns ett flertal internationella initiativ som kan ses som tjanster inom aktivt
cyberskydd utifran policyns definition. Enisa har kartlagt utbud och efterfrigan av
hanterade sikerhetstjanster inom EU.192 Kartliggningen visar att anvindningen av
hanterade sidkerhetstjanster ir lag. Bland de huvudsakliga skilen till detta anges
kostnader, brist pa intern kompetens, samt svarigheter att skriddarsy och integrera

l6sningarna.

I Belgien har det belgiska cybersikerhetscentret (CCB) definierat vad de anser
utgor aktivt cyberskydd i1 en nationell policy.!?3 Utover de tjdnster som redan ticks
av det svenska, statliga tjinsteerbjudandet tillhandahaller de dven ett DNS-skydd
som hindrar en internetanvindare fran att besoka skadliga webbplatser. NCSC-
UK erbjuder en rad olika tjanster och verktyg inom sitt program foér aktivt
cybersskydd, vilka ir tillgdngliga p4 NCSC-UK:s webbplats. Exempelvis erbjuds
sjalvbetjaningskontroller, DNS-skydd, e-postskydd och tjinster avseende tidiga

varningar.

192 hitps://www.enisa.europa.eu/publications/managed-security-services-market-analysis
193 https://ccb.belgium.be/sites/default/files/2024-10/ACP_Policy Document EN.pdf
194 hitps://www.ncsc.gov.uk/section/active-cyber-defence/services
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Inom ramen f6r EU:s Cybersikerhetsreserv upphandlar Enisa betrodda
leverantorer av hanterade sidkerhetstjinster. Dessa kan avropas av

verksamhetsutovare i medlemsstaterna vid betydande incidenter.!9>

Regelbundet aterkommande cyberévningar dr ocksa ett verktyg inom aktivt
cyberskydd. I USA tillhandahaller CISA den dterkommande 6vningen Cyber
Storm1%6 dir organisationer inom bade privat- och offentlig sektor 6var pa att
utbyta och forstd information samt hantera cyberhot och incidenter under en
simulerad storskalig cyberincident for att 6ka férmadgan att férebygga, uppticka
och hantera liknande situationer 1 verkligheten. I EU genomf&rs 6vningen Cyber

Europe!?7 vartannat ar i samma syfte.

Analys av nulaget

Det ar positivt att staten erbjuder ett antal tjanster inom ramen for ett aktivt
cyberskydd samt att ytterligare nagra tjanster planeras att erbjudas. Det ar dven
positivt att naringslivet bidrar med tjinster inom aktivt cyberskydd som
kompletterar det statliga tjansteutbudet.

Det ir vidare positivt att det finns internationella och europeiska aktérer som
erbjuder tjanster for aktivt cyberskydd till svenska organisationer. Samtidigt finns
en risk att savil politiska férindringar som marknadsférindringar i omvarlden
paverkar tillgangen till dessa tjinster. Att manga hanterade sidkerhetstjanster
kontrolleras av entiteter utanfér EU kan vara en utmaning for den digitala

suveriniteten.

Det idr negativt att det inte finns en samlad bild 6ver tjinsterna och
tjdnsteleverantorerna inom aktivt cyberskydd i niringslivet idag. Detta leder till att
det dr svart att bedoma om dessa tjanster ar tillrickliga sett till cyberhotlandskapet
och samhillets behov samt huruvida de anvinds i tillrdcklig utstrickning for att ge
onskvird effekt. Orsaken till det dr att ”aktivt cyberskydd” forst nu har

formaliserats som begrepp.

Det dr negativt att det inte finns tillricklig kunskap och kinnedom om tjinsterna
det vill siga vad tjansterna ir, vad de innebidr och hur de kan st6tta enskilda
verksamheter i samhillet, men 4ven om kostnaderna f6r anvindning av dessa
tjdnster. Detta kan bero pa att marknaden dr under uppbyggnad och
formaliseringen av begreppet. Det resulterar dock i att tjdnsteutbudet inte fullt
nyttjas eller utvecklas utifrin behovet. Verksamheter nyttjar tjidnster och
varumarken de kidnner igen pd grund av att man inte vet vad som finns, vad

tjdnster dr eller har kinnedom om det egna behovet. Det ér dven negativt att

195 https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-
management/eu-cybersecurity-reserve

196 hitps://www.cisa.gov/resources-tools/programs/cyber-storm

197 hitps://www.enisa.europa.eu/topics/skills-and-competences-for-companies/cyber-europe
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enskilda organisationer, sirskilt sma, saknar kunskap om hur de kan stilla
relevanta krav och anvinda tjinsterna samt analysera och omhinderta resultatet av

dem.

Det dr negativt att det saknas tillrickligt underlag for att bedéma i vilken
utstrickning, framforallt de kommersiella, tjdnsterna anvinds och vilken effekt de
har. Detta innebir att det dr svart att bedéma vilka satsningar som bér genomféras
inom omradet. For de etablerade, statliga tjansterna férekommer en 16pande

uppfoljning av anvindning och, dir det sd dr mdoijligt, effekt.

Det dr negativt att det saknas en formaliserad, strategisk samverkan mellan
myndigheter, akademi och niringsliv samt en gemensam malbild f6r
tjansteutveckling inom aktivt cyberskydd. Orsaken till att det saknas dr att omradet
ar nytt och inte etablerat dn. Det far konsekvensen att tjainsteutvecklingen inom
aktivt cyberskydd riskerar att utformas pa ett ineffektivt, icke-malmedvetet eller

samordnat sitt utan forankring 1 det aktuella cybersikerhetslandskapet.

Det dr negativt att organisationer inte avsitter tillrickliga resurser for det
forebyggande cybersikerhetsarbetet. Det innebir bland annat att de inte kan nyttja
de tjanster som erbjuds fullt ut. Detta kan dels bero pa att verksamheter viljer att
kortsiktigt prioritera kirnverksamheten. Ytterligare en orsak kan vara att det under
lang tid saknats reglering som kriver att verksamheter vidtar tillrickliga
sikerhetsatgirder. Det kan ocksa bero pa den radande kompetensbristen inom
hela cybersikerhetsomradet - nagot som gor det svart for organisationer att
rekrytera personer med tillricklig kompetens for att driva cybersikerhetsarbetet till
den mognadsniva som krivs for att implementera den typen av tjanster. Det
kompenseras delvis genom att flertalet av de statliga tjanster som erbjuds pa basis
av uppdrag och reglering till stor del 4r kostnadsfria. Anvindandet ar emellertid
inda forknippat med vissa osynliga kostnader som féljer av de organisatoriska

forutsittningar och den kompetens som beh6vs for att anvinda tjansterna.

Malbild 2029

Ar 2029 erbjuder staten flera tjanster inom ramen for aktivt cyberskydd. De
statliga tjdnsterna anvinds 1 hog utstrickning och ger positiva effekter i
organisationers operativa cybersikerhetsarbete. Det dr tydligt f6r svenska
organisationer vilka tjnster inom aktivt cyberskydd som statliga aktorer erbjuder

och vad de innebir.

Ar 2029 har CERT-SE utékat sitt tjinsteutbud med beaktande av mandaten i NIS
2 och genom omvirldsanalys 6ver tjansteutbudet hos andra nationella CSIRT-
enheter. En av de nya tjansterna som lanserats 4r DNS-SE, som genom ¢kad
férméga att uppticka och blockera cyberhot i realtid utokar tjinsteutbudet inom
aktivt cyberskydd. Utéver DNS-SE har dven SOC-SE lanserats. SOC-SE ir

bestillningsbara tjinster inom it-, ot- och nitverksévervakning som tillhandahalls

133



av privata aktorer pa uppdrag av CERT-SE. SOC-SE syftar till att h6ja
detektionsférmagan hos verksamhetsutévare. NCSC har 6kat sin narvaro inom
6vningsomradet och erbjuder regelbundet aterkommande cybersikerhetsdvningar

som Ovar verksamheter bade i1 det offentliga och niringslivet.

De tjidnster och erbjudanden som finns 2029 svarar mot sambhillets behov.
Utveckling av nya tjinster sker proaktivt och drivs av ett tydligt definierat
samhillsbehov, som inhdmtas fran niringsliv, stat och akademi, givet det aktuella
cyberhotlandskapet. Det finns en samlad bild av hur anvindningen av tjinster
inom aktivt cyberskydd ser ut. Effekterna av anvindningen f6ljs upp l6pande. Det
finns ocksa en tydlig bild av vilka tjdnster inom aktivt cyberskydd som bidrar till

okad sikerhet hos enskilda organisationer.

Svenska organisationer nyttjar 2029 tjinster inom aktivt cyberskydd i syfte att
starka sin digitala motstandskraft och minska férekomsten och konsekvenserna av
it-incidenter. Aven mindre resursstarka organisationer infor och anvinder tjinster
inom aktivt cyberskydd. De har den kompetens som krivs for att anskaffa,

anvinda och analysera resultaten fran tjansterna.

2029 finns en formaliserad strategisk privat-offentlig samverkan for aktivt
cybersskydd dir stat, akademi och niringsliv identifierar behov och nyttjar
innovation for att utveckla tjansteutbudet for aktivt cyberskydd. Denna etablerade
samverkan bidrar till att dela information om befintliga tjinster, utbyta
erfarenheter och kartligga behovsgap 1 syfte att skapa en tydlig struktur och

inriktning kring den nationella tjansteutvecklingen.

2029 har méjligheterna for att skapa stod for upphandling av aktivt cyberskydd
utretts. Utredningen har undersokt om vigledning och férenklade processer sisom
statliga ramavtal f6r upphandling av aktivt cyberskydd kan stétta svenska

organisationer att nyttja tjanster littare.

2029 gar det pa ett enkelt sitt for niringslivet att anséka om finansiering till
vidareutveckling av tjansteutbud inom ramen for aktivt cyberskydd. Finansieringen
nyttjar bade statliga och EU-medel.

2029 har en utredning som utreder behovet och méjligheten for certifiering av
tjanster for aktivt cyberskydd genomforts. Utredningen ska ha sin grund i
samhillets behov av kvalitetssikra digitala produkter och tjanster samt hur det kan

torenkla for tjdnsteleverantorer att uppfylla krav.

Atgarder for att uppna malbilden

1. CERT-SE ska komplettera befintligt tjiinsteutbud genom DNS-SE. Tjinsten ska
anvindas av verksamheter for att filtrera bort skadligt innehall genom att stoppa
anvindares dtkomst till skadliga webbplatser och dirigenom férebygga att it-
incidenter dger rum. CERT-SE ska ocksa, under 2026, komplettera sitt utbud med
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tjansten SOC-SE som dr bestillningsbara tjinster inom it-, ot- och
nitverksovervakning som tillhandahills av privata aktorer pa uppdrag av CERT-
SE. SOC-SE syftar till att hja detektionsférmagan hos verksamhetsutévare.

2. NCSC ska ta fram en regelbundet aterkommande cybersikerhetsévning som
involverar verksamhetsutovare som triffas av Cybersikerhetslagen (NIS 2).
Ovningen ska aktivera den nationella cyberkrishanteringsplanen for att dven 6va

beroendena mot EU.

3. NCSC ska under 2026 komplettera Cybersikerhetskollen med fragor som beror
organisationernas anvindning av tjanster for aktivt cyberskydd fran savil statliga
som privata aktorer. Fragorna ska undersoka vilka tjdnster som finns, i vilken

utstrickning de anvinds samt vilka effekter de ger.

4. NCSC ska under 2026—2027 kartligga marknaden av leverantérer och tjanster
for aktivt cyberskydd for att undersoka utbudet. Kartliggningen ska dven
underséka abonnemangserbjudande och kostnader f6r aktivt cyberskydd. En
uppfoljande kartligening ska goras under 2029 for att se om utbudet 6kat i

enlighet med 6vriga insatser fOr att 6ka utbudet av leverantérer och tjinster.

5. Under 20262027 ska NCSC ska utreda mojligheten att ta fram stod kring aktivt
cyberskydd som en del av organisationers arbete med sikerhetsatgirder for ett
systematiskt cybersikerhetsarbete. Stodet ska ge vigledning och kommunicera hur
organisationer kan implementera och nyttja de statliga tjianster som erbjuds. Under
kommande ar, 2027-2029, kompletteras denna vigledning arligen baserat pa
resultaten av Cybersikerhetskollen och omvirldsbevakning av tjanster fran andra

aktorer.

0. NCSC ska under 2026 arbeta med samverkan kring aktivt cyberskydd for att
stirka koordineringen mellan stat, niringsliv och akademin for utvecklingen av
tjansteutbudet. En strategisk privat-offentlig samverkan ska inrittas och NCSC ska
stotta Cybernoden'?® och Cybercampus!®? i frimjandet av ett aktivt cyberskydd i
Sverige. Cybernoden ska nyttjas som plattform for att lyfta det aktiva cyberskyddet
mojliga stod f6r svenska organisationer genom samtal och webbinarier pa
omradet, som en del av ledet for att stirka banden mellan stat, niringsliv och
akademin. Cybercampus ska nyttjas for att stirka tjinsteutvecklingen av aktivt
cyberskydd och sikerstilla att det sker i linje med framtida risker och hot.
Samverkan inom ramen fér Cybercampus sikerstiller att utvecklingen av erbjudna
tjanster ska ske 1 linje med genomférd forskning och annan beprévad erfarenhet,

da Cybercampus ir ett samarbete mellan universitet, institut, myndigheter och

198 Cybernoden ar den nationella kompetensgemenskapen inom ramen for EU-projektet
ECCC. Cybernoden ar Sveriges nationella kompetensgemenskap inom
cybersdkerhetsforskning och innovation och drivs av RISE pa uppdrag av NCC-SE inom
ramen for ECCC, och ar finansierat av Vinnova.

199 Cybercampus Sverige &r ett nationellt initiativ som bedriver agil och banbrytande
forskning, innovation och utbildning inom cybersakerhet och cyberforsvar.
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foretag 1 hela Sverige. Cybercampus ska underséka om aktivt cyberskydd kan

undersokas narmare och vara ett tema for framtida samtal och kurser.

7. Fler insatser for att underlitta upphandling av aktivt cyberskydd genomférs. For
att stétta upphandling och avrop av aktivt cyberskydd for statliga myndigheter ska
ansvarig myndighet under 2027 underséka mojligheterna for att genomfora en
forstudie kring behov och férutsittningar for ett nytt ramavtalsomrade om aktivt
cybersskydd. For att férenkla marknaden for tjansteleverantorer och képare ska
NCSC tillsammans med ansvarig myndighet till 2029 utreda méjligheterna att ta
fram vigledning f6r upphandling for att stotta samhallet i att upphandla aktivt
cyberskydd.200

8. Staten ska underlitta finansieringen av niringslivets vidareutveckling av
tjansteutbud av aktivt cyberskydd genom NCC-SE:s utlysningar. NCC-SE ska
dirfor i ett forsta led utreda behovet av finansiering av aktivt cyberskydd.
Utredningen ska se om férenklade processer och 6kade méjligheter till statlig
finansiering och nyttjandet av EU-medel kan st6tta marknaden 1 utvecklingen av

nya tjinster.

9. NCSC ska tillsammans med ansvarig myndighet f6r genomférande av
cybersikerhetscertifieringar utreda behovet av och méjligheten till certifiering av
tjanster som levereras inom ramen for aktivt cyberskydd. Utredningen ska se over
kopares behov av kvalitetssikring av tjanster och méjligheterna for en svensk

certifieringsmodell.

200 For forslag pa cybersakerhetsrelaterade krav vid upphandling se Policy for att inkludera
och specificera cyberséakerhetsrelaterade krav for IKT-produkter och IKT-tjanster vid offentlig
upphandling, inbegripet vad galler cybersakerhetscertifiering, kryptering och anvandning av
cybersakerhetsprodukter med 6ppen kallkod.
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