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Inriktning for kommunikationsplaner

infor och vid hojd beredskap

Om inriktningen

Myndigheten for civilt férsvar har i féreskriften MSBES 2025:4 — Statliga
myndigheters uppgifter infor och vid hijd beredskap tortydligat beredskapsmyndigheternas
ansvar. Enligt foreskrifterna ska beredskapsmyndigheterna genomféra planering
och uppritta planer for den verksamhet som myndigheternas krigsorganisationer
ska bedriva under h6jd beredskap, samt f6r 6vergangen till krigsorganisation vid
bade successiva beredskapshéjningar och vid omedelbart beslut om hégsta
beredskap. I denna planering ingar bland annat att ta fram en kommunikationsplan
som beskriver hur kommunikationen med allminheten ska bedrivas, inklusive
information om hur myndighetens tjanster kan paverkas.!

Denna inriktning har initierats och formulerats av Myndigheten for civilt forsvar
tillsammans med sektorsansvariga beredskapsmyndigheter och civilomrades-
ansvariga linsstyrelser. Syftet ar att ge stod och fungera som en gemensam
utgangspunkt vid framtagande av kommunikationsplaner enligt § 10 i MSBFS
2025:4.

Mall for kommunikationsplan

Forutsattningar for kommunikationsplanering vid hojd
beredskap

Varje myndighet har olika férutsittningar och behov av kommunikation infér och
vid h6jd beredskap. Det kan dirfor vara enklast att utga fran de mallar som
normalt anvinds vid framtagande av kommunikationsplaner, men samtidigt
sikerstalla att sirskilda forutsittningar fo6r hojd beredskap identifieras och
integreras ddr det dr relevant. Planeringen bor inkludera en analys av méjliga
scenarier och typhindelser som kan uppsta, samt hur kommunikationen ska
hanteras i dessa situationer. For ytterligare vigledning, se Utgangspunkter for
totalforsvaret 2025—2030.

1 Enligt 10 § 10 p i MSBES 2025:4
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Kommunikationsplaneringen infér och vid hojd beredskap ska dven beakta Natos
krav och riktlinjer for att sakerstilla att nationella 16sningar ar fullt kompatibla
med allierade strukturer, férmégor och férvintningar.

Kommunikationsplanen ska hallas aktuell, frslagsvis i samband med Gversynen av
andra planer kopplat till MSBFS 2025:4 samt 6vas.

Myndighetens uppdrag och uppgifter

En genomtinkt kommunikationsplanering infér och vid héjd beredskap ar en
avgorande forberedelse for att nd malen for det civila forsvaret. Dessa mal
omfattar att:

e Sikerstilla de viktigaste samhillsfunktionerna.

e Bidra till det militira forsvarets férmaga inom ramen f6r Natos kollektiva
forsvar och Gvriga uppgifter.

e Skydda civilbefolkningen.

e Uppritthalla férsvarsviljan och samhillets motstaindskraft mot externa
patryckningar.

Eftersom beredskapsmyndigheter med stor sannolikhet vid héjd beredskap far ett
forindrat uppdrag enligt krigsuppgiftsforteckningen?, bor
kommunikationsfunktionen kianna till dessa forutsittningar.
Kommunikationsplanen bor innehalla ett avsnitt om myndighetens évergripande
uppdrag vid héjd beredskap och uppgifter som genererar sirskilda behov av
kommunikation, inklusive ansvarsférdelning och hur kommunikationen anpassas
vid foérandrade férhallanden.

De forsta 72 timmarna

Kommunikationsplanen bor sakerstilla att organisationen har f6rmaga att snabbt
prioritera och hantera det initiala kommunikationsbehovet vid h6jd beredskap.
Myndigheterna bor ha en detaljerad plan for de forsta 72 timmarna, med
aktiviteter som omfattar stegen: inhdmta, analysera och sprida information samt
folja upp genomforda dtgirder. Planen bor beskriva bemanning, beslutsvigar och
prioriterade kommunikationskanaler. Det dr ocksa viktigt att identifiera de mest
kritiska malgrupperna — bade interna och externa — samt hur dessa nds under
normala och stérda férhallanden och vilken effekt som efterstrivas pa kort sikt.

Aktorsgemensamma inriktningar och budskap

Myndigheten for civilt férsvar har tillsammans med sektorsansvariga myndigheter
och CIVO:s tagit fram en aktorsgemensam inriktning for civilt forsvar och krisberedskap
som uppdateras l6pande och ger en 6vergripande vigledning for aktorer inom

2 Krav enligt 10 § 1 p. MSBES 2025:4. En krigsuppgiftsforteckning dr en samlad beskrivning av en
myndighetens huvudsakliga krigsuppgifter, prioriteringar och ambitioner f6r dessa samt inriktning for sin
krigsorganisation.
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beredskapssystemet. Till denna hor en budskapsplattforns med budskap f6r hela
hotskalan. Genom att hinvisa till denna inriktning och budskapsplattform i
kommunikationsplanen sikerstills samordning samtidigt som justeringar kan goras
centralt och automatiskt sla igenom i enskilda planer. Pa sa sitt undviks behovet
av att varje aktor sjilv tar fram egna inriktningar och budskap pa en 6vergripande
niva. Utover detta finns stdd for hantering av olika typhidndelser, exempelvis
hybrida incidenter, cyber- eller dronarincidenter.

Samverkan

Samverkan dr en av kommunikatorens viktigaste metoder och dr ofta avgérande
for hur effektiv en hindelse hanteras. For att sikerstilla enhetliga budskap och
undvika motstridiga signaler bor planeringen utga fran ramverket Gemensamma
grunder som metod for inriktning, samordning och kommunikation. Ett
kommunikativt férhéllningssitt innebir att beslut och atgiarder samverkas tidigt,
att gemensamma ligesbilder etableras och att budskap koordineras mellan berérda
aktorer. Kommunikationsplanen bor darfor innehalla rutiner f6r kontaktlistor,
samverkansmoten och 16sningar for effektiv informationsdelning, inklusive
sikerhetsskyddsklassificerad information, med bade offentliga och privata aktorer.

Kanaler och vidareformedlare

Vid hé6jd beredskap kan stérningar uppsta i el-, telefoni- och I'T-system, vilket
stiller krav pa robusta och alternativa kommunikationslosningar.
Kommunikationsplanen bor dirfér innehalla en sammanstillning 6ver alternativa
kanaler och en rutin for hur de ska hanteras om ordinarie kanaler slutar att
fungera.

Privata aktorer och leverantérer/operatorer av samhillsviktiga tjdnster dr centrala
vidareférmedlare av information och budskap fran totalférsvaret infér och vid
héjd beredskap. Kommunikationsplanen bor dirfor inkludera dessa aktorer i
kanalstrategin och beskriva hur samverkan med dem ska sikerstillas.

Sakerstéll formaga

Kommunikationsplaneringen bor omfatta en tydlig analys av vilka resurser som
krivs for att uppratthalla kommunikation vid h6jd beredskap. Detta inkluderar
teknisk utrustning, fungerande sambandssystem och personal med ritt kompetens
som ocksa ingar 1 Krigsbemanningsplanen. Det dr viktigt att planera for redundans
och uthallighet, eftersom verksamheten kan behéva fungera under stérda
forhallanden 6ver en lingre tid. En inventering av kritiska resurser och en plan for
hur dessa sikras bor ingd i kommunikationsplanen.

Informationssékerhet

Skyddsvird information bér identifieras och hanteras med ritt sdkerhet for att
minimera risken f6r lickage eller otillborlig atkomst. Exempel pa sidkerhetsatgirder
ir att placera kinsliga uppgifter i bilagor eller separata dokument med begrinsad
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atkomst, anvinda kryptering och tydliga behorighetsrutiner samt
kommunikationskanaler och system som ér godkinda for de aktuella
skyddsnivaerna. Det dr viktigt att vara medveten om att antagonister aktivt soker
svagheter 1 informationshanteringen, vilket stiller krav pa arbetssitt som borgar
for siker informationshantering, samt kontinuerlig riskbedémning och

uppfoljning.

Desinformation och otillb6rlig informationspaverkan

Infér och vid hojd beredskap ir det avgérande att sikerstilla formaga att
identifiera och hantera missinformation, desinformation och otillborlig
informationspaverkan. Detta dr centralt £6r att uppritthalla fértroende och
motstandskraft i samhillet. Det ar viktigt att se till hur den egna verksamheten kan
paverkas och vilka malgrupper som ir sirskilt sairbara. Det bor finnas rutiner for
omvitldsbevakning, en plan for hur kommunikation kan bidra till att uppritthalla
fortroendet for er organisation, samt ha féormaga att bedéma nir nagot ska
eskaleras vidare i systemet.

MPF ger 16pande stod till offentliga aktérer som drabbas eller som misstinker att
de drabbats av otillborlig informationspaverkan. I férsta hand sker denna
kommunikation genom att den utsatta organisationen kontaktar MPF Tjinsteman
1 beredskap via den egna organisationens Tjinsteman i beredskap eller

motsvarande.
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