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Myndigheten Konsekvensutredning
%!’{? for civilt forsvar Datum Arendenummer
2026-03-02 MCF 2026-04335

Remissversion:
Konsekvensutredning rorande
Myndigheten for civilt forsvars
foreskrifter om rapportering av it-
incidenter for statliga myndigheter

Allmant

Beskrivning av problemet och vilken forandring
som efterstravas

Statliga myndigheter ar enligt 14 § forordning (2022:524) om statliga
myndigheters beredskap (beredskapsforordningen) skyldiga att till stod for
arbetet med samhillets informationssikerhet skyndsamt rapportera it-
incidenter som intriffat i den rapporterande myndighetens informations-
system och som allvarligt kan paverka sdkerheten i den informationshantering
som myndigheten ansvarar for, eller som intraffat i tjainster som myndigheten
tillhandahéller 4t en annan organisation. Rapportering ska ske till
Myndigheten for civilt forsvar och regleras narmare i foreskrifter.

Syftet med foreslagen uppdatering av myndighetens foreskrifter om
incidentrapportering for statliga myndigheter ar att fa en mer heltdckande bild
av intriaffade incidenter pé ett tidigare stadium an idag, forenkla for de statliga
myndigheter som omfattas av krav pa incidentrapportering enligt bade
beredskapsforordningen och cybersdkerhetslagen (2025:1506) samt korrigera
héanvisningen till mandatet att utfarda foreskrifter respektive genomfora de
justeringar som foljer av att uppgiften att ta emot incidentrapporter enligt
beredskapsforordningen kommer att flyttas 6ver fran Myndigheten for civilt
forsvar (tidigare Myndigheten for samhillsskydd och beredskap) till Forsvarets
radioanstalt den 1 juli 2026. For de statliga myndigheter som endast omfattas
av beredskapsforordningens krav pa incidentrapportering kommer
forandringarna som gors i syfte att skapa en forbattrad lagesbild att innebara
att rapportering sker i ytterligare ett skede.
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Forbattrad lagesbild

Enligt 4 § i nu géllande foreskrifter! ska en statlig myndighet skyndsamt, dock
senast sex timmar fran det att myndigheten har identifierat att en it-incident
omfattas av rapporteringsskyldighet, lamna en 6vergripande beskrivning av
vad som intraffat (notifiering). Darefter ska myndigheten enligt 5 § samma
reglering, inom 4 veckor fran det att myndigheten har identifierat att en it-
incident omfattas av rapporteringsskyldighet, lamna ytterligare uppgifter om
den intriffade it-incidenten (slutrapportering) till den myndighet som pekas ut
som mottagare av it-incidenter i beredskapsférordningen (nedan benamnd
mottagande myndighet).2

Nuvarande utformning och tidpunkt for de olika skeden som statliga
myndigheter rapporterar i innebar att mottagande myndighet far kinnedom
om intraffade it-incidenter pa ett tidigt stadium (efter sex timmar) och ges
darmed forutsittningar att agera operativt. En utmaning i arbetet att bygga
upp en lagesbild ar dock att inrapporterade notifieringar kan vara
knapphindiga. De statliga myndigheterna ar inte alagda att komplettera
informationen om intréaffade incidenter forran efter fyra veckor. Detta innebar
att det tar lang tid innan mottagande myndighet kan bygga upp en mer
fullstandig bild 6ver vad som har intraffat och dess konsekvenser for
rapporterande myndighet, andra organisationer och samhallet i stort. Mot
bakgrund av den sidkerhetspolitiska utvecklingen och den férhgjda hotbilden pa
cyberomradet bedoms inte detta langre motsvara behoven vad géller lagesbild.
Som en jamforelse kan nimnas att motsvarande incidentrapporteringsskeden i
5, 6 och 8 §§ cybersidkerhetslagen utgors av Upplysning efter 24 timmar,
Incidentanmdlan efter 72 timmar och Slutrapport efter en ménad. Upplysning
kan narmast ses motsvara nuvarande Notifiering och Incidentanmaélan samt
Slutrapport i stort sett innehallsmassigt motsvara statliga myndigheters
slutrapportering.

Undanroja dubbelrapportering

I samband med att cybersidkerhetslagen tradde ikraft den 15 januari 2026 ska
de statliga myndigheter som dven omfattas av den regleringen rapportera
betydande incidenter till Myndigheten for civilt forsvar (efter den 1 juli 2026
ska rapporteringen ga till Férsvarets radioanstalt). En incident ska enligt 2 kap.
5 § 2 stycket cybersdkerhetslagen anses vara betydande om den “har orsakat
eller kan orsaka allvarlig driftsstérning fér den erbjudna tjansten eller
ekonomisk skada for den berérda verksamhetsutovaren”, eller ’om den har

1 MSBFS 2020:8 foreskrifter om rapportering av it-incidenter for statliga myndigheter
2 Det vill saga fram till den 30 juni 2026 till Myndigheten for civilt forsvar och efter den 1 juli
2026 Forsvarets radioanstalt.
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péverkat eller kan paverka andra fysiska eller juridiska personer genom att
valla betydande skada”.

En jamforelse mellan rapporteringsplikten enligt beredskapsforordningen och
cybersdkerhetslagen visar att alla incidenter som omfattas av rapporterings-
plikt enligt beredskapsforordningen inte ar rapporteringspliktiga enligt
cybersdkerhetslagen. Bedomningen ar dock att de incidenter som ar
rapporteringspliktiga enligt cybersidkerhetslagen, eventuellt med nagot enstaka
undantag, omfattas av rapporteringsplikt enligt beredskapsférordningen. For
statliga myndigheter som ska rapportera en incident som bedéms som
betydande enligt cybersikerhetslagen innebar det ett samtidigt krav pa
rapportering enligt beredskapsforordningen, dvs. krav pa rapportering av
samma incident enligt olika regelverk och delvis olika intervaller till en och
samma mottagande myndighet.

I vissa fall kan det vara befogat att rapportera en och samma incident flera
ganger, exempelvis nar syftet med och efterfrigad information skiljer sig at i
olika rapporteringsspar. Nar det galler beredskapsforordningen och
cybersikerhetslagen bedoms skilen till varfor det finns rapporteringskrav och
kraven pa vilken information som ska lamnas dock som snarlika. For att inte
belasta berorda statliga myndigheter i onodan skulle darfor formerna for
rapporteringen behdva ses over i syfte att minimera konsekvenserna av
overlappande krav.

Som stod for incidentrapporteringen behover beredskapsforordningens
foreskrifter &tminstone tydligt reglera hur ofta information ska lamnas in (vilka
skeden) och nir detta ska ske (tidsintervall). Vad géller vilken information som
ska lamnas i respektive skede bedoms det finnas mgjlighet att antingen reglera
detta i mer detalj, sdsom i nuvarande foreskrifter, eller pa en mer 6vergripande
niva dir kraven istéllet konkretiseras i vagledning och vid anvdndning av
systemstod.

I vilka skeden och inom vilka tidsintervall som incidentrapportering enligt
cybersikerhetslagen ska ske regleras redan i nu gallande lag medan vilken
information som ska ldmnas i respektive skede vid rapportering enligt
cybersikerhetslagen ska fortydligas i kommande foreskrifter.

Harmonisering av beredskapsforordningens foreskrifter gentemot
cybersikerhetslagens incidentrapportering bedoms i nuldget enkelt kunna
goras mot skeden och tidsintervaller eftersom cybersikerhetslagen redan har
tratt ikraft. Nagra foreskrifter som reglerar vilken information som ska lamnas
i respektive skede vid rapportering av incidenter enligt cybersidkerhetslagen ar
dock dnnu inte beslutade. De kan darfor inte anvindas som forlaga for
beredskapsforordningens foreskrifter nir det géller en detaljerad kravbild pa
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vilken information som ska limnas i respektive skede. Detta talar for att
minska risken for motsigelser mellan regelverken genom att istéllet vélja
alternativet att 1ata beredskapsforordningens foreskrifter endast reglera vilken
information som ska ldamnas i olika skeden pa 6vergripande niva och sedan
konkretisera detta for de statliga myndigheterna i vigledning och genom
systemstod.

Hur redan genomford rapportering enligt beredskapsforordningen narmare
forhaller sig till kraven pa rapportering enligt cybersikerhetslagen bedoms
lampligast regleras i kommande foreskrifter om incidentrapportering enligt
cybersikerhetslagen.

Korrigera hanvisning till foreskriftsmandat och
myndighetsnamn

Nuvarande foreskrifter hanvisar rorande foreskriftsmandatet till férordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap (krisberedskapsforordningen). Krisberedskapsforordningen
har upphévts och ersattes 2022 med beredskapsforordningen. Eftersom
foreskriftsmandatet utformades pa samma sétt i den nya forordningen som den
tidigare bedomdes det inte av formella skil finnas ett omedelbart behov av en
oversyn av foreskrifterna enbart av den anledningen. Nar foreskrifterna nu
uppdateras ska dock en korrigering goras.

En korrigering behover dven goras nar det giller namnet pa den myndighet
som ska ta emot rapporter om incidenter. Den 1 januari 2026 bytte
Myndigheten for samhallsskydd och beredskap namn till Myndigheten for civilt
forsvar. Till detta kommer att uppgiften att ta emot incidentrapporter enligt
beredskapsférordningen per den 1 juli 2026 flyttas fran Myndigheten for civilt
forsvar till Forsvarets radioanstalt. Malsdttningen ar att dessa foreskrifter ska
trada i kraft isé nira anslutning som mgjligt till att motsvarande foreskrifter
enligt cybersdkerhetslagen borjar gilla i slutet av maj 2026, dock senast i
borjan av juni 2026. Med hinsyn till detta bor inte enbart en namnjustering
goras fran Myndigheten for samhillsskydd och beredskap till Myndigheten for
civilt forsvar utan det ar efterstravansvart att hitta ett sitt att referera till
mottagande myndighet pa ett sdtt som dven ar korrekt efter att Forsvarets
radioanstalt tar 6ver uppgifterna.

Foreslagna justeringar
Foljande forandringar syftar till att forbattra lagesbilden:

1. Ett ytterligare rapporteringsskede infors efter 72 timmar dar statliga
myndigheter aliggs att ge en fordjupad bild av en intraffad it-incident.
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2. Myndigheten for civilt forsvar ges majlighet att redan i ett tidigt

stadium begira in en delrapport med relevanta statusuppdateringar
istallet for att som i nuvarande foreskrifter gora det i form av en
komplettering av inlamnad slutrapport.

Foljande forandringar syftar till att harmonisera beredskapsforordningen och
cybersidkerhetslagens krav pa rapportering av incidenter och dirmed minska
faktisk dubbelrapportering for de myndigheter som omfattas av bada
regleringarna:

1.

Bendmningen pa de olika rapporteringsskedena harmoniseras med
cybersidkerhetslagens terminologi.

Nuvarande mer detaljerade specifikation av vilken information som ska
lamnas i respektive skede ersétts med mer generella och 6vergripande
skrivningar for att minska risken for motsigelser mellan regelverken.

Tidpunkten for rapportering av Upplysning enligt beredskaps-
forordningen ska av operativa skil enligt foreskriftsforslaget ske senast
6 timmar efter att myndigheten har identifierat incidenten som
rapporteringspliktig.

Tidpunkterna for rapportering av Incidentanmaélan och Slutrapport
enligt beredskapsforordningen ensas med tidpunkterna for mot-
svarande rapportering enligt cybersidkerhetslagen.

Foljande forandringar syftar till att uppdatera hanvisningar och
myndighetsnamn:

1.

Nuvarande héanvisning till 21 § forordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd
beredskap ersétts med en hanvisning till 277 § 2 p. forordningen
(2022:524) om statliga myndigheters beredskap.

Foreskrifterna justeras vad giller myndighetens namn frén
Myndigheten for samhallsskydd och beredskap till "den myndighet som
ska ta emot sddana rapporter enligt forordningen om statliga
myndigheters beredskap”.

Uppfoljning av konsekvenser av
foreskrifter och allmanna rad

Enligt 7 § 5 p i forordningen (2024:183) om konsekvensutredningar ska en
myndighet folja upp konsekvenserna av sina foreskrifter och allménna rad. En
forsta uppfoljning kommer att ske sa snart det ar mojligt att utvardera
reglernas effekter, sannolikt cirka ett och ett halvt ar efter det att foreskrifterna
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har tratt ikraft. Synpunkter kommer att inhdmtas fran ett representativt urval
av de statliga myndigheter som ar rapporteringsskyldiga.

Foreskrifter och foreskriftsmandat gillande beredskapsforordningens krav pa
statliga myndigheter avseende incidentrapportering kommer att flyttas 6ver till
Forsvarets radioanstalt den 1 juli 2026. Med anledning av detta kommer
uppfoljningen av konsekvenser ske hos Forsvarets radioanstalt.

Om de grundlaggande forutsattningarna for regleringen har dndrats kommer
reglerna att omprovas och en ny konsekvensutredning att goras.

Beskrivning av alternativa I6sningar for det som
ska uppnas och vilka effekterna blir om nagon
reglering inte kommer till stand

Forbattrad lagesbild

En alternativ 16sning for att pa ett tidigt stadium fa in ytterligare information
om intraffade incidenter skulle kunna vara att endast inféra en regel som
utokar mottagande myndighets mgjligheter att begira in kompletteringar av
lamnade rapporter. Sddana kompletteringar skulle sannolikt behdva ske med
manuella inslag och darmed vara férhallandevis resurskravande. Det skulle
sannolikt dven 6ka belastningen pa inrapporterande myndigheter eftersom det
kan bli mindre forutsagbart om, nar och vilken komplettering som 6nskas.

Nollalternativet

Om ingen reglering kommer till stdnd kvarstar nuvarande férhéllanden dar
mottagande myndighet har en mer komplett bild av vad som intréffat forst
efter en ménad fran det att incidenten har identifierats som
rapporteringspliktig. Som ndmnts ovan bedoms detta inte langre motsvara
behoven av lagesbild utifran den sdkerhetspolitiska utvecklingen och den
forhojda hotbilden pa cyberomradet.

Undanroja dubbelrapportering

Foreskrifter om incidentrapportering enligt cybersiakerhetslagens krav
berdknas trada ikraft i slutet av maj 2026. Kravet att rapportera betydande
incidenter, sisom det ar formulerat i cybersiakerhetslagen, giller redan sedan
lagens ikrafttradande den 15 januari 2026. Foreskrifterna om
incidentrapportering enligt cybersikerhetslagen tydliggor dock for
verksamhetsutovarna vilka incidenter som ska anses betydande och vilken
information som ska ldmnas vid rapportering. Det ar darfor framst i samband
med att dessa foreskrifter trader ikraft som konsekvenserna av att omfattas av
béda regelverkens krav pa incidentrapportering blir patagliga.
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Ett alternativ till nuvarande forslag &r att 1ata rapportering enligt
cybersikerhetslagen helt ersitta rapportering enligt beredskapsforordningen.
Detta kan ske pé tva sitt.

1. Revidera foreskrifterna enligt beredskapsférordningen si att de fullt ut
speglar kraven i cybersidkerhetslagen och tillhérande foreskrifter om
incidentrapportering for vasentliga och viktiga verksamhetsutovare.
Detta innebar att samtliga statliga myndigheter, oavsett om de omfattas
av cybersikerhetslagens krav eller inte, rapporterar incidenter pa
samma satt som verksamhetsutovare som omfattas av
cybersikerhetslagen.

2. Justera foreskrifterna enligt beredskapsforordningen sa att de tydliggor
att de statliga myndigheter som omfattas av cybersdkerhetslagens krav
pa rapportering helt uppfyller beredskapsforordningens krav pa
rapportering genom att rapportera enligt cybersikerhetslagens kriterier
och tidsramar.

En utmaning med béda ovanstaende upplagg ar skillnaderna mellan vad som
ar rapporteringspliktigt enligt cybersidkerhetslagen respektive
beredskapsforordningen. Sdsom ovan redovisats bedoms inte alla incidenter
som omfattas av rapporteringsplikt enligt beredskapsforordningen vara
rapporteringspliktiga enligt cybersidkerhetslagen. Bedomningen ar dock att de
incidenter som ar rapporteringspliktiga enligt cybersidkerhetslagen, eventuellt
med nagot enstaka undantag, omfattas av rapporteringsplikt enligt
beredskapsforordningen. Betydande incidenter enligt cybersikerhetslagen
bedoms vara allvarligare och i hogre grad riskera att ge konsekvenser for andra.

Att hoja trosklarna for incidentrapportering for statliga myndigheters
rapportering enligt beredskapsforordningen pa ett satt som motsvarar nivan i
cybersédkerhetslagen i enlighet med alternativ 1 eller 2 forutsatter

- atten sadan justering inte far till foljd att foreskrifterna i praktiken
innebar en inskrankning i forhallande till beredskapsforordningen krav
i 14 § pa vilka it-incidenter som ska rapporteras, och

- att syftet med incidentrapporteringen utifran mojligheten till operativt
stod och liagesbild dven fortsattningsvis bedoms kunna uppnas.

Det bedoms i nulédget inte vara tydligt att justeringar i linje med alternativ 1
eller 2 kan goras utan att innebéra en begransning av beredskapsforordningens
kravi 14 §. Till detta kommer att forutsiattningarna for operativt stod och
lagesbild bedoms forsamras med foreslagen hojning av rapporterings-
trosklarna. Alternativ 1 och 2 ses darfor vid en samlad bedomning inte som
aktuella vid denna foreskriftsrevidering.
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Nollalternativet

Alternativet att inte gora nagra justeringar alls av foreskrifterna om
rapportering av it-incidenter for statliga myndigheter medfor att de statliga
myndigheter som omfattas av cybersidkerhetslagen fran och med nar
foreskrifterna om incidentrapportering enligt cybersakerhetslagen trader ikraft
kan komma att behova rapportera samma incident enligt tva regelverk till
samma myndighet. Mottagande myndighet kommer givetvis att vidta atgarder
dar det ar majligt for att forenkla rapporteringen. Detta alternativ bedoms dock
orsaka onodig hantering bade hos rapporterande och mottagande myndighet.
For de myndigheter som inte kommer att omfattas av cybersiakerhetslagen ska
incidentrapportering enligt beredskapsforordningen ske som idag.

Uppgifter om vilka som berors av regleringen

Kraven pa incidentrapportering enligt 14 § beredskapsforordningen géller alla
statliga myndigheter under regeringen med undantag for Regeringskansliet,
kommittéviasendet, Forsvarsmakten, Siakerhetspolisen, Fortifikationsverket,
Forsvarets materielverk, Forsvarets radioanstalt, Forsvarshogskolan,
Forsvarsunderrattelsedomstolen, Statens inspektion for
forsvarsunderrattelseverksamheten, Totalforsvarets forskningsinstitut,
Totalforsvarets plikt- och provningsverk samt utlandsmyndigheterna.s

Den 10 mars 2026 hade runt 9o statliga myndigheter anmalt till Myndigheten
for civilt forsvar att de omfattades av cybersidkerhetslagen.

Uppgifter om de bemyndiganden som
myndighetens beslutanderatt grundar sig pa

Av 14 § beredskapsforordningen framgar att en myndighet ska, till stod for
arbetet med samhéllets informationssikerhet, till Myndigheten for civilt
forsvar skyndsamt rapportera it-incidenter som intraffat i den rapporterande
myndighetens informationssystem och som allvarligt kan paverka sdkerheten i
den informationshantering som myndigheten ansvarar for, eller som intraffat i
tjanster som myndigheten tillhandahaller 4t en annan organisation.

Enligt 27 § p 2 beredskapsforordningen far Myndigheten for civilt forsvar
meddela nirmare foreskrifter om it-incidentrapportering enligt 14 § efter att ha
gett Polismyndigheten, Sikerhetspolisen och Forsvarsmakten tillfélle att yttra

sig.

3 For utlandsmyndigheterna tillampas denna férordning endast i den utstréckning som
bestams i foreskrifter som meddelas av Regeringskansliet (Utrikesdepartementet).

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-03-02

9(10)

Diarienummer
MCF 2026-04335

Uppgifter om vilka kostnadsmassiga och andra
konsekvenser regleringen medfor och en
jamforelse av konsekvenserna for de overvagda
regleringsalternativen

For de statliga myndigheter som omfattas av cybersakerhetslagen bedoms
forslaget till revidering av foreskrifterna forenkla den praktiska hanteringen
nir betydande incidenter enligt cybersiakerhetslagen dven ska rapporteras
enligt beredskapsforordningen. Bedomningen ar att kostnaderna for
rapportering troligen kommer att vara desamma som idag.

Revidering eller justering av foreskrifterna i enlighet med alternativ 1 och 2
ovan skulle underlitta ytterligare for de statliga myndigheter som dven
omfattas av cybersidkerhetslagens krav pa incidentrapportering. Dessa
alternativ bedoms dock fa negativa konsekvenser for mojligheterna att ge
operativt stod och uppritthalla lagesbild, det finns dven rattsliga aspekter som
kan utgora hinder, exempelvis om den information som behover hamtas in for
att uppfylla cybersidkerhetslagens syfte gar utéver vad som ska hamtas in for att
uppfylla beredskapsforordningens syfte.

For de statliga myndigheter som inte omfattas av bada regelverken innebar
dock justeringarna att rapportering som nu gors i tva skeden framoéver kommer
att goras i tre skeden, vilket bedoms innebira att incidentrapporteringen blir
ndgot mer resurskriavande dn idag. Fordelarna med att snabbare fa en lagesbild
over vilka incidenter som drabbar statliga myndigheter bedoms dock 6verviga.

Ett andamalsenligt systemstod for incidentrapportering enligt bade
beredskapsférordningen och cybersidkerhetslagen bedoms halla ned
kostnaderna oavsett hur foreskrifterna utformas.

Bedomning av om regleringen overensstammer
med eller gar utover de skyldigheter som foljer av
Sveriges anslutning till Europeiska unionen

Bedoms inte g& utover de skyldigheter som f6ljer av Sveriges anslutning till
Europeiska unionen.

Bedomning av om sarskilda hansyn behover tas
nar det galler tidpunkten for ikrafttradande och om
det finns behov av speciella informationsinsatser
Det dr viktigt att foreskrifterna trader ikraft i sa nira anslutning som mgjligt till

ikrafttradande av foreskrifterna om incidentrapportering enligt
cybersikerhetslagen i slutet av maj 2026, eftersom det dr i samband med detta
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som dubbelrapporteringen aktualiseras fullt ut for de statliga myndigheter som
omfattas av cybersidkerhetslagen.

For att inte orsaka avbrott i redan paborjad rapportering bedoms foreskrifterna
behova innehalla 6vergangsbestimmelser som tydliggor att de foreskrifter som
upphévs vid ikrafttradandet av de reviderade foreskrifterna fortfarande ska
gilla for sddana it-incidenter som har identifierats och bedomts som
rapporteringspliktiga innan ikrafttradandet.

Det bedoms behovas bade riktade informationsinsatser, vigledning och
systemstod for att ge stod till berorda statliga myndigheter.

Konsekvenser for foretag eller kommuner
och regioner

Regleringen ror endast statliga myndigheter och bedoms darfor inte medfora
négra konsekvenser for foretag eller kommuner och regioner.

Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Josefin Andersson eller Helena Andersson
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