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Ledningsperspektiv på informations- och 
cybersäkerhetsfrågor – grundkurs 

Bakgrund
Kursen har sitt ursprung i den tidigare genomförda kursen i informations- och 
cybersäkerhet för myndighetschefer som genomförts 2020 – 2023. Mot bakgrund av 
ändrad behovsbild omformas kursen för att kunna nå ut till fler och passa för ledningar på 
olika nivåer i olika typer av organisationer. 

Behovet av stöd till ledningar är stort, särskilt mot bakgrund av kommande EU-reglering 
på området och att flera undersökningar visar att ledning och styrning är eftersatt inom 
detta område, inte minst hos kommuner. 

Genom att återanvända centrala element från den tidigare kursen och kombinera ihop 
dem på ett nytt sätt, har MSB utvecklat föreliggande kurs i ett flexibelt och lättillgängligt 
format, i syfte att nå ut så brett som möjligt. Kursen består av en gemensam grund för alla 
med påbyggnadsmoduler av olika slag som delvis anpassas för olika typer av 
organisationer. 

Målgrupp
Kursen vänder sig i första hand till personer som ansvarar för övergripande styrning i 
organisationen och alltså fattar beslut om informations- och cybersäkerhet i organisationer 
med samhällsviktig verksamhet: myndigheter, regioner, kommuner, näringsliv eller 
frivilligsektor. Även personer som har en annan typ av ledande eller beslutsfattande roll 
kan också ha nytta av kursen, i syfte att öka förståelse och förmåga att stödja arbetet i 
organisationen.

Kursen är främst utformad för personer som inte redan jobbar löpande med informations- 
och cybersäkerhetsfrågor i sitt ledarskap.
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Förkunskaper
För att tillgodogöra sig kursen på bästa sätt ska deltagaren ha kännedom om styrning och 
ledning i den egna organisationen och gärna ha en översiktlig bild av dess informations- 
och cybersäkerhetsarbete.

Urval
MSB förbehåller sig rätten att göra ett urval bland de anmälda för att nå målgruppen och 
för att skapa en jämn fördelning av representerade aktörer vid kursen. Vid eventuellt urval 
beaktas till exempel jämställdhet, behovsbild samt geografisk spridning. 

Syfte
Ledningsperspektivet i kursen ger deltagarna förutsättningar att utveckla sin förståelse för 
hur informations- och cybersäkerhet kopplar till verksamhetsstyrningen och bidrar till 
arbetet med civilt försvar.

Syftet är att stärka deltagarnas förmåga till effektiv styrning och ledning av det strategiska, 
riskbaserade informations- och cybersäkerhetsarbetet, vilket är en förutsättning för att 
organisationen ska klara sitt uppdrag och därigenom bidra till Sveriges samlade styrka.

Ett ytterligare syfte är att skapa möjlighet till erfarenhetsutbyte och diskussion inom och 
mellan deltagarnas organisationer.

Lärandemål
Efter genomförd kurs förväntas deltagaren kunna 

1. förklara ledningens roll för ett strategiskt informations- och cybersäkerhetsarbete

2. beskriva hur information- och cybersäkerhet hänger ihop med 
verksamhetsstyrningen 

3. ge exempel på hur informations- och cybersäkerhet hänger ihop med det civila 
försvaret och stärker samhällets robusthet.

Innehåll
Under kursen behandlas huvudsakligen följande innehåll:

• vad som menas med informations- och cybersäkerhet och vilken betydelse det har 
för organisationen och samhället

• ledningens ansvar för ett förebyggande, riskbaserat informations- och 
cybersäkerhetsarbete

• likheter med annan verksamhetsstyrning
• exempel från olika verksamheter
• kopplingen mellan informations- och cybersäkerhet och civilt försvar
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• stöd och hjälp som finns att få.

Delar av innehållet är allmänt tillgängligt, medan det fullständiga innehållet och själva 
kursformatet erbjuds till antagna kursdeltagare. 

Pedagogik och metodik
Målgruppens olika behov och förutsättningar kräver en flexibel kursform som ökar 
möjligheterna för lärande enskilt samt i och mellan organisationer. 

Kursen genomförs i egen takt och i en kombination av olika undervisningsmetoder. MSB 
lotsar deltagarna genom de olika momenten. Genom att kombinera online-moment, som 
webbkurs och filmade inslag, med uppgifter och övningar i den egna organisationen får 
deltagarna kunskap både teoretiskt och praktiskt.

Kursens pedagogik, metodik och gestaltning strävar efter att vara exemplifierande och 
förebildlig avseende människors olikheter, etnisk mångfald och jämställdhet mellan 
kvinnor och män. Kursen utgår från en vetenskaplig grund och beprövad erfarenhet. 

Upplägg och omfattning
Kursen består av flera moment i olika format för lärande:

Grundmodul

En gemensam 
grund om ämnet ur 
ledningsperspektiv, 
med exempel och 
uppgift att göra 
hemma.

Webbkurs + uppgift i 
egen organisation

Ca 75 min + ca 30 
min

Påbyggnadsmoduler

Inriktning för 
respektive 
organisationstyp 
(kommun, region, 
statlig myndighet 
eller företag).

Filmat material Ca 20 min

Övning
Övning att 
genomföra i den 
egna 
organisationen.

Material för 
genomförande i egen 
organisation

90 min

Digitalt möte
Gemensamt 
uppsamlingsmöte 
som leds av MSB

Online 120 min

Modulerna beräknas omfatta upp till ca sex timmar totalt och kan genomföras vid olika 
tidpunkter, under en period om tre månader. 

Utöver ovanstående moduler erbjuds också material för att genomföra ett regionalt möte 
för kunskaps- och erfarenhetsutbyte mellan organisationer.
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Läromedel
Allt material som krävs för att genomföra kursen tillhandahålls i samband med kursstart.

Intyg
Efter fullföljd kurs får deltagaren automatiskt ett intyg.
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