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Informationsmaterial om kursen for
beslutsfattare

Ledningsperspektiv pa informations- och cybersakerhet



Anvisning

Det har informationsmaterialet om kursen "Ledningsperspektiv pa informations- och
cybersakerhet” ar till for dig som ar CISO, som redan I6pnande arbetar med att stotta
ledningen med informations- och cybersakerhetarbetet i er organisation och darmed inte
ar malgruppen for kursen eftersom kursen véander sig till ledningen.

Bild 3-6 kan du anvanda for att informera och marknadsféra kursen till ledningen och
andra berdrda.

Bild 7-10 ar vidare information till dig som CISO, om kursen och vilka kursmoment som du
eventuellt kan bli tillfragad att stétta i.
Bild 11-14 ger svar pa vanliga fragor.
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Kurs for beslutsfattare 1 samhallsviktiga verksamheter:
Ledningsperspektiv pa informations-
och cybersakerhet

Stark din formaga att fatta valgrundade beslut om
organisationens informations- och cybersékerhet,
och utveckla din forstaelse for hur amnet kopplar
till verksamhetsstyrning.

Kursen belyser ocksa hur mer robusta organisationer
tilsammans bidrar till att starka hela samhallets
motstandskraft.

Kursen ar webbaserad.

Mer information och anmalan:

https://www.mcf.se/sv/utbildning--ovning/alla-

utbildningar/kurs-for-beslutsfattare-ledningsperspektiv-

pa-informations--och-cybersakerhet/

@B Myndigheten
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https://www.mcf.se/sv/utbildning--ovning/alla-utbildningar/kurs-for-beslutsfattare-ledningsperspektiv-pa-informations--och-cybersakerhet/

Kursens malgrupp

Beslutsfattare som ansvarar for
Oovergripande styrning och ledning
| en samhallsviktig verksamhet och
darmed behdver fatta beslut om en
organisations informations- och
cybersakerhet.
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Kursens innehall

 Ledningens roll i informations-
och cybersakerhetsarbetet

» Informations- och cybersakerhet i
relation till dvrig styrning i en
organisation

» Informations- och cybersakerhet i
relation till det civila forsvaret och
samhallets robusthet

@B Myndigheten
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Kursens syfte och mal

Kursen syftar till att starka
deltagarens formaga att leda
och styra informations- och

cybersékerhetsarbetet |

sin organisation for att minska
riskerna i verksamheten,
forbattra motstandskraften
och effektivisera arbetet.

Deltagaren* ska forsta relationen
mellan informations- och
cybersékerhetsarbetet och
verksamhetsstyrningen

Deltagaren* ska forsta sin viktiga roll i
informations- och
cybersakerhetsarbetet i organisationen

Deltagaren* ska forsta relationen
mellan informations- och cybersdkerhet
och det civila forsvaret

Deltagaren*= beslutsfattare

b
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Information till dig som stodjer beslutsfattare 1/2

Kursen baseras pa

Myndigheten for civilt férsvars
stddmaterial exempelvis
Metodstod for systematiskt
informationssakerhetsarbete

Publikationen "Ledningens roll inom
informations- och cybersakerhet”

Etablerade begrepp och definitioner
inom informations- och cybersakerhet

b
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https://metodstod-informationssakerhet.mcf.se/
https://www.mcf.se/sv/publikationer/ledningens-roll-inom-informations--och-cybersakerhet--ett-stod-till-dig-med-en-ledande-funktion/

Information till dig som stodjer beslutsfattare 2/2

Kursens u pplagg 1. Grundmodul om informations- och 4. Digitalt forum for diskussion och
teoretiska moduler och cybersakerhet erfarenhetsutbyte

praktiska 6vningar

Totalt ca 6 timmar
2. Pébyggna_dsmoduler for olika 5. Ovning att genomféra med
organisationstyper ledningsgruppen
* Beslutsfattare som deltar i (

kursen kan be om ditt stod i
samband med praktiska
moment som ska genomforas 3. Uppgift att diskutera med

med ledningsgruppen. ledningsgruppen (Beslutsfattare
\

kan be om
stod*

[ Beslutsfattare

Se foljande tva bilder. ) kan be om
stod*

\_
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Uppgift att diskutera med ledningsgruppen

Var beredd att stotta
beslutsfattaren med

| den har uppgiften ska beslutfattaren som gar kursen valja tva omraden fran

listan nedan att diskutera med ledningsgruppen. Var beredd att stotta

beslutsfattaren med information infor diskussionen.

Informations- och cybersakerhetsarbetet:

Har ledningen beslutat om en tydlig inriktning med
utsedda roller och mandat? Finns det ett systematiskt
arbete? Ar det kant i organisationen och fungerar det
som det ar tankt?

Sakerhetsmedvetande:
Hur ar sadkerhetskulturen i organisationen? Hur frAmjar vi
informationssakra beteenden?

Hinder: Vilka eventuella hinder finns for att fora
informationssakerhetsarbetet framat?

Informationstillgangar: Vet vi vilka vara mest kritiska
informationstillgangar ar? Hur jobbar vi systematiskt med
detta?

Krav: Hur sakerstaller vi att vi lever upp till lagkrav
(befintliga och tillkommande) som stalls pa var
informations- och cybersékerhet? Interna krav? Andra?

uppgiften!

Risker: Ar arbetet riskbaserat? Hur ser processen for riskanalys
och -hantering ut? Finns det nagra allvarliga identifierade risker
som ledningen borde kanna till?

Skydd: Hur vet vi om vara sakerhetsatgarder motsvarar behoven,
med héansyn till skyddsvarden, risker och kostnader?

Incidenter: Har vi en process for incidenthantering? Innehaller
den rutiner for nar ledningen bér informeras?

Uppfoljning: Gor vi uppféljningar av arbetet? Ingar informations-
och cybersakerhet i ordinarie verksamhetsstyrning (arshjul)? Vad
tycker vi ar viktig och relevant information i en
uppfoljning/ledningens genomgang for att vi ska kunna leda och
styra arbetet pa ett effektivt satt?

Kontinuitetshantering: Har vi en Plan B? Vem jobbar med det?

Joker: Valj en annan fraga som du anser att ni behover diskutera
for att stéarka organisationens informations- och cybersakerhet!



Ovning att genomfdra med ledningsgruppen

| den har modulen ska beslutfattaren som gar kursen genomféra en praktisk

ovning om ledning och styrning av informations- och cybersakerhetsarbetet. Var beredd att stotta
Ovningen genomférs med ledningsgruppen utifrdn évningsmaterialet nedan, beslutsfattaren med
stod behovs med forberedelser och genomférande - var beredd att stotta dvningen!

beslutsfattaren med 6vningen.

Ovning: Baseras pa Myndigheten for civilt y N
férsvars dvningsmaterial ©==
https://www.mcf.se/sv/publikationer/ovning-- L —
informationssakerhet-for-ledningen/ 8xﬂinﬂa%rhwednmgen

dE Myndigheten
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https://www.mcf.se/sv/publikationer/ovning--informationssakerhet-for-ledningen/
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Fragor och svar 1/4
Vem ar kursen avsedd for?

Kursen vander sig i forsta hand till personer som ansvarar for dvergripande styrning |
organisationen och alltsa fattar beslut om informations- och cyberséakerhet i organisationer
med samhallsviktig verksamhet: myndigheter, regioner, kommuner, naringsliv eller
frivilligsektor. Personer med en annan typ av ledande eller beslutsfattande roll kan ocksa ha
nytta av kursen, i syfte att 6ka sin forstaelse och formaga att stodja arbetet i organisationen.
Kursen ar framst utformad for personer som inte redan jobbar [6pande med informations-
och cybersakerhetsfragor i sitt ledarskap.

Personer som inte ingar i malgruppen enligt ovan, avrader vi fran att delta. Detta for att
kursen ska kunna gora nytta dar den bast behovs. Personer som stodjer ledare, till exempel
informationssakerhetssamordnare, it-séakerhetschef, konsult eller utbildare, ingar inte |
malgruppen.

b

-

Myndigheten
for civilt forsvar



12

Fragor och svar 2/4
Kommer kursen tacka NIS2 kravet pa utbildning?

NIS2-direktivet ska inféras i svensk ratt genom den kommande cybersakerhetslagen.
| dagslaget ar lagen inte beslutad och darfor ar det &nnu inte klart exakt hur utbildningskraven
kommer att formuleras. Det star dock klart att krav kommer att stallas géallande utbildning for

ledningen.

Den har kursen ar en bra grund for ledare och beslutsfattare pa olika nivaer i olika typer av
organisationer och minskar insteget till att uppfylla de nya kraven nar de kommer.

@B Myndigheten
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Fragor och svar 3/4

Ska hela ledningen ga kursen?

Det &r ni sjalva som verksamhet som valjer och avgor hur manga som ska anmala sig

till kursen. Vissa moment i kursen genomfdrs enskilt medan andra praktiska moment ska
genomféras tillsammans med ledningsgruppen. Om det ar flera fran ledningen som gar
kursen kan de genomfdra de praktiska momenten med ledningsgruppen tillsammans.
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Fragor och svar 4/4

Kan jag som CISO anmala ledningen till kursen?

Nej, anmalan &ar personlig. Varje person maste gora en egen anmalan till kursen.
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