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Allmant

Beskrivning av problemet och vad man vill uppnd

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december
2022 om atgarder for en hog gemensam cybersikerhetsniva i hela unionen, om
andring av foérordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphéavande av direktiv (EU) 2016/1148 (NIS2-direktivet) ska implementeras
och borja tillimpas av medlemsstaterna den 18 oktober 2024.

Syftet med NIS2-direktivet ar forbattra den inre marknadens funktion genom
att faststilla atgarder for att uppna en hog gemensam niva pa cybersiakerhet.

Det forsta NIS-direktivet genomfordes i svensk riatt genom lagen (2018:1174)
om informationssidkerhet for samhallsviktiga och digitala tjanster (NIS-lagen)
och den tillhérande férordningen (2018:1175) om informationsséakerhet for
samhallsviktiga och digitala tjanster (NIS-forordningen). Regleringen innebar
bland annat att vissa leverantorer av samhallsviktiga respektive digitala
tjanster skulle vidta sikerhetsatgirder for att hantera risker och forebygga
incidenter i ndtverks- och informationssystem som de anvinder for att kunna
tillhandahélla tjansterna. Leverantorerna skulle ocksa rapportera incidenter
som hade en betydande respektive avsevird inverkan pa kontinuiteten i
tjansterna. NIS-direktivet gillde for leverantorer av samhallsviktiga tjanster
inom sju sarskilt definierade sektorer: energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, hilso- och sjukvard, leverans och distribution av
dricksvatten samt digital infrastruktur. Darutéver géllde direktivet for
leverantorer av digitala tjanster.

Det konstateras bland annat i skal 2 till NIS2-direktivet att NIS-direktivet
inneburit att betydande framsteg gjorts med att 6ka unionens niva av
cyberresiliens, att nationell kapacitet inrattats och att direktivet bidragit till
samarbete pa unionsniva. Dock konstateras dven att en 6versyn av NIS-
direktivet avsl6jat inneboende brister som hindrar det fran att effektivt hantera
befintliga och framvixande utmaningar pa cybersidkerhetsomradet. I skil 4 och
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5 konstateras ocksa att medlemsstaterna gavs stort utrymme for nationella val
vid implementeringen av NIS-direktivet. Detta gjorde att krav pa
siakerhetsatgarder och incidentrapportering samt genomforande av tillsyn och
efterlevnadskontroll kunde skilja sig i hog grad mellan olika medlemsstater.
Skillnaderna bidrog till en fragmentering av den inre marknaden och bedéms
kunna ha en skadlig inverkan pa dess funktion. Det konstateras i skilen att
dessa skillnader skulle kunna leda till att vissa medlemsstater ar mer sarbara
vad galler cyberhot, med potentiella spridningseffekter i hela unionen.

NIS2-direktivet skiljer sig fran NIS-direktivet pa flera satt bland annat genom
att regleringen omfattar betydligt fler aktorer och stéller skarpta och tydligare
krav pa riskanalyser och vilka sdkerhetsatgirder aktorerna ska vidta och hur
incidentrapportering ska genomforas. En annan skillnad ar att den nya
regleringen kommer att gélla all verksamhet hos aktoren istéllet for som i NIS-
direktivet endast sidkerhet i de nitverk och informationssystem som anvinds
for den samhillsviktiga eller digitala tjansten.

NIS2-direktivet implementeras i forsta hand genom kommande
cybersikerhetslag och cybersdkerhetsforordning. Lagstiftaren har darutover
pekat ut en rad omréaden dar lagkraven ytterligare behéver konkretiseras i form
av myndighetsforeskrifter.

Arbetet med foreskrifter och konsekvensutredningen utgér, i avsaknad av 4annu
beslutad lag och forordning, fran forslaget pa cybersikerhetslag i propositionen
Ett starkt skydd for natverks- och informationssystem — en ny
cybersikerhetslag (prop. 2025/26:28) (cybersidkerhetslagen) samt regeringens
uppdrag till Myndigheten for samhallsskydd och beredskap att forbereda
genomforandet av NIS 2-direktivet, F62025/01293.

Foreskrifter om anméilan och identifiering

Forslaget till foreskrifter om anmalan och identifiering av viasentliga och viktiga
verksamhetsutévare syftar till att fortydliga en verksamhetsutovares
anmalningsskyldighet enligt 2 kap 2 § cybersdkerhetslagen samt kriterier vad
giller:

- undantag frén storlekskravet for partnerféretag och anknutna foretag
enligt 1 kap 4 § cybersidkerhetslagen,

- identifiering av huvudsakligt etableringsstille enligt 1 kap 7 §
cybersikerhetslagen, och

- undantag frén kravet pa att storleksmassigt motsvara eller vara storre
an ett medelstort foretag enligt 1 kap 5 § p 1 3 cybersidkerhetslagen.

Aven nuvarande foreskrifter inneh3ller regler om hur organisationer som
omfattas av det forsta NIS-direktivets tillampningsomrade ska identifiera och
anmala sig och vilken information som ska limnas. De nya foreskrifterna
innehéller nagot utdkade krav pa vilken information som ska lamnas i anmaélan



for att svara upp mot kraven i NIS2-direktivet samt kommissionens
genomforandeforordning C(2024)7151.1

I syfte att uppna okad harmonisering mellan medlemsstaterna specificerar
direktivet vilken information som ska samlas in for att uppratta en sddan
forteckning som respektive medlemsstat enligt artikel 3 i NIS2-direktivet ska
fora 6ver de aktorer som omfattas av regleringen. Motsvarande detaljreglering
fanns inte i NIS1-direktivet.

Aven nir det giller tillimpningsomradet innebir NIS2-direktivets krav en
betydligt hogre grad av harmonisering mellan medlemsstaterna dn det forsta
NIS-direktivet. Detta sker genom att EU slar fast huvudregeln att alla
organisationer som bedriver verksamhet som omfattas av bilaga 1 eller 2 i
NIS2-direktivet samt uppfyller ett visst storlekskrav ska omfattas av
regleringen. Aven ytterligare aktorer som identifieras enligt kommande CER-
reglering omfattas. Huvudregeln innebar att det inte langre finns samma
utrymme pa nationell niva att, sdsom i nuvarande foreskrifter, ndrmare
specificera vilka typer av verksamhetsutovare som ska omfattas. Syftet med de
nya foreskrifterna ar istéllet att specificera ndgra undantag fran huvudregelns
storlekskrav. Dessutom ar syftet att ge verksamhetsutovare inriktning vid
bedomningen av vad som utgor deras huvudsakliga etableringsstélle enligt
NIS2-direktivets mening.

Uppfdljning av konsekvenser av foreskrifter och allméanna rad

Enligt 7 § 5 p i forordningen (2024:183) om konsekvensutredningar ska en
myndighet folja upp konsekvenser av sina foreskrifter och allminna rad. En
forsta uppfoljning kommer att ske sé snart det dr mojligt att utvardera
reglernas effekter och darefter regelbundet.

En overgripande uppfoljning av hur de nya reglerna paverkar nivan av
cybersédkerhet i Sverige kommer att kunna goras genom att f6lja
resultatutvecklingen i Cybersiakerhetskollen2. Cybersiakerhetskollen ar
samlingsnamnet for myndighetens cybersdkerhetsmatningar som maéter nivan
pa verksamheters systematiska cybersikerhetsarbete, samt ger stod for
forbattringsarbete. Cybersakerhetskollen genomfors minst vartannat ar.

1 Kommissionens genomforandeférordning C(2024)7151 av den 17.10.2024 om
faststillande av regler for tillimpningen av direktiv (EU) 2022/2555 vad géller
tekniska och metodologiska specifikationer for riskhanteringsatgarder for
cybersédkerhet och ndrmare angivelse av i vilka fall en incident ska anses vara
betydande med avseende pa leverantorer av DNS-tjanster, registreringsenheter for
toppdomaner, leverantorer av molntjanster, leverantorer av datacentraltjanster,
leverantorer av natverk for leverans av innehéll, leverantorer av utlokaliserade
driftstjanster, leverantorer av utlokaliserade sidkerhetstjanster, leverantorer av
marknadsplatser online, leverantérer av sokmotorer, leverantorer av plattformar
for sociala natverkstjanster och tillhandahallare av betrodda tjanster.

2 https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-
och-sakra-kommunikationer/arbeta-systematiskt-med-informationssakerhet-och-
cybersakerhet/cybersakerhetskollen/



Vilka som ska omfattas av regleringen ar styrt av forordningen, dar man kan
gora vissa nationella tillagg. Dessa tillagg utgors av kap 4 i foreskriften. I
dialogen med tillsynsmyndigheterna dar vissa potentiella ytterligare tilligg har
identiferats, 6versyn av kap 4 kommer att ske 16pande utifran battre overblick
av de aktorer som bedriver de samhallsviktiga verksamheter som omfattas.
Déarutover bor en mer grundlig utviardering av konsekvenserna for bade privata
och offentliga verksamhetsuttévare ske i anslutning den utviardering av
cybersdkerhetslagen som regeringen aviserat ska ske tre ar efter den nya lagens
ikrafttradande.3 Utvarderingen bor ske i nara samverkan med utpekade
tillsynsmyndigheter for att sdkerstilla att underlag inhdmtas fran s ménga av
NIS2-sektorerna som mdgjligt. Det 6vergripande syftet med en sddan
utvardering blir att fa en bild av hur det nya regelverket paverkat
verksamhetsutovarens cybersakerhetsarbete och cybersidkerhet inklusive
ekonomiska konsekvenser. Utvarderingen bor dven inkludera
andamalsenligheten av tillhandahéllet st6d i form av vagledningar, systemstod
med mera.

Om de grundliaggande forutsiattningarna for regleringen édndras, exempelvis
med hansyn till nivan pa verksamhetsutévarnas cybersiakerhet, teknisk
utveckling, hotbild, sakerhetspolitiska forutsiattningar, legala grunder med
mera kommer reglerna att omprévas och en ny konsekvensutredning goras.

Beskrivning av alternativa Iosningar for det man vill uppna och
vilka effekterna blir om ndgon reglering inte kommer till stand

Sverige ar skyldig att implementera NIS2-direktivet i svensk ratt. Detta gors nu
genom den kommande cybersédkerhetslagen (2025:XXX) och
cybersikerhetsforordningen (2025:XXX).

Anmiilningsskyldighet

Ett alternativ till att reglera anmalningsskyldigheten i foreskrifter ar att ge ut
vagledning rorande hur anmalningsskyldigheten uppfylls. Det vill sdga vilken
information som behéver samlas in for att uppratta den forteckning som
Sverige, liksom 6vriga medlemsstater, ar dlagda att halla 6ver
verksamhetsutévare. Avsaknad pa legala krav rorande vilken information som
ska lamnas vid anmélan bedoms dock 0ka risken for att verksamhetsutovare
lamnar olika och mer eller mindre komplett information. Detta bedoms i sin
tur medfora en risk for att Sverige inte kan uppfylla alla NIS2-direktivets krav
pa forteckningen 6ver verksamhetsutdvarna. Avsaknad av foreskriftskrav gor
aven att eventuella brister i anmalan inte kan atgardas genom en tillsyn.

Alternativet att enbart ge viagledning for hur hur anmalningsskyldigheten
uppfylls anses inte vara tillrackligt. Daremot ar det av stor vikt att det finns
vagledning rorande hur féreskrifterna ska tillampas.

3 Prop. 2025/26:28 s 226.



I propositionen uttrycks att det inte framstar som dandamalsenligt att i lag
reglera vilka uppgifter en anmailan ska innehalla och
cybersikerhetsforordningen innehaller inte heller nagra sddana regler. Det ar
darmed paforeskriftsniva som de detaljerade kraven i artikel 3 p 3 och 4 i NIS2-
direktivet bor omhéndertas.4 Vid utformningen av foreskrifterna har dven
kraven i kommissionens genomférandeforordning C(2024)7151 och 6vrig
inriktning fran kommissionen beaktas.5

Kravet i foreskrifterna om att i anmailan ange inom vilken sektor och viktig
samhallsfunktion aktoren bedriver verksamhet bidrar till att sdkerstalla att
uppgifterna i en inkommen anmélan kan vidarebefordras till ratt
tillsynsmyndighet. Detta giller sarskilt i sektorn hilsa, sjukvard och omsorg
inom vilken det foreslas finnas tva tillsynsmyndigheter. Kravet pa att ange
viktig samhallsfunktion bidrar dven till att méta de nationella behoven av att
samordna arbetet med cybersidkerhet enligt NIS2-direktivet med det nationella
krishanteringsarbetet och arbetet med civilt forsvar samt samordning med
CER-direktivet®. Inhdmtad information bedoms komma att ge ett betydelsefullt
bidrag till sektorsansvariga myndigheters kunskap om vilka aktérer som utovar
verksamhet inom respektive beredskapssektor, och i forlingningen underlatta
mojligheterna att etablera samarbeten mellan verksamhetsutévarna inom
sektorerna.

Den tydliga inriktningen fran EU och behoven vid den nationella
samordningen gor att alternativa sitt att reglera anmaélningsskyldigheten
bedoms vara mindre lampliga.

Undantag for partnerforetag eller anknutna foretag

Av skil 16 i1 NIS 2-direktivet framgar att medlemsstater kan meddela undantag
frén tillampningsomréadet for vissa partnerforetag och anknutna féretag om det
skulle vara oproportionerligt att partnerforetag eller anknutna féretag som inte
i sig uppfyller storlekskravet, men gor det genom sin anknytning till en annan
verksamhet, omfattas av regleringen.

Av 1 kap 15 § cybersikerhetslagen framgar att regeringen eller den myndighet
som regeringen bestimmer far, om det finns sirskilda skail, i enskilda fall
besluta om undantag fran skyldigheterna enligt cybersiakerhetslagen for
partnerforetag och anknutna féretag som omfattas med stod av 1 kap 4 §
cybersikerhetslagen. Av 1 kap 14 § cybersédkerhetslagen framgar att regeringen
eller den myndighet som regeringen bestimmer far meddela foreskrifter om
sddana undantag.

4 Prop. 2025/26:28 s 82

5 MEDDELANDE FRAN KOMMISSIONEN Kommissionens riktlinjer for
tillampningen av artikel 3.4 i direktiv (EU) 2022/2555 (NIS 2-direktivet), C(2023)
6070 final

6 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EV) 2022/2557 av den 14
december 2022 om kritiska entiteters motstandskraft och om upphévande av radets
direktiv 2008/114/EG.



Ett alternativ till att reglera undantagen i foreskrifter ar att ge en beskrivning
av majligheterna for partnerforetag och anknutna foretag att beviljas undantag
fran cybersidkerhetslagen i en viagledning. Avsaknad av rattsligt fastslagna
kriterier for nar undantag kan beviljas bedoms dock ge verksamhetsutvarna
mindre forutsebarhet i nar undantag kan och bor beviljas. Det bedoms darfor
vara mest dndamalsenligt att reglera detta i foreskrifter. Regeringen har dven
givit MSB i uppdrag att forbereda sddana foreskrifter.”

Foreskrifternas utformning av kriterierna for sddana undantag motsvarar skél
16 i NIS2-direktivet. Aven om skilen i sig inte ir bindande bedéms det
motverka en harmoniserad implementering av direktivet i EU att inte beakta
skilen. Brist pa harmonisering kan bidra till 6kade administrativa kostnader
for exempelvis foretagskoncerner med partnerforetag i flera olika
medlemsstater. Alternativa sitt att reglera mojligheterna till undantag bedoms
av den anledningen vara mindre lampliga.

Huvudsakligt etableringsstille

Vad som ska beaktas vid bedomningen av huvudsakligt etableringsstélle
framgar av artikel 26.2 i NIS2-direktivet. Av 1 kap 14 § cybersidkerhetslagen far
regeringen eller den myndighet som regeringen bestaimmer meddela
foreskrifter om vad som utgor huvudsakligt etableringsstélle enligt 1 kap 7 §
cybersikerhetslagen. Regeringen har givit MSB i uppdrag att forbereda sidana
foreskrifter.®

Enligt 1 kap 7 § cybersdkerhetslagen ar en verksamhetsutovares huvudsakliga
etableringstille av grundlaggande betydelse for bedomningen for de i
paragrafen uppriaknade verksamhetsutévare inom digital infrastruktur och
forvaltning av IKT-tjanster.

Alternativet att enbart ge vigledning for hur ett huvudsakligt etableringsstille
bor bedomas anses inte vara tillrackligt. Berorda verksamhetsutovare bedriver
inte sillan verksamhet av gransoverskridande karaktiar. Avsaknad av rattsligt
fastslagna kriterier 6ppnar upp for att verksamhetsutévarna, av olika skal,
viljer att bedoma sitt huvudsakliga etableringsstille pa ett satt som inte gar i
linje med NIS2-direktivets krav. Det gor ocksa att tillsynsmyndigheterna far
svarare att agera. Bristande harmonisering mellan medlemsstaterna vid
implementering av artikel 26.2 i NIS2-direktivet vad giller bedémningen av
huvudsakligt etableringsstille kan darfor gora det svarare for dessa
verksamhetsuttovare att bedoma vilken medlemsstats reglering som ska foljas.
Det bedoms darfor som dndamalsenligt att reglera detta i foreskrifter.

Artikel 26.2 i NIS2-direktivet har inriktat utformningen av féreskrifterna och
alternativa satt att reglera vad som ska utgora huvudsakligt etableringsstalle
bedoms av den anledningen vara mindre lampliga. For att forenkla forstéelsen
har begreppet cybersidkerhetsoperationer ersatts med

7 Regeringsuppdrag F62025/01293
8 Regeringsuppdrag F62025/01293



cybersdkerhetsverksamhet i betydelsen aktiviteter som skyddar information,
natverk och informationssystem fran skadliga cyberhot. Det involverar
anvandning av verktyg, arbetssitt och tekniker for att upptécka, forebygga och
svara pa cyberincidenter.

Ytterligare verksamhetsutovare

I1kap 4 § p 3 cybersdkerhetslagen framgar att lagen géller verksamhetsutovare
som storleksméssigt motsvarar eller ar stoérre dn ett medelstort foretag.
Definitionen bygger sdledes pa antalet anstéllda och ekonomisk omsattning.
Enligt 1 kap 5 § i cybersédkerhetslagen kan verksamhetsutovare som inte
uppfyller storlekskravet 1 kap 4 § cybersakerhetslagen dnda omfattas om:

1. verksamhetsutévaren ar den enda leverantoren av en tjanst i Sverige
som ar vasentlig for att uppratthéalla kritisk samhaéllelig eller ekonomisk
verksambhet,

2. en storning av den tjanst som verksamhetsutévaren tillhandahéller kan
ha en betydande paverkan pé skyddet for méanniskors liv och hilsa,
allmén sikerhet eller folkhilsa eller kan medféra betydande
systemrisker,

3. verksamhetsutovaren har sirskild betydelse pa nationell eller regional
niva for en sirskild sektor eller typ av tjanst, eller for andra sektorer
som ar beroende av verksamhetsutovaren.

Detta for att sdkerstilla att &ven en mindre aktor som kan bedriva en
verksamhet, dir en storning kan fa en stor paverkan pa den inre marknaden,
fangas upp. Om dessa aktorer inte omfattas kan det innebéra att den inre
marknadens funktion inte kan uppratthallas och det blir svarare att uppfylla
cybersidkerhetslagens syfte att uppna en hog niva av cybersikerhet i samhillet.

MSB har, i samverkan med foreslagna tillsynsmyndigheter, gjort en bedomning
av vilka typer av verksamhetsutévare som, mot bakgrund och nationella
forutsattningar, borde omfattas av regleringen trots att de inte uppfyller
storlekskravet. Alternativet att inte identifiera dessa verksamhetsutovare skulle
innebara att nyckelaktorer inte berors av regleringen och darmed inte alaggs
att vidta lampliga och proportionella sdkerhetsatgarder samt att storningar i
deras natverks- och informationssystem som skulle kunna innebira
samhaillsstérningar inte pd samma sitt fingas upp i den nationella ldgesbilden.

I foreskrifterna ingar att peka ut om verksamhetsutovaren ar visentlig eller
viktig. Utgdngspunkten for bedomningen i foreskrifterna ar att det inte ar
storleken utan den typ av verksamhet som aktéren bedriver som ska vara
styrande for om den betraktas som viasentlig eller viktig i NIS2-direktivets
mening. Av detta foljer att de verksamhetsutévare som laggs till genom
foreskrifterna och bedriver en sdédan verksamhet som omnéamns i bilaga 1 i
NIS2-direktivet klassificeras som visentliga och 6vriga som viktiga.



Alternativa sitt att reglera nar cybersikerhetslagens tillampningsomrade ska
utokas till verksamhetsutévare som inte uppfyller storlekskravet samt om de ar
vasentliga eller viktiga bedoms som mindre lampliga.

Transporter (vdsentliga verksamhetsutdvare)

Med hénvisning till 1 kap 5 § p 2 och 3 cybersidkerhetslagen ska alla
ledningsenheter for karantanshamnar respektive nodhamnar omfattas av
regleringen. Vilka hamnar som utgor karantdnshamnar pekas ut av
Folkhilsomyndigheten enligt vagledning “Kapacitet vid karantanshamnar och
karantdnsflygplatser — vagledning utifran det internationella hdlsoreglementet”
och vilka som utgor skyddade platser framgar av Transportstyrelsens beslut om
utpekande av skyddade platser i Sverige, bilaga 1 eller 2 (TSS 2019-3262).

Med hanvisning till 1 kap 5 § p 1 och 3 cybersikerhetslagen ska alla
beredskapsflygplatsers ledningsenheter omfattas av regleringen. Vilka
flygplatser som utgor beredskapsflygplatser regleras i avtal med Trafikverket.

Med hénvisning till 1 kap 5 § p 3 cybersikerhetslagen ska alla
flygtrafikledningar omfattas av regleringen.

Nar det géller karantanshamnar, nodhamnar respektive beredskapsflygplatser
har dessa identifierats som sarskilt viktiga for krisberedskap och civilt forsvar.
For flygtrafikledning utgor de oavsett aktorens storlek en nyckelroll lokalt och
en del for att f en heltdckande karta.

Dricksvatten (vdasentliga verksamhetsutévare)

Med hanvisning till 1 kap 5 § p 2 och 3 cybersidkerhetslagen ska
verksamhetsutévare omfattas av regleringen om de levererar dricksvatten till
minst 20 000 personer eller ar ett akutsjukhus. Med akutsjukhus avses
vardinrattning som ar inrattad for slutenvard och som har sarskild
akutmottagning for den som behover omedelbar hilso- och sjukvard.

Dricksvattensforsorjningstjanster utgor geografiska monopol med stor
betydelse for samhillets funktionalitet, &ven om de bedrivs av mindre aktorer.
Motsvarande bedomning gjordes dven i NIS1-regleringen.

Tillverkning, produktion och distribution av kemikalier (viktiga
verksamhetsutovare)

Med hénvisning till 1 kap 5 § p 3 cybersdkerhetslagen ska verksamhetsutovare
omfattas av regleringen om de tillverkar tillsatser eller insatsvaror 6verstigande
1ton/ar som ar av avgorande betydelse for storskalig kemikalieproduktion
inom dricksvattenrening, avloppsrening, industriell tillverkning eller foradling
av livsmedel, framstillning av godselmedel eller kvaveproduktion,
vaxtskyddsmedel, brandslackningsmedel, rengoringsmedel for hélso- och
sjukvard, eller rengoringsmedel f6r industriell produktion. Motsvarande
forteckning finns i MSBFS 2024:9, foreskrifter om vilka samhallsviktiga
verksamheter som omfattas av lagen (2023:560) om granskning av utlandska
direktinvesteringar.



Till detta kommer kravet att verksamhetsutévaren ar registrerad hos European
Chemicals Agency (ECHA) enligt REACH forordningend. Detta krav stills i
enlighet med kommissionens inriktning att medlemsstaterna bor identifiera
verksamhetsutévare som ar registrerade pa detta satt.

Uppgifter om vilka som berors av regleringen

NIS2-direktivets tillampningsomrade foljer av artikel 2. I punkterna 1-5
definieras omradet for att f6ljas av undantag under punkterna 6—12.

Av artikel 2.1 foljer att direktivet ar tillampligt pa offentliga eller privata
entiteter av den typ som foljer av bilaga 1 eller 2.

I bilaga 1 pekas de hogkritiska sektorerna ut, totalt 11 till antalet. Dessa ar
energi, transporter, bankverksamhet, finansmarknadsinfrastruktur, hilso- och
sjukvérdssektorn, dricksvatten, avloppsvatten, digital infrastruktur, forvaltning
av IKT-tjanster mellan foretag, offentlig forvaltning och rymden. Dessa
hogkritiska sektorer motsvarar i hog grad de som i dag omfattas av lag
(2018:1174) om informationssdkerhet for samhallsviktiga och digitala tjanster.

I bilaga 2 finns 6vriga sektorer som omfattas av NIS2-direktivet. Dessa
bendmns som kritiska sektorer och ar 7 till antalet. Det handlar om post- och
budtjanster, avfallshantering, tillverkning, produktion och distribution av
kemikalier, produktion, bearbetning och distribution av livsmedel, digitala
leverantorer och forskning. Bland de kritiska sektorerna ingar ocksa
tillverkning. I sektorn tillverkning ingér delsektorerna tillverkning av
medicintekniska produkter, datorer, elektronikvaror och optik, elapparater,
ovriga maskiner, motorfordon, slapfordon och pahingsvagnar och andra
transportmedel. I jimforelse med det tidigare NIS-direktivet och NIS-lagen ar
det i sin helhet nya omréden.

Storlekskravet finns i artikel 2.1. Det anges att en verksambhet ar av tillracklig
storlek om den minst kan betecknas som ett medelstort foretag enligt artikel 2 i
bilagan till kommissionens rekommendation 2003/361/EG.13 Ett vidare krav
ar att verksamheten tillhandahaller sina tjanster eller bedriver sin verksamhet i
unionen. Artikel 2 i bilagan till kommissionens rekommendation definierar
mikroforetag samt smé och medelstora féretag (SMF-kategorin). Av artikeln
foljer att ett medelstort foretag dr ett foretag som sysselsatter minst 50
personer eller vars omsittning eller balansomslutning 6verstiger 10 miljoner
euro per ar.

Vissa sektorer och typer av verksamhetsutovare omfattas av NIS2-direktivet
oavsett storlek. Det giller exempelvis verksamhetsutévare som erbjuder
allméanna elektroniska kommunikationsnit, allmant tillgdngliga elektroniska

9 Europaparlamentets och radets forordning (EG) nr 1907/2006 av den 18
december 2006 om registrering, utviardering, godkédnnande och begridnsning av
kemikalier.



kommunikationstjianster, betrodda tjanster, registreringsenhet for
toppdominer, DNS-tjanster eller domadnnamnsregistrering.

Detsamma giller

1. verksamhet som ar visentlig for att uppratthélla kritiska funktioner i
samhallet och ekonomiska funktioner,

2. om en storning i verksamheten kan ha en betydande paverkan pa skyddet for
manniskors liv och hilsa, allmén sidkerhet, folkhilsa eller medfora betydande
systemrisker sarskilt om det far gransoverskridande konsekvenser, eller

3. verksamhet som &r kritisk pa grund av sin sarskilda betydelse pa nationell
eller regional niva for en sirskild sektor eller typ av tjéanst, eller for andra
sektorer som ar beroende av denna verksamhet.

MSB gor uppskattningen att cirka 600 privata och offentliga aktorer omfattas
idag av NIS-direktivets regler. Nar det giller NIS2-direktivet med sitt bredare
tillampningsomrade uppskattar regeringen att cirka 1500 foretag i Sverige med
sammanlagt runt 500 000 sysselsatta skulle kunna beroras av den nya lagen
och tillhérande foreskrifter. Till detta kommer regioner och kommuner som ar
sammanlagt 310 stycken om Gotland, som bade riknas som kommun och
region, endast tas upp en gang. For att en statlig myndighet ska omfattas av
regleringen kravs enligt huvudregeln i 1 kap 3 § 1 st p 1 cybersikerhetslagen att
den har befogenhet att fatta beslut som péaverkar fysiska eller juridiska
personers rittigheter nir det giller gransoverskridande rorlighet for personer,
varor, tjinster eller kapital. Aven om det finns viss ledning i propositionent©
hur detta krav bor tolkas ar det inte i alla delar tydligt. Dessutom har
regeringen med stod av 1 kap 3 § st 2 cybersikerhetslagen mojlighet att
bestamma vilka myndigheter som ska laggas till a&ven om de inte har
befogenhet att fatta sddana beslut som avsesi 1 kap 3 § st 1. Detta sammantaget
forsvarar uppgiften att pa forhand uppskatta hur méanga statliga myndigheter
som kommer att omfattas av cybersdkerhetslagen. Enligt en mycket grov
uppskattning, framst utifran regeringens resonemang i propositionen kring
behovet av att inkludera beredskapsmyndigheterna i cybersikerhetslagen,
skulle det kunna vara narmare 100 stycken. Det kan dock vara betydligt fler.

Detta skulle innebara att NIS2-direktivet kommer att beréra runt 1900 privata
och offentliga aktorer inom olika omraden i Sverige, dvs en utokning med cirka
1300 aktorer jimfort med nuvarande reglering.

En mer exakt siffra kan ges nir cybersiakerhetslagen trader ikraft och
verksamhetsutévarna anmaler sig till utpekad myndighet.

10 Prop 25/26:28 s 57ff.



Uppgifter om de bemyndiganden som myndighetens
beslutanderatt grundar sig pa

Cybersikerhetslagen planeras att beslutas den 10 december 2025 och trida
ikraft den 15 januari 2026. Cybersakerhetsforordningen bedoms beslutas och
trada ikraft i nira anslutning till dessa tidpunkter. Av detta foljer att MSB vid
tidpunkten for extern remiss i september 2025 dnnu inte har nagot
forordningsférordnande att utfarda foreskrifter om anmélningsskyldighet,
undantag for partnerforetag och anknutna foretag, huvudsakligt
etableringsstille samt ytterligare verksamhetsutovare. Myndigheten har i
avvaktan pa ett sadant forordnande fatt i uppdrag av regeringen att forbereda
sddana foreskrifter inom ramen for implementeringen av NIS2-direktivet."
Regeringsuppdraget ger en bild av hur regeringen avser att fordela
foreskriftsmandatet i cybersidkerhetsforordningen. Syftet ar att skapa
forutsattningar for att nédvindiga myndighetsforeskrifter trader ikraft i sé nira
anslutning till cybersikerhetslagens och cybersikerhetsforordningens
ikrafttradande som mojligt. Extern remiss av dessa foreskrifter sker som ett led
i arbetet med att utfora namnda regeringsuppdrag.

Uppgifter om vilka kosthnadsmadssiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de
overvagda regleringsalternativen

De kostnadsmassiga och andra konsekvenser som foljer av denna reglering bor
bedomas utifran ett helhetsperspektiv tillsammans med MSB:s 6vriga
foreskrifter som utfardas i enlighet med mandatet i
cybersikerhetsforordningen.

Utredningen om genomforande av NIS2- och CER-direktivens gjorde foljande
bedomning av kostnaderna i SOU 2024:182, ”Fér de offentliga
verksamhetsutévarna foreslar utredningen att kostnaderna ska finansieras
inom befintlig ram. Skilen ar att det ar rimligt att offentliga
verksamhetsutévare vidtar grundlaggande sikerhetsatgiarder. Genom forslagen
erhéller verksamhetsutovarna ocksa stod. Vidare kan atgéarder for att forebygga
incidenter medfora besparingar.

Forslagen medfor dven kostnader for enskilda verksamhetsutovare, men éven
dessa far stod genom forslagen och det forebyggande arbetet kan medféra
besparingar. Som framgatt omfattas som huvudregel inte sma foretag. Kraven
kommer att gilla inom hela unionen. Utredningen bedomer darfor att
regleringen inte far effekter av betydelse for foretags arbetsforutsattningar,
konkurrensformaga eller villkor i 6vrigt.”

Foreskrifterna om anmélan och identifiering stiller krav pa vilken information
som ska lamnas vid anmalan, specificerar partnerforetags och anknutna
foretags majligheter till undantag fran regleringen, hur huvudsakligt

1 Regeringsuppdrag F62025/01293
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etableringsstille ska bedomas samt vilka verksamhetsutGvare som trots att de
inte uppfyller storlekskravet anda ska omfattas av cybersiakerhetslagen.

Utvidgningen av cybersikerhetslagens tillimpningsomrade i 4 kap skulle
kunna medfora vissa utékade kostnader for verksamhetsutévare som pa grund
sin betydelse ska omfattas trots att de inte uppfyller storlekskravet. Dessa
kostnader foljer inte direkt av dessa foreskrifter, diremot blir de en konsekvens
av att omfattas av cybersikerhetslagen ovriga krav. Detta giller exempelvis
kostnader for incidentrapportering och vidtagande av vissa sdkerhetsatgirder.
For narmare bedomning av dessa kostnader se kommande
konsekvensutredning for MSB:s foreskrifter om sékerhetsatgarder och
utbildning respektive MSB:s foreskrifter om incidentrapportering och
informationsskyldighet.

Ovriga krav bedoms endast ha marginella kostnadsmissiga eller andra
konsekvenser givet att nédvandiga vigledningar och systemstéd finns att tillga.

Alternativa sitt att reglera anméalningsskyldighet, undantag och huvudsakligt
etableringsstille har inte bedomts som lampliga inom ramen for arbetet med
att implementera NIS2-direktivet.

Alternativet att inte utvidga tillampningsomradet till ytterligare
verksamhetsutovare i enlighet med kapitel 4 i foreskrifterna innebér att nagra
nyckelaktorer inte berors av regleringen och darmed inte alaggs att vidta
lampliga och proportionella sikerhetsatgarder samt att storningar i deras
nitverks- och informationssystem som skulle kunna innebara
samhaillsstérningar inte p4 samma sitt fingas upp i den nationella lagesbilden.

Bedomning av om regleringen 6verensstammer med eller gar
utover de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen

Regleringen utgor en del av implementering av NIS2-direktivet och bedoms
overensstimma med de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen.

Bedomning av om sarskilda hansyn behover tas nar det galler
tidpunkten for ikrafttradande och om det finns behov av
speciella informationsinsatser

Lag och forordning planeras att trada ikraft den 15 januari 2026. Eftersom
foreskrifterna har som syfte att stodja verksamhetsutévarna genom att
konkretisera kraven i lag och férordning och darmed gora det enklare att
efterleva dessa behover foreskrifterna trada ikraft i s& néra anslutning som
mojligt till detta datum. Med héansyn till remissférfarande och beredning
bedoms foreskrifterna om anmalan och identifiering tidigast kunna trada ikraft
den 2 februari 2026.



De som kommer att omfattas av regleringen bestar av bade
verksamhetsutévare som tidigare omfattats av NIS-direktivets regler och
verksamhetsutévare som inte har nagon tidigare erfarenhet av den typen av
reglering.

MSB bedomer att det finns behov av att, i samverkan med berorda
tillsynsmyndigheter, genomfora sarskilda informationsinsatser inf6r och i
samband med att regleringen borjar gilla. Detta for att sdkerstélla att
verksamhetsutovarna ges mojlighet att bade fa en god bild av sina skyldigheter
och rittigheter enligt den nya regleringen. Det dr ocksa angeldget att det finns
tillgang till relevant stod i form av vagledningar och tekniska system i samband
med att foreskrifterna borjar gélla samt att verksamhetsutovarna ges kunskap
om dessa.

Vid utformningen av informationsinsatserna behover hansyn tas till om
mottagarna sedan tidigare omfattas av lagen om informationssidkerhet i
samhéllsviktiga tjanster eller inte. Det kommer dven att behovas extra
information om vad verksamhetsutovarna férvintas gora under perioden
mellan att lagen respektive foreskrifterna trader ikraft eftersom det ar forst i
foreskrifterna som det tydliggors hur anmalan ska goras och vilken information
som ska ldmnas.

Foretag

Beskrivning av antalet foretag som berors, vilka branscher
foretagen dar verksamma i samt storleken pa foretagen

Regeringen har uppskattat att cirka 1500 foretag i Sverige med sammanlagt
runt 500 000 sysselsatta skulle kunna beroras av den nya lagen och tillhérande
foreskrifter. Dessa aterfinns inom samtliga sektorer som omfattas av NIS2-
direktivet (se ovan) med undantag fran offentlig forvaltning.

Med négra undantag ror det genomgaende féretag som klassas som minst
medelstora enligt artikel 2 i bilagan till kommissionens rekommendation
2003/361/EG.

Det ar endast mojligt att ge en grov uppskatining av hur ménga
verksamhetsutovare som tillkommer med stod av foreskrifterna om anmélan
och identifiering. Sannolikt handlar det inte om fler an 50 och majoriteten
inom dricksvattenforsorjning dar de som omfattas av befintlig reglering!s
inkluderas..

13 Lag (2018:1174) om informationssakerhet for samhéllsviktiga och digitala
tjanster



Beskrivning av vilken tidsatgang regleringen kan fora med sig
for foretagen och vad regleringen innebar for foretagens
administrativa kostnader.

Givet att nédviandiga vigledningar och systemstod finns att tillga bedoms
foreskrifterna om anmailan och identifiering i sig endast innebéara marginell
tidsatgang och marginellt 6kade administrativa kostnader for féretagen. 1
genomsnitt berdknas tiden for att gora en bedomning av om foretaget omfattas
av cybersakerhetslagen eller inte uppga till 2 — 4 timmar vid anvandning av
vagledningar och systemstod. I detta inrdknas dven den tid for intern
informationsinhdmtning om storlek och verksamhet. I de fall foretaget behover
gora mer grundlig undersokning, exempelvis rorande mojligheten att tillampa
undantag for anknutna foretag eller bedomning av huvudsakligt
etableringsstille, kravs mer tid men bedoms dndé endast i undantagsfall
Overstiga till en eller tva dagar. Sjalva anmalningsforfarandet, dvs att fylla i
formularet, i genomsnitt ta 10 — 15 minuter.

Ett foretag behover endast anmala sig en gang men ar alagda enligt 2 kap 2 § st
2 cybersidkerhetslagen att vid forandrade forhallanden anmaéla detta inom 14
dagar. Att anmala forandrade forhallanden bedoms inte heller ta mer &n 10 —
15 minuter i ansprak. Av de uppgifter som foretaget ar alagda att 1amna i
anmadlan torde uppgifter om ip-adresser kunna vara det som oftast foérandras
och darmed behova uppdateras. For att underlatta kommer MSB att gora det
mojligt att 1amna dessa uppgifter genom anslutning till en tjanst hos CSIRT-
enheten hos MSB. Genom att uppge ip-adresser i denna tjanst uppfyller inte
bara foretaget kraven i cybersidkerhetslagen utan erhaller samtidigt
automatiska notifieringar av tekniska sarbarheter som kan paverka foretagets
granssnitt mot internet.

Aven regeringen gor en liknande bedémning och konstaterar foljande. "Nar det
giller skyldigheten att géra en anmailan bor det, bland annat med hanvisning
till vilken arbetstid som kan komma i fraga for att genomfora denna atgérd,
generellt sett endast bli frdga om mindre kostnader for enskilda
verksamhetsutovare. Denna engangskostnad kan till exempel begréansas genom
att det infors en majlighet att géra en anmaélan via ett centraliserat system. Det
analysarbete som kravs for att bedoma om aktoren omfattas av lagen, och om
en anmalan darmed ska goras, kommer att underlattas genom stod och tydlig
vagledning fran berérda myndigheter.”14

Bedomningen ar att foreskrifterna dven kan bidra till minskade kostnader
genom att tillhandahalla tydliga rittsliga ramar och darmed bidra till
forutsebarhet vid implementeringen av NIS2-direktivet i Sverige. Forslaget
bedoms inte paverka intdkterna.

Beskrivning av vilka andra kostnader den foreslagna regleringen
medfor for foretagen och vilka forandringar i verksamheten som
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foretagen kan behodva vidta till foljd av den foreslagna
regleringen

Foreskrifternas regler om anmaélningsskyldighet, undantag, huvudsakligt
etableringsstille bedoms inte medfora nagra sirskilda kostnader for foretagen
eller behov av forandringar i verksamheten.

Foreskrifternas regler om ytterligare verksamhetsutévare syftar till att utvidga
tillampningsomradet och far till f6ljd for berorda verksamhetsutovare att dessa
verksamhetsutovarna behover vidta sikerhetsatgiarder och skapa rutiner for
incidentanmalan etc for att uppfylla kraven i regleringen. En initial bedomning
ar att detta endast kommer att berora ett begransat antal.

EU-kommissionen uppskattar att utgifterna for de foretag som omfattas av
NIS2-regelverket kommer att 6ka med hogst 22 procent under de forsta dren
efter inféorandet av de nya reglerna (se Forslag till Europaparlamentets och
radets direktiv om atgirder for en hog gemensam cybersiakerhetsniva i hela
unionen, och om upphivande av direktiv (EU) 2016/1148, COM(2020) 823
final). For foretag som redan omfattas av NIS-direktivet uppskattas
kostnaderna 6ka med 12 procent. Samtidigt understryker kommissionen att det
ocksa kan bli fraga om besparingar for berorda foretag med héanvisning till att
kostnaderna for att hantera cybersidkerhetsincidenter kommer att minska. EU-
kommissionen uppskattar att sidana besparingar kommer att motsvara ca 118
miljarder euro under en tioarsperiod.

For en mer detaljerad genomgang av kostnader for de verksamhetsutovare som
omfattas hinvisas till kommande konsekvensutredningar f6r MSB:s NIS2-
foreskrifter om siakerhetsatgiarder och utbildning respektive
incidentrapportering och informationsskyldighet.

Beskrivning av i vilken utstriackning regleringen kan komma att
paverka konkurrensforhallandena for foretagen

Med héansyn till att NIS2-direktivet kommer att gilla samma typer av foretag i
hela unionen och forslagen i stor utstrackning ar nodvandiga for att genomfora
NIS 2-direktivet i nationell ratt bedomer MSB att regleringen i stort inte
kommer att paverka konkurrensforhallanden. NIS2-direktivet ar ett
minimidirektiv men inf6rs i Sverige utan nationell utvidgning vilket gor att den
regelborda som svenska foretag far genom cybersédkerhetslagen inte Gverstiger
andra medlemsstaters implementering av direktivet. Det dr, som regeringen
papekar i propositionen, ofrdnkomligt att direktivet i viss utstrackning kommer
att genomforas pa olika sitt i olika medlemsstater utifran de tolkningar och
overvaganden om behov som gors i de nationella lagstiftningsdarendena.s

Nar det giller foreskrifterna om anmaélning och identifiering sa ar det mest
relevant att beréra paverkan pa konkurrensforhallandena for foretag nir det
giller att utvidga regelverkets tillampningsomrade med ytterligare visentliga
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och viktiga verksamhetsutovare i tre sektorer. Detta giller cirka 50
organisationer som genom foreskrifterna omfattas trots att de inte uppfyller
NIS2-direktivets storlekskrav, varav en majoritet redan idag omfattas av NIS-
direktivets krav.

Detta aktualiseras i tre sektorer dar det identifierats att det finns aktorer som
mot bakgrund av att de ar

1. den enda leverantoren av en tjanst i Sverige som ar vasentlig for att
uppratthalla kritisk samhaéllelig eller ekonomisk verksamhet,

2. en storning av den tjanst som verksamhetsutovaren tillhandahéller kan
ha en betydande paverkan pa skyddet for méanniskors liv och hélsa,
allmin sdkerhet eller folkhilsa eller kan medféra betydande
systemrisker, eller

3. verksamhetsutovaren har sirskild betydelse pa nationell eller regional
niva for en sirskild sektor eller typ av tjanst eller f6r andra sektorer
som ar beroende av verksamhetsut6varen,

Myndigheten har gjort uppskattningen att det till antalet sannolikt inte handlar
om fler dn 50 och majoriteten inom dricksvattenforsorjning. Inom
dricksvattenforsorjning inkluderas de som redan omfattas av befintlig
reglering. Nar det géller bade tillagda verksamhetsutovare inom transport och
dricksvattenforsorjning agerar dessa pa en nationell marknad med lokala
monopol, vilket gor att det faktum att de nu omfattas av samma reglering som
ovriga, nagot storre aktorer, som tillhandahéller ssmma tjanster snarast bidrar
till att sakerstalla att konkurrens kan ske pa liknande villkor. Paverkan pa
konkurrensforhallandena bedoms i dessa fall minska genom foreskrifterna.Nar
det giller verksamhetsutovare inom kemikalier hor de till gruppen viktiga
verksamhetsutovare vilket innebar att de omfattas av en mindre betungande
tillsyn. De hor dock till en grupp som kan ha en storre internationell
verksamhet bade utanfér och innanfor EU/EES sarskilt d& en forutséattning for
att omfattas ar att verksamhetsutovaren ar registrerad hos European Chemicals
Agency (ECHA) enligt REACH forordningen®. Detta krav ar stéllt i enlighet
med EU-kommissionens rekommendationer for sektorn Tillverkning,
produktion och distribution av kemikalier. Bedomningen gors darfor att d&ven
om marknadsstrukturer mm kan skilja sig s ar det sannolikt att de utpekade
verksamhetsutévarnas narmaste konkurrenter inom EU/EES ocksa ar
registrerade hos ECHA och darmed ocksa har att forhalla sig till NIS2
reglering. Vad giller i forhallande till konkurrenter i tredje land kan det faktum
att verksamhetsutévarna genom foreskrifterna nu omfattas av tydligare krav pa
cybersidkerhet eventuellt komma att paverka konkurrensforhallanden. I detta
sammanhang kan noteras att det dven pa global niv4, efter en rad incidenter
med stor paverkan pa samhillsfunktioner, sker ett alltmer intensifierat arbete

16 Europaparlamentets och radets férordning (EG) nr 1907/2006 av den 18
december 2006 om registrering, utviardering, godkdnnande och begriansning av
kemikalier.



med att stirka cybersédkerhet hos foretag och i leveranskedjor. De nya
regelkraven kan darfor, sdsom regeringen papekar i propositionen, fa en positiv
paverkan. "Hogre krav kan forvisso vara resurskravande och paverka hur
mycket resurser en aktor lagger ned pa cybersidkerhet jamfort med en
konkurrerande verksamhet. Det kan samtidigt stdrka en aktors stéllning pa
marknaden att ha en mer motstandskraftig verksamhet som i mindre
utstriackning dn andra liknande verksamheter paverkas av incidenter.” 17

Beskrivning av hur regleringen i andra avseenden kan komma att
paverka foretagen

MSB bedomer generellt att implementeringen av NIS2-direktivet kommer att
bidra till att stirka foretagens cybersidkerhet och bidra till att de uppfyller de
behov som finns i samhallet av att samhaéllets funktionalitet ar cyberséker.

Beskrivning av om séarskilda hiansyn behover tas till sma foretag
vid reglernas utformning

Foreskrifterna géller som huvudregel inte sma foretag och nigon generell
héansyn har darfor inte bedomts behovas tas till dessa vid reglernas utformning.
De sma foretag som dnda omfattas gor det pa grund av deras vikt for
samhdllets funktionalitet. Extra stodinsatser kan bli aktuella i det fall det
behovs.

Kommuner och regioner

Foreskrifterna bedoms inte innebéra nagra forandringar av kommunala
befogenheter eller skyldigheter utover att en anmalningsskyldighet infors.
Foreskrifterna bedoms inte paverka grunderna for kommuners eller regioners
organisation eller verksamhetsformer.

Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Jan-Olof Olsson eller Helena Andersson
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