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Utkom fran trycket
den [Fyll i datum]

Myndigheten for civilt forsvars foreskrifter och
allménna rad om sikerhetsrevision och
sikerhetsskanning;

beslutade den [Fyll i datum].

Myndigheten for civilt forsvar foreskriver® foljande med stod av 38 § 7 p.
cybersakerhetsforordningen (2025:1507).

Allmanna rad har en annan juridisk status an foreskrifter. De &r inte
tvingande. Deras funktion &r att fortydliga innebdrden i lag, férordning och
foreskrifter och att ge generella rekommendationer om deras tillampning.

1 kap. Inledande bestimmelser

Tillampningsomrade

1§  Dessa foreskrifter och allmanna rad innehaller bestammelser om
sadan sakerhetsrevision och sakerhetsskanning som avses i 3 kap. 5-7 §8§
cybersékerhetslagen (2025:1506).

Ordférklaringar

2§  Uttryck i dessa foreskrifter och allmanna rad har samma betydelse
som i cybersakerhetslagen.

3§ |dessa foreskrifter och allmanna rad avses med

digital miljo den samlade mangden system som
verksamhetsutOvaren anvéander for
att bedriva verksamhet. Bestar av
produktionsmiljo och i tillampliga

1 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om tgarder for en hog
gemensam cybersakerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148, i den ursprungliga lydelsen (NI1S2-
direktivet).
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2 kap. Sikerhetsrevision
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fall, utvecklings-, test- respektive
utbildningsmiljo,

natverks- och informationssystem
enligt 1 kap. 2 8 p. 16
cybersékerhetslagen,

granskning av cybersékerheten i
system hos verksamhetsutGvaren i
syfte att beddma om de
sakerhetsatgarder som har vidtagits
for att skydda systemen och for att
sékerstalla efterlevnad av kraven i
cybersékerhetslagen med
tillhérande reglering &r
andamalsenliga och effektiva.
Revisionen ska kunna visa pa nivan
av cybersédkerhet i systemen,

skanning av system for att upptéacka
sarbarheter eller osaker
konfiguration,

en samhallsfunktion som ar
nddvandig for samhallets
grundlaggande behov, vérden eller
sékerhet.

Tillsynsmyndighetens val av oberoende organ for

sakerhetsrevision
1§

Det oberoende organ som anlitas for att utfora en sakerhetsrevision

ska vara en juridisk person med expertkunskap utifran uppdragets
utformning och vid behov ha kunskap om den verksamhet som

granskningen avser.

Allmanna rdd

Vid tillsynsmyndighetens beddmning av det oberoende organets lamplighet for
uppdraget bor det oberoende organets egen niva av cybersakerhet, tid och
resurser for att kunna utféra uppdraget beaktas.

Vid bedémning av expertkunskap utifrdn uppdragets utformning kan det
oberoende organets kunskaper inom cybersékerhet, granskningsmetodik och

sakerhetsrevision beaktas.




MCFFS
[Fyllinr]

2§ Tillsynsmyndigheten ska sékerstélla att det oberoende organ som
anlitas for att utfora en sékerhetsrevision ska genomféra uppdraget med
opartiskhet, sjalvstandighet och objektivitet.

Vidare ska tillsynsmyndigheten sékerstélla att utféraren

1. inte ingar sekretessavtal eller andra motsvarande dverenskommelser,
som inskranker tillsynsmyndighetens tillgang till relevant
information, med verksamhetsutévaren som ar foremal for
granskning, och

2. inte nyttjar information som erhallits i samband med
sékerhetsrevisionen for annat &n genomférande av den aktuella
sékerhetsrevisionen.

Allmé&nna rad

Tillsynsmyndigheten bor inte anlita ett oberoende organ som har affarsrelationer,
radgivningsuppdrag eller andra beroendeférhallanden till den
verksamhetsuttvare som ar foremal for granskning. Tillsynsmyndigheten bor
begara att det oberoende organet informerar tillsynsmyndigheten om sédan
intressekonflikt uppstar under uppdraget.

3§ Tillsynsmyndigheten ska i samband med att en sdkerhetsrevision
inleds upplysa verksamhetsutdvaren om
1. uppdragets omfattning, och

2. mojligheten att informera tillsynsmyndigheten om eventuella brister i
det oberoende organets genomférande av sakerhetsrevisionen.

Det oberoende organets genomfdrande av
sakerhetsrevision

4§  Tillsynsmyndigheten ska sékerstélla att det oberoende organ som
anlitas for att utfora en sékerhetsrevsion dokumenterar avvikelser och ger
tillsynsmyndigheten resultatet av genomford revision. | en sdkerhetsrevision
ingar att kontrollera bade utformningen och tillampningen av
sakerhetsatgarder.

Allmdanna rdd

En sakerhetsrevision bor omfatta bade tekniska och icke-tekniska moment,
sadsom granskning av en verksamhetsutévarens interna digitala miljo, interna
regler och arbetssétt, avtal eller Sverenskommelse om utkontraktering samt dvrig
dokumentation.
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5§  Ensakerhetsrevision ska utformas pa ett sadant satt att den inte vallar
storre kostnad eller oldagenhet for verksamhetsutévaren &n vad som ar
nodvandigt.

6§  Sékerhetsrevisionen ska genomforas enligt en granskningsmetodik
som mojliggor en systematisk och riskbaserad granskning av
verksamhetsutOvarens organisatoriska, tekniska, driftrelaterade och fysiska
sakerhetsatgarder. Den granskningsmetodik som anvands ska dokumenteras.

Allmdanna rdd

Det oberoende organet bér som stéd vid utformning av metodiken och
genomforande av sékerhetsrevisionen anvanda nedan etablerade standarder
eller motsvarande sadsom

« Beddmning av 6verensstammelse — Krav pa organ som reviderar och
certifierar ledningssystem (ISO/IEC 17021-1:2015),

« Beddmning av 6verensstammelse - Krav pa verksamhet inom olika typer
av kontrollorgan (ISO/IEC 17020:2012),

» Informationsteknik - Sakerhetstekniker - Vagledning for revision av
ledningssystem for informationssékerhet (ISO/IEC 27007:2020),

* International standard on assurance engagements 3000 (revised)
assurance engagements other than audits or reviews of historical financial
information (Effective for assurance reports dated on or after December 15,
2015),

« Vagledning for revision av ledningssystem (ISO 19011:2018).
Det oberoende organet bor i sin granskning av organisatoriska, tekniska,

driftrelaterade och fysiska sakerhetsétgarder utgd ifran standarder som ger stéd
for den specifika revisionen.

78§ Innan en sakerhetsrevision inleds ska tillsynsmyndigheten ha
godkant revisionens omfattning och tillvagagangssitt.

8§  Sékerhetsrevisionen ska inkludera foljande moment

granskning av dokumentation,

intervjuer med berdrd personal,

verifiering av organisatoriska sakerhetsatgarder, och
tekniska kontroller av system.

NS

Momenten i punkterna 2—4 ska, om inte sarskilda skal talar emot, utféras
pa plats hos verksamhetsutévaren.

9§ Om en sarbarhet, som inte tidigare har publicerats, upptacks i
verksamhetsutdvarens digitala miljo vid genomférandet av en
sékerhetsrevision ska tillsynsmyndigheten sakerstélla att det oberoende
organet utan dréjsmal informerar verksamhetsutdvaren och
tillsynsmyndigheten om sarbarheten.
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10 § Efter genomford sékerhetsrevision ska en skriftlig
granskningsrapport och 6vrig relevant dokumentation dverlamnas till
tillsynsmyndigheten.

Information om identifierade brister och sarbarheter ska hanteras sa att
uppgifterna inte rgjs for obehoriga.

3 kap. Sikerhetsskanning

Omfattning och utforare

1§  Ensédkerhetsskanning ska genomforas i den omfattning som &r
nodvandig for tillsynen och endast avse system som verksamhetsutovaren
har radighet Gver.

2§  Ensakerhetsskanning far endast genomforas i den del av den digitala
miljon som ar nédvandig for tillsynen.

Allmdanna rdd

Sakerhetskanningar bor ske med automatiserade verktyg i den man det ar
lampligt i forhallande till syftet med atgarden.

38§ Viden sékerhetsskanning ska lampliga atgarder vidtas for att minska
negativ inverkan pa funktionaliteten i systemen och 6vriga negativa
konsekvenser for verksamhetsutévaren.

4§  En sakerhetsskanning ska utforas av en tillsynsmyndighet eller av en
av tillsynsmyndigheten anlitad extern aktor.

5§  Den externa aktoren som anlitas fOr att utfora en sdkerhetsskanning
ska vara en juridisk person. Den juridiska personen ska tillhandahalla for
uppdraget lamplig personal med for uppdraget nédvandig
specialistkompetens.

Riskbaserat urval och olika typer av sékerhetsskanning

6§ Innan en tillsynsmyndighet beslutar om att genomfora en
sékerhetsskanning ska den sakerstalla att

1. urval av verksamhetsutdvare sker utifran en riskbedémning,

2. valet av vilka system som ska skannas sker utifran en riskbedémning,
och

3. de metoder som ska anvandas ar lampliga i forhallande till de
identifierade riskerna och de system som ska skannas.

Allmanna rdd
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Verksamhetens betydelse for viktiga samhallsfunktioner bor beaktas vid urvalet.
En riskbeddmning rérande valet av vilka system som ska skannas bér géras
utifrén

. om systemet &r sektorskritiskt,

« tidigare incidenter eller rapporterade sarbarheter,

*  exponering mot internet, och

«  teknisk riskprofil, sdsom kanda sarbara system.

78§  Tillsynsmyndigheten ska beakta systemens betydelse for
verksamheten vid val av metod vid utférande av en sakerhetsskanning.

Vid betydande risk for storningar ska alternativa metoder overvagas samt
om sakerhetsskanning alls ska genomfdras.

Allmé&nna rad

Innan en sékerhetsskanning inleds bor tillsynsmyndigheten tillsammans med
verksamhetsutdvaren

+ faststélla om systemen ar sektorskritiska,

+ beddma risken for driftpaverkan,

 planera genomférandet sa att belastningen pa systemen minimeras,
* ha en plan for att kunna avbryta sakerhetsskanningen, och

+ beddma behovet av att sékerstélla formaga att aterstalla systemen som
kan paverkas negativt.

Informationsskyldighet

8§  Tillsynsmyndigheten eller den externa aktéren som anlitats for
sakerhetsskanning ska utan drojsmal underratta verksamhetsutdvaren om
identifierade brister och sarbarheter.

Om en sarbarhet, som inte tidigare har publicerats, upptécks vid
genomforandet av en sakerhetsskanning ska tillsynsmyndigheten sékerstélla
att den externa aktoren utan drojsmal informerar verksamhetsutévaren och
tillsynsmyndigheten om sarbarheten.
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Denna forfattning trader i kraft [Klicka och skriv tidsangivelse].

Myndigheten for civilt forsvar

MIKAEL FRISELL

Ida Sahlin
Avdelningen for cybersékerhet och samhéllsviktiga

kommunikationer

Bestallningsadress:

Norstedts Juridik, 106 47 Stockholm

Telefon: 08-657 95 00

E-post: order@forlagssystem.se
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Bestallningsnummer:
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