
Guide till en cybersäker kommun



Rätt stöd för dig
Informations- och cybersäkerhet finns till för att 

skydda kärnverksamheten i en organisation och är 

en viktig förutsättning för att det arbete som bedrivs i 

kärnverksamheten ska kunna genomföras som det är tänkt.

Att arbeta systematiskt med cybersäkerhet innebär att arbeta 

förebyggande och att löpande anpassa skyddet utifrån 

verksamhetens behov och risker. 

Cybersäkerhet innefattar informationssäkerhet, it-säkerhet, 

ot-säkerhet och leveranskedjesäkerhet.

En högt prioriterad fråga i dagens samhälle!

Det kommer nu EU-regleringar inom informations- 

och cybersäkerhet som är till för att samhällets 

alla kritiska verksamheter ska bli ännu lite säkrare. 

Till grund för systematiskt säkerhetsarbete finns två 

EU-direktiv: NIS2 och CER. 

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/?mtm_campaign=cyberkommun
https://www.msb.se/sv/om-msb/internationella-samarbeten/eu-samarbete/eu-och-skydd-av-samhallsviktig-verksamhet/?mtm_campaign=cyberkommun


Att komma framåt i informations- och cybersäkerhetsarbetet kan 

ibland kännas svårt och överväldigande. Det finns mycket hjälp 

att få, men det kan vara en utmaning i sig att hitta rätt stöd som 

hjälper just dig vidare i arbetet. Därför har MSB samlat olika sorters 

stöd inom informations- och cybersäkerhet, utgivna av både 

MSB och andra. Vissa stöd är kostnadsfria och andra, t.ex. några 

utbildningar, kostar en summa. Guiden är framtagen framförallt 

för dig som arbetar med informations- och cybersäkerhet i 
en kommun – att använda själv eller att dela med andra i 

organisationen som behöver det. 

Informationen i guiden är uppdelad i kategorier för att enkelt 

hjälpa dig att hitta det du behöver. Materialet under varje 

kategori är i sin tur uppdelat i nivåer beroende på vad du har för 

kunskap och roll.

Hur når vi ut? Vi vill förstås att många hittar till vårt material. Därför 

räknar vi hur många besök på msb.se som kommer in via guiden.
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Var ska jag börja?
Att komma framåt i arbetet med informations- och cybersäkerhet kan 
kännas svårt. Här får du tips på tre stöd att ha nära till hands för att 
komma framåt i ert arbete både på kort och lång sikt (eller hoppa direkt 
till översikten över alla stöd)

Cybersäkerhetsrådgivning Metodstöd för systematiskt 
informationssäkerhetsarbete Cybersäkerhetskollen



Cybersäkerhets-
rådgivning
Behöver du hjälp med att komma igång eller komma 
vidare med din organisations cybersäkerhetsarbete? 
MSB:s rådgivningstjänst hjälper organisationer att 
anpassa cybersäkerhetsarbetet till sin verksamhet. 
Tjänsten vänder sig till alla som deltar i, driver, styr eller 
ansvarar för cybersäkerhetsarbetet i en organisation.

Har du kört fast med 

cybersäkerhetsarbetet? 

Kontakta Cybersäkerhets-

rådgivningen för råd!

Fortsätt till rådgivningstjänsten på msb.se

https://www.msb.se/sv/verktyg--tjanster/cybersakerhetsradgivning/?mtm_campaign=cyberkommun


Metodstöd för systematiskt 
informationssäkerhetsarbete
MSB har ett metodstöd för att hjälpa organisationer att komma 
igång med och förbättra det systematiska informations-
säkerhetsarbetet. Metodstödet beskriver arbetssätt som, genom 
anpassning till organisationens specifika förutsättningar, ger 
organisationens information tillräckligt skydd.

Metodstö
det bygger 

på de internationella 

sta
ndarderna i IS

O/IEC 

27000 se
rien!

Fortsätt till metodstödet på msb.se

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/metodstod-for-informationssakerhetsarbete/?mtm_campaign=cyberkommun


Cybersäkerhets-
kollen
Cybersäkerhetskollen är samlingsnamnet för MSB:s 
informations- och cybersäkerhetsmätningar. Här ingår 
bland annat Infosäkkollen och It-säkkollen. Infosäkkollen 
är en mätning och ett verktyg som stödjer uppföljning 
och förbättring av systematiskt informations- och 
cybersäkerhetsarbete. It-säkkollen är en motsvarande 
mätning för it-säkerhet.

Både Infosäkkollen och It-

säkkollen genomförs av offentlig 

sektor och samhällsviktiga 

verksamheter som omfattas av 

NIS-regleringen.

Fortsätt till cybersäkerhetskollen på msb.se

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/?mtm_campaign=cyberkommun


Kategorier
Här har vi samlat olika sorters stöd för att hjälpa dig att hitta det du 
behöver. Som du ser här nedanför är informationen uppdelad i sex kapitel. 
Varje kapitel är i sin tur uppdelat i nivåer beroende på vad du har för 
kunskap och roll.

Rapporter Utbildningar Vägledningar

Mätverktyg Verksamhetsstöd Kontaktvägar





https://www.msb.se/sv/publikationer/nar-kriget-kom-nara--arsrapport-it-incidentrapportering-2022/?mtm_campaign=cyberkommun
https://www.ncsc.se/siteassets/publikationer/atgarder-for-ett-sakrare-digitalt-privatliv.pdf
https://www.cert.se/tema/natfiske/
https://www.ncsc.se/siteassets/publikationer/ncsc-rappor-1-cybersakerhet-i-sverige-2022-hot-metoder-brister-och-beroenden.pdf
https://www.ncsc.se/siteassets/publikationer/ncsc-rapport-2-cybersakerhet-i-sverige-2022-rekommenderade-sakerhetsatgarder.pdf


https://www.msb.se/sv/publikationer/cyberangrepp-mot-samhallsviktiga-informationssystem--25-rekommendationer-for-starkt-skydd-mot-cyberangrepp/?mtm_campaign=cyberkommun
https://www.sipri.org/publications/2020/sipri-policy-papers/cyber-incident-management-identifying-and-dealing-risk-escalation
https://www.ncsc.se/siteassets/publikationer/cybersakerhet-i-sverige--i-skuggan-av-en-pandemi-2021.pdf
https://www.msb.se/sv/publikationer/hoten-mot-de-digitala-leveranskedjorna--50-rekommendationer-for-att-starka-samhallssakerheten/?mtm_campaign=cyberkommun
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/resultatet-fran-cybersakerhetskollen/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/andringar-som-bade-hotar-och-skyddar-20-rekommendationer-for-sakrare-andringar-i-vara-informationssystem/?mtm_campaign=cyberkommun


 / Kategorier / Utbildningar

Utbildningar
Välkommen till våra samlade utbildningar. Här finns flera olika 
utbildningar att ta del av på alla nivåer.

Den grundläggande nivån är för dig som inte har arbetat så 
mycket med informations- och cybersäkerhetsfrågor, eller som 
inte har det som huvudsakligt fokus i ditt arbete. 

Fördjupad nivå är för dig som vet mer och vill fördjupa din 
kunskap. Kanske är du yrkesverksam inom informations- 
och cybersäkerhet, exempelvis som CISO eller 
informationssäkerhetsansvarig.

Ledningsnivån är för dig som vill fördjupa dig i det strategiska 
perspektivet och som arbetar med informations- och 
cybersäkerhetsfrågor på ledningsnivå.

Gå vidare till grundnivå

Gå vidare till fördjupad nivå

Gå vidare till ledningsnivå



https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/?mtm_campaign=cyberkommun
https://www.ri.se/sv/vad-vi-gor/utbildningar/cyberlyftet-en-introduktion-till-cybersakerhet
https://www.stoldskyddsforeningen.se/foretag/utbildningar/jobba-sakert-digitalt-f/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/cyberfysiska-system--en-introduktion-webbkurs/?mtm_campaign=cyberkommun


https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---operativ-informationssakerhetskurs-en-introduktionskurs-till-informationssakerhet/?mtm_campaign=cyberkommun
https://www.foi.se/kurser/sakerhet-i-industriella-informations--och-styrsystem---grundlaggande-kurs.html
https://www.stoldskyddsforeningen.se/foretag/utbildningar/praktiskt-informationssakerhet-cybersakerhet/
https://www.foi.se/kurser/praktisk-incidenthantering-i-industriella-informations--och-styrsystem.html
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---taktisk-informationssakerhetskurs/?mtm_campaign=cyberkommun
https://www.foi.se/kurser/elektronisk-sakerhet.html
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/kurser-och-natverk-inom-informationssakerhet/kurser-inom-informationssakerhet/?mtm_campaign=cyberkommun
https://www.his.se/utbildning/fristaende-kurser/informationsteknologi/introduktion-till-informationssakerhet-i-organisationer-a1n-it798a/


https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/kurser-och-natverk-inom-informationssakerhet/kurs-for-beslutsfattare--ledningsperspektiv-pa-informations--och-cybersakerhet/?mtm_campaign=cyberkommun




https://www.msb.se/sv/publikationer/grundlaggande-sakerhet-i-cyberfysiska-system--vagledning/?mtm_campaign=cyberkommun


https://www.msb.se/sv/publikationer/incidenthantering-for-cyberfysiska-system/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/upphandla-informationssakert--en-vagledning/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/vagledning--sakerhetsatgarder-i-informationssystem/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/vagledning-till-okad-sakerhet-i-industriella-informations--och-styrsystem/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/vagledning-for-processorienterad-informationskartlaggning/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/upphandling-till-samhallsviktig-verksamhet--en-vagledning/?mtm_campaign=cyberkommun


https://www.msb.se/sv/publikationer/ledningens-roll-inom-informationssakerhet---stod-for-dig-med-en-ledande-funktion/?mtm_campaign=cyberkommun




https://www.sakerhetskollen.se/privat
https://www.cert.se/rad-och-stod/ants/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/mognadsdialogen/?mtm_campaign=cyberkommun




https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/klassa40informationsklassning.7558.html
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cisos-vanner---samarbeta-inom-informationssakerhet/?mtm_campaign=cyberkommun
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/kurser-och-natverk-inom-informationssakerhet/webbinarier/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/ovning--informationssakerhet-for-ledningen/?mtm_campaign=cyberkommun


 / Kategorier / Kontaktvägar

Kontaktvägar
Här hittar du några av de viktigaste kontakterna inom 
informations- och cybersäkerhet. Här finns stöd vid 
incidenter, allmän rådgivning, fördjupande diskussionsforum 
och ett särskilt nätverk för kommuners CISO och 
informationssäkerhetssamordnare.

Se alla nivåer



https://sakerhetskollen.se/kontakta-oss
https://cybernode.se/kontakt/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/kurser-och-natverk-inom-informationssakerhet/natverk-om-informationssakerhet-for-offentliganstallda/?mtm_campaign=cyberkommun
https://www.cert.se/kontakt/
https://ncc-se.msb.se/sv/om-ncc-se/
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