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Konsekvensutredning rorande
Myndigheten for civilt forsvars
foreskrifter och allmanna rad om
sakerhetsatgarder och ledningens
utbildning for vasentliga och
viktiga verksamhetsutovare

1. Allmant

Enligt 3 § férordningen (2024:183) om konsekvensutredningar ska en
forvaltningsmyndighet infor att den ska besluta om féreskrifter eller allméinna rad
ta fram och dokumentera en konsekvensutredning. Nedan féljer en genomgang av

de fragor som ska behandlas enligt f6rordningen.

2. Det aktuella problemet och
vilken forandring som
efterstravas

Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december
2022 om atgirder for en hég gemensam cybersikerhetsniva i hela unionen, om
indring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphivande av direktiv (EU) 2016/1148 (NIS2-direktivet) skulle ha implemen-
terats och borjat tillimpas av medlemsstaterna den 18 oktober 2024. Sverige,
liksom ett antal andra medlemsstater 4r saledes forsenade med sin implementering.
EU-kommissionen har betonat betydelsen av att medlemsstaterna implementerar

NIS2-direktivet sd snart som maoijligt.

Syftet med NIS2-direktivet dr forbittra den inre marknadens funktion genom att
faststilla atgirder for att uppnad en hég gemensam niva pa cybersikerhet. Det
forsta NIS-direktivet genomfordes i svensk ritt genom lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjanster (NIS-lagen) och den
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tillhérande férordningen (2018:1175) om informationssidkerhet f6r samhallsviktiga
och digitala tjanster (NIS-férordningen).

Regleringen innebar att vissa leverantorer av samhillsviktiga och digitala tjanster
skulle vidta sikerhetsatgirder for att hantera risker och férebygga incidenter i de
nitverk och informationssystem som anvinds for att tillhandahalla tjansterna.
Leverantdrerna skulle dven rapportera incidenter som hade en betydande eller

avsevird inverkan pa tjansternas kontinuitet.

Direktivet omfattade leverantérer av samhillsviktiga tjanster inom sju sarskilt
definierade sektorer: energi, transport, bankverksamhet, finansmarknads-
infrastruktur, hilso- och sjukvird, leverans och distribution av dricksvatten samt

digital infrastruktur. Direktivet gillde dessutom for leverantérer av digitala tjanster.

Det konstateras i skil (2) till NIS2-direktivet att det tidigare NIS-direktivet har lett
till betydande framsteg nir det giller att stirka EU:s cyberresiliens. Direktivet har
bidragit till att nationell kapacitet har byggts upp och till att samarbetet pa
unionsniva har utvecklats. Samtidigt framgar det att en 6versyn av NIS-direktivet
har avslojat inneboende brister. Dessa brister har hindrat direktivet fran att
effektivt hantera bade befintliga och framvixande utmaningar inom

cybersikerhetsomradet.

I skil (4) och (5) 1 NIS2-direktivet konstateras att medlemsstaterna fick stort
utrymme for nationella val vid implementeringen av NIS-direktivet. Det innebar
att krav pa sikerhetsatgirder, incidentrapportering samt genomférande av tillsyn
och efterlevnadskontroll kunde skilja sig avsevirt mellan olika medlemsstater.
Skillnaderna har bidragit till en fragmentering av den inre marknaden och bedéms
kunna ha en negativ inverkan pa dess funktion. Enligt skilen kan dessa skillnader
dessutom gora vissa medlemsstater mer sirbara for cyberhot, med potentiella

spridningseffekter 1 hela unionen.

NIS2-direktivet skiljer sig fran NIS-direktivet pa flera sitt. Regleringen omfattar
betydligt fler aktorer och stiller skirpta och tydligare krav pa riskanalyser samt
vilka sikerhetsitgirder aktSrerna ska vidta. Aven kraven pa hur

incidentrapportering ska genomforas har skirpts och fortydligats.

Enligt artikel 21.1 forsta stycket i NIS2-direktivet ska medlemsstaterna sikerstilla
att visentliga och viktiga entiteter vidtar limpliga och proportionella tekniska,
driftsrelaterade och organisatoriska atgarder. Syftet dr att hantera risker som hotar
sikerheten 1 de nitverk och informationssystem som anvinds i verksamheten eller
for att tillhandahalla tjanster. Atgirderna ska bidra till att férhindra eller minimera

incidenters paverkan pa tjanstemottagarna och andra tjanster.
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Av artikel 21.1 i NIS2-direktivet framgir bland annat att sikerhetsatgirderna ska
baseras pa en allriskansats. Denna ansats ska skydda bade nitverk och

informationssystem samt deras fysiska miljé fran incidenter.

NIS2-direktivet har implementerats i svensk ritt genom cybersikerhetslagen
(2025:15006) och cybersikerhetsférordningen (2025:1507) samt genom tillhérande
myndighetsforeskrifter. Till skillnad fran den tidigare NIS-regleringen giller
cybersikerhetslagen hela verksamheten hos berdrda organisationer, inte enbart
sikerheten 1 de nitverk och informationssystem som anvinds for den samhills-

viktiga eller digitala tjansten.

De som omfattas av regleringen benimns i NIS2-direktivet visentliga eller viktiga

entiteter och i cybersikerhetslagen visentliga eller viktiga verksamhetsutovare.

Nedan foljer en genomgang av cybersikerhetslagen i tillimpliga delar samt en
fordjupning 1 ett antal for foreskrifterna centrala utgangspunkter. I avsnitt 3 f6ljer
en narmare redovisning rorande hur foreskrifterna om sikerhetsatgirder och
utbildning ska tillgodose cybersikerhetslagens krav pa sikerhetsatgirder och
utbildning.

21 Cybersiakerhetslagen

Direktivets krav pa sikerhetsatgirder i artikel 21.2 i NIS2-direktivet infors 1 svensk
ritt genom 2 kap. 3 § cybersikerhetslagen. De atgirder som listas utgor en
miniminiva. Denna niva maste minst vara uppfylld for att varje medlemsstat ska
kunna bidra till NIS2-direktivets syfte att uppna en hég gemensam cybersiker-
hetsniva inom unionen. Enligt artikel 20 p. 2 i NIS2-direktivet ska medlems-
staterna sikerstalla att medlemmarna i entiteters ledningsorgan ir skyldiga att
genomga utbildning. Detta krav inférs i svensk reglering genom 2 kap. 4 §

cybersikerhetslagen.

Av 2 kap. 3 § cybersikerhetslagen framgar att verksamhetsutévare ska vidta
limpliga och proportionella tekniska, driftsrelaterade och organisatoriska atgirder
for att skydda nitverks- och informationssystem som de anvinder for sin
verksambhet eller for att tillhandahélla sina tjdnster och systemens fysiska miljé mot
incidenter (sdkerhetsatgirder), att sikerhetsdtgirderna ska utga fran ett allrisk-
perspektiv och sikerstilla en niva pa sikerheten 1 nitverks- och informations-

systemen som ér lamplig i forhallande till risken, samt att de atminstone ska avse:

1. strategier fOr riskanalys och for nitverks- och informationssystemens
sakerhet,

2. incidenthantering,
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3. kontinuitetshantering och krishantering,

4. sikerhet i leveranskedjan,

5. sikerhet vid férvirv, utveckling och underhall av nitverks- och
informationssystem,

0. strategier och forfaranden for att bedéma effektiviteten i
sikerhetsatgirderna,

7. grundldggande praxis for cyberhygien och utbildning i cybersikerhet,

8. strategier och forfaranden for anvindning av kryptografi samt, vid behov,
kryptering,

9. personalsikerhet, strategier for atkomstkontroll och tillgangsforvaltning,
och

10. vid behov anvindning av 16sningar for sikrade kommunikationer och

sikrade n6dkommunikationssystem.

Vidare framgar i 2 kap. 4 § cybersikerhetslagen att de personer som ingar i
ledningen f6r en verksamhetsutovare ska genomga utbildning om

sikerhetsatgirder.

2.2  Foreskrifter och allmanna rad om
sakerhetsatgarder och utbildning

Forslaget till foreskrifter och allmanna rad om sikerhetsatgirder och utbildning
avser verksamhetsutovarens skyldighet enligt 2 kap. 3 § cybersikerhetslagen att
vidta sikerhetsatgirder samt ledningens skyldighet att genomga utbildning om
sikerhetsatgirder enligt 2 kap. 4 § cybersakerhetslagen. Vigledning kommer att tas
fram som ytterligare stod for tillimpningen av féreskriftskraven. Foreskrifterna
och tillhérande vigledning syftar till att fortydliga cybersikerhetslagens krav och
ge stod for verksamhetsutGvarnas val och utformning av sikerhetsatgirder. Malet
ar att uppna hog cybersikerhet i samhillet som svarar mot Sveriges behov och

uppfyller EU:s krav.

Eftersom NIS2-direktivet, precis som det forsta NIS-direktivet, ar ett minimi-
direktiv sa har Sverige precis som andra medlemsstater méjlighet att, om s
Onskas, stilla hogre krav dn vad EU kriver. Av lagen framgar, precis som i NIS2-
direktivet, att upprikningen av sikerhetsatgirder inte dr uttommande. Ledning f6r
hur EU har bedémt behovet av att konkretisera kraven pa sikerhetsatgirder
ytterligare kan himtas frin EU-kommissionens genomférandeférordning (EU)
2024/2690 av den 17 oktober 2024 om faststillande av regler for tillimpningen av
direktiv (EU) 2022/2555 vad giller tekniska och metodologiska specifikationer for
riskbanteringsatgdrder for cybersikerbet och ndrmare angivelse av i vilka fall en incident ska

anses vara betydande med avseende pa leverantorer av DINS-tidinster, registreringsenbeter for
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toppdomaner, leverantirer av molntidnster, leverantorer av datacentraltjanster, leverantirer ay
ndtverk for leverans av innehall, leverantirer av utlokaliserade drifistidnster, leverantorer av
utlokaliserade sikerbetstianster, leverantirer av marknadsplatser online, leverantorer av
Sokmotorer, leverantorer av plattformar for sociala ndtverkstianster och tillbandahallare ay
betrodda tianster (fortsittningsvis benimnd genomférandeférordningen). I bilagan
till genomfoérandeférordningen stills en rad forhallandevis detaljerade krav som
konkretiserar och kompletterar direktivets skrivningar om sikerhetsatgirder.
Genomférandeférordningen giller direkt 1 medlemsstaterna rérande kraven pa de
omnimnda verksamhetsutévarna vad giller vilka incidenter som 4r rapporterings-
pliktiga och utformningen av sidkerhetsatgarder. Skilet till att dessa omfattas av
direkta krav fran EU istillet f6r av motsvarande nationell reglering ar att deras
verksamhet dr av en sdrskild grinséverskridande karaktir. EU-kommissionen har
mandat enligt artikel 21 p. 5 st. 2 1 NIS2-direktivet att utfirda genomférande-

férordningar dven for andra sektorer men har hittills valt att inte gora detta.

Aven i den svenska implementeringen av NIS2-direktivet fortydligas som nimnts
att upprakningen av sakerhetsatgarder i 2 kap. 3 § cybersakerhetslagen inte ar
uttémmande ndr verksamhetsutévaren ska vidta limpliga och proportionella
tekniska, driftsrelaterade och organisatoriska atgarder for att skydda nitverks- och
informationssystem som de anvinder f0r sin verksamhet eller fOr att tillhandahalla
sina tjanster och systemens fysiska miljé mot incidenter (sikerhetsatgirder).
Behovet av att nirmare konkretisera och komplettera skrivningarna omhindertas
genom att ett bemyndigande i 2 kap. 14 § cybersikerhetslagen om att bland annat
meddela ytterligare foreskrifter om sikerhetsatgirder enligt 2 kap. 3 § samt
meddela foreskrifter om utbildning enligt 2 kap. 4 §.

I propositionen konkretiserar regeringen regleringens syfte pa féljande sitt:!

Sweriges cybersdkerhet paverkas av ett antal sarbarbeter som kan ha olika nrsprung och
manifestera sig inom ett antal omraden. Dessa sarbarbeter kan samlat eller var for sig utgira
strategiska sdarbarheter i ett digitaliserat samballes cybersikerbetslandskap och riskera att
paverka samhdllsviktig verksambet och ytterst Sveriges sikerbet. Den lag som genomfor NIS 2-
direktivet i Sverige maste ta sin ntgingspunkt i denna hotbild och dessa ntmaningar. Aven om
regelverket som genomfor NLS' 2-direktivet delvis tar sin utgangspunkt i nationella behov

kommer det i forldngningen ocksad att bidra till att framja den inre marknaden.

1 Prop. 2025/26:28 s. 37
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2.3 Cybersakerhet och Sveriges
sakerhet

Sverige har en hég grad av digitalt beroende. Mot bakgrund av den nuvarande
hotbilden kan bristande cybersikerhet fa patagliga konsekvenser for samhillets
funktionalitet. Detta paverkar i sin tur forutsittningarna for krisberedskap och

civilt forsvar.

Betydelsen av cybersikerhet understryks i Férsvarsmaktens och Myndigheten f6r
samhillsskydd och beredskaps (MSB) uppdragsredovisning Utgangspunkter for
totalférsvaret 2025 — 2030. Dir konstateras att hotbilden ar bred och omfattar
konventionella militira angrepp, cyberangrepp, sabotage, informationspaverkan,
terrorism och ekonomiska patryckningar.? Vidare slas fast att sakerhetslaget kraver
ett robust, flexibelt och samordnat totalférsvar. Det ska kunna mota flera hot
samtidigt, sikerstilla viktiga samhillsfunktioner stirka Natos kollektiva sikerhet.
For att uppna detta krivs en samordnad och flexibel planering fran bade civila och
militira aktorer. Civila aktorer har en central roll 1 att stodja det militara forsvaret
och uppritthalla viktiga samhillsfunktioner, dven under anstringda férhallanden
och krig.3 I redovisningens slutsatser betonas behovet av en grundliggande
férmaga och motstandskraft hos alla aktorer inom totalférsvaret. Som en lirdom
fran Rysslands fullskaliga invasion av Ukraina lyfts sirskilt vikten av arbete med
cybersikerhet och informationssikerhet. Organisationer behéver utveckla sin
férmaga att identifiera och hantera antagonistiska atgarder och hybridangrepp
inom den egna verksamheten. De behover ocksa 6ka forstielsen for hot inom
cyberdominen samt stirka sin férmaga att hantera cyberhot. Cybersikerhet och
informationssikerhet ska kunna uppritthallas under savil fred som under héjd
beredskap och krig. Detta giller pa alla ledningsnivier, dven inom niringslivet och

hos privata aktorer.

En hog cybersikerhetsniva i samhillet bidrar till en robust grund for det civila

forsvaret och till ett effektivt cyberforsvar.

24 Begreppet cybersakerhet

Terminologin pa informations- och cybersikerhetsomradet dr under utveckling. I

1 kap. 2 § p. 5 cybersikerhetslagen definieras ¢ybersikerhet som all verksamhet som

2 Forsvarsmakten och Myndigheten f6r samhillsskydd och beredskap, Utgangspunkter 61 totalfrsvaret

3 Utgangspunkter f6r totalférsvaret 2025-2030 s. 2.
4 Utgangspunkter for totalférsvaret 2025-2030 s. 39.
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ir nédvindig for att skydda nitverk och informationssystem, anvindare av dessa

system och andra berérda personer mot cyberhot.

Med ¢yberhot avses enligt 1 kap. 2 § p. 4 cybersikerhetslagen en potentiell
omstindighet, hindelse eller handling som kan skada, stora eller pa annat negativt

sitt paverka ndtverk och informationssystem, deras anvindare och andra personer.

I NIS 2-direktivet definieras begreppen genom hinvisning till artikel 2.1 respektive
2.81 EU:s cybersikerhetsakt.>

Begreppet cybersikerhet har 1 andra sammanhang ibland haft en snivare betydelse
med storre tekniskt fokus, nirmare det som brukar benimnas it-sikerhet. Den
legaldefinition som nu har fastslagits av EU innebar istillet att cybersakerhet har
fatt en innebord som i stort kan likstillas med det som traditionellt beskrivs som
informationssikerhet. Detta understryks dven 1 propositionen dar det framgar att
regeringen gor bedémningen att uttrycket informationssikerhet inte tillfor nagot i
sak 1 forhallande till uttrycket cybersikerhet och att lagen darfor bor kallas
cybersikerhetslag, och inte som nagra remissinstanser foreslar, dven inkludera

informationssakerhet i namnet.6

Eftersom det kan finnas olika uppfattningar om vad cybersikerhet innebir,
behover foreskrifterna med tillhorande vigledning bidra till en gemensam
forstaelse for begreppet cybersiakerhet i enlighet med EU:s legalt fastslagna

definition.

2.5 Systematiskt och riskbaserat arbete

Det finns inte nagot separat krav i cybersikerhetslagen pa att bedriva ett
systematiskt och riskbaserat informationssikerhetsarbete. Ett sidant krav finns
diremot i lagen om informationssikerhet f6r samhallsviktiga och digitala tjanster. I
SOU 2024:18 — Genomférande av NIS2- och CER-direktiven féreslog att ett
motsvarande krav dven skulle finnas i den nya cybersikerhetslagen. Det framgar
dock av propositionen’ att kravet pa att bedriva ett systematiskt och riskbaserat
arbete redan bedoms folja av sikerhetskraven som stills pa verksamhetsutévarna
enligt artikel 21 p. 1 1 NIS2-direktivet och 2 kap. 3 § cybersikerhetslagen.
Inférandet av ett separat krav skulle dirfér enligt regeringen innebéra dubbel-
reglering eftersom det ir ett dr en sadan riskhanteringsitgird som avses i artikel 21

i NIS 2-direktivet. Foreskrifterna och de allmanna raden samt dartill horande

5 Buropaparlamentets och ridets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations- och
kommunikationsteknik och om upphivande av férordning (EU) nr 526/2103 (cybersikerhetsakten).

6 Prop. 2025/26:28 s. 38 ff.

7 Prop. 2025/26:28 s. 85 med hinvisning till redovisning av remissynpunkt frin PTS med flera pa s 83.
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vigledning behéver dirfor fortydliga att ett systematiskt och riskbaserat
cybersikerhetsarbete i sig utgor en sikerhetsatgird.

2.6 Ledningens ansvar for att godkanna
och overvaka sakerhetsatgarderna

I ett systematiskt och riskbaserat arbete med cybersikerhet har ledningen en
central roll fOr att arbetet ska kunna bedrivas pa avsett sitt. Det kan samtidigt
noteras att brister avseende ledningens engagemang i arbetet utgér en sedan linge
och ofta patalad utmaning for, och anledning till, organisationers maojlighet att
bedriva ett systematiskt och riskbaserats cybersikerhetsarbete och dirmed ges

mojlighet att uppna en dandamalsenlig cybersakerhet.®

Ledningens betydelse kommer till uttryck bade 1 NIS2-direktivet gillande a7 de
har vissa uppgifter och i genomférandeférordningen, nirmare om bur de

sikerhetsatgirder som involverar ledningen ska utformas.

I artikel 20 p. 1 i NIS2-direktivet tydligedrs att medlemsstaterna ska sdkerstilla att
vdsentliga och viktiga entiteters ledningsorgan godkdnner de riskhanteringsatgdrder for
eybersikerhet som dessa entiteter vidtar for att folja artikel 21, dvervakar genomforandet av dem
och kan stéllas till svars for entiteternas dvertridelser av den artikeln. Kraven 1 artikel 20 har
inte ndgon motsvarighet i cybersikerhetslagen och av lagens férarbeten framgar att
regeringen, bland annat efter referenser till aktiebolagslagen (2005:551),
myndighetsférordningen (2007:515) och kommunallagen (2017:725), bedémde att
ledningen i enskilda och offentliga verksamhetsutovare ansvarar for att godkinna
sikerhetsatgirder och 6vervaka genomférandet av dem pa sitt som framgar av
artikel 20 i direktivet utan sirskild reglering och att direktivets krav i denna del
dirfor inte behovde regleras i lagen.? Det kan antas att en anledning till att det
bedémdes som nodvindigt att i NIS2-direktivet konkretisera att ledningen hos
visentliga och viktiga verksamhetsutévare har ett ansvar for att godkdnna och
overvaka sikerhetsatgirder var att det inte var sjilvklart att samtliga medlems-
staters nationella reglering redan innefattade ett sidant ansvar. En annan anledning
kan utldsas av skl (137) enligt vilket det framgar att direktivet bor syfta till art
sdkerstilla en hig ansvarsniva for riskbanteringsatgdrder for cybersikerbet och rapporterings-
skyldigheter for vésentliga och viktiga entiteter. Ddrfor bor ledningsorganen for vésentliga och
viktiga entiteter godkdnna riskatgarderna for cybersikerbet och dvervaka deras genomforande.

8 Utmaningarna kring ledningens engagemang utgér exempelvis en aterkommande observation i
Cybersikerhetskollen, den mitning som Myndigheten f6r civilt f6rsvar genomfér minst vartannat ar.
https://rib.msb.se/filer/pdf/31260.pdf Se exempelvis rekommendationer till offentlig férvaltning s. 22.
% Prop. 2025/26:28 s 99.
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Fragan dr dd i vilken utstrickning det finns utrymme att i féreskrifter om
sikerhetsatgirder nirmare konkretisera hur det ansvar for sikerhetsatgirder som
ledningen har enligt artikel 20 p.1 1 NIS2-direktivet respektive aktiebolagslagen,

myndighetsférordningen och kommunallagen.

EU-kommissions uppfattning om vad de olika sikerhetsatgirderna i artikel 21 i
NIS2-direktivet, till vilken artikel 20 p. 1 hdnvisar, innebér och hur de ska
utformas kommer till uttryck i genomforandeférordningen!?. Dir konkretiseras
bland annat hur den sikerhetsstrategi som de berérda entiteterna ska ta fram for
att implementera artikel 21 p. 2 a) i NIS2-direktivet ska utformas. Av bilagan i
férordningen, p.1.1.1, framgar att strategin bland annat ska faststilla mal f6r
arbetet, faststilla roller och ansvarsomraden, omfatta ett dtagande om att
tillhandahalla tillrickliga resurser, omfatta indikatorer och atgirder for att 6vervaka
genomforandet och aktuell mognadsniva hos de berérda entiteterna samt innehalla
information om vilket datum som strategin formellt godkindes av de berérda
entiteternas ledningsorgan. Ledningsorganens nirmare uppgifter vad giller
sikerhetsatgirderna konkretiseras 1 genomférandeférordningen dven inom ramen
for riskhantering p. 2.1.1, 6vervakning av efterlevnad p. 2.2.1 och 2.2.2, oberoende
granskning av nitverks- och informationssikerhet 2.3.3, cyberhygien och

utbildning p. 8.1.1 och 8.1.2 samt personalsikerhet p. 10.1.2.

Sammantaget kan konstateras att ledningens ansvar och uppgifter beskrivs pa tva

olika nivier.

e En dvergripande niva 1 artikel 20 p.1, med sin hinvisning till artikel 21, 1
NIS2-direktivet respektive vad som foljer av aktiebolagslagen,
myndighetsférordningen och kommunallagen.

e En detaljerad niva 1 genomférandeférordningen kopplad till utformningen
av respektive sikerhetsatgird som ska vidtas enligt artikel 21 1 NIS2-
direktivet och cybersikerhetslagen 2 kap. 3 §.

Som ovan nimnts har ledningen en ofta avgorande roll f6r méjligheten att arbeta
med cybersikerhet pa ett systematiskt och riskbaserat sitt. Det gar inte att utesluta
att EU-kommissionens mojlighet att pa ett tydligt sitt i genomférande-
férordningen konkretisera ledningens uppgifter avseende sikerhetsatgirder
stirktes genom fortydligandet av ledningens ansvar i artikel 20 p. 1 NIS2-
direktivet. Motsvarande fortydligande finns, som ovan nimnts, inte i cybersiker-
hetslagen men som regeringen uttalar i forarbetena dr detta inte fOr att ett ansvar

tor ledningen att godkidnna och 6vervaka sidkerhetsatgirder inte ska finnas i

10 Mandatet att utfirda en genomforandeférordning avseende sikerhetsitgirder féljer av artikel 21 p. 5 i
NIS2-direktivet.
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Sverige utan f6r att motsvarande ansvar redan foljer av annan lagstiftning. En
sammantagen bedémning ger dirfor att mandatet att utfirda féreskrifter om
sadana sikerhetsatgirder som avses i cybersikerhetslagen 2 kap. 3 § dven
inkluderar méjligheten, dir sa dr motiverat, att konkretisera mer i detalj vad
ledningens ansvar och uppgifter for att godkinna och 6vervaka sikerhetsatgirder
innebir kopplat till de respektive sikerhetsatgirderna. Narmare om vad
foreskrifterna reglerar med avseende pa detta redovisas 1 avsnitt 7.2.3 om roller,

ansvarsomraden och befogenheter.

2.7 Sektorsgemensamma och
sektorsspecifika krav

I foreskrifternas krav omfattar en mingd olika typer av verksamhetsutévare inom
18 olika sektorer. Kraven behéver dirfor utformas pa ett sadant sitt att de dr
flexibla for att mojliggora for verksamhetsutévare att utforma sitt cybersikerhets-
arbete pa ett sitt som passar samtidigt som foreskriftskraven bidrar till att hoja

nivan av cybersikerhet 1 Sverige.

Nir det giller de grundliggande sittet pa vilket ett systematiskt och riskbaserat
arbete med cybersikerhet utfors skiljer det sig inte pa en Gvergripande niva mellan
olika sektorer. Det kan dock i vissa fall finnas anledning att stilla specifika mer
sektorskopplade krav dir exempelvis den tekniska miljon forutsitter att vissa
atgirder vidtas for att verksamhetsutévarna inom sektorn ska uppna en tillrickligt
hég niva av cybersikerhet. I foreskrifterna samlas den typen av sektorsspecifika
krav 1 kapitel 6. Denna version av foreskrifter innehaller endast krav kopplade till
offentlig sektor men det dr inte uteslutet att det vid senare uppdateringar
tillkommer sektorsspecifika krav dven for andra typer av verksamhetsutévare,
exempelvis om det inom ramen for tillsynsmyndigheternas verksamhet eller ett

forindrat sikerhetspolitiskt lige visas att det finns ett behov av sidana krav.

3. Utformning av foreskrifter
och allmanna rad

3.1  En hog niva av cybersakerhet och
genomforandeforordningen

Nir foreskrifter pd omradet utformas behéver utgangspunkten vara att nivan pa
kraven ska liggas sa att samhillets behov av cybersikerhet omhindertas samtidigt

som verksamhetsut6varna ges flexibilitet vad avser hur de uppnir avsedd niva av
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cybersikerhet. Foreskrifterna bor dirfor innehalla tydliga beskrivningar av vilket
syfte och vilken effekt olika sikerhetsatgirder ska innebira. Krav pa hur nagot ska
uppnas stills nir det dr centralt for det systembygge som nu sker pa cybersiker-
hetsomradet, alternativt nir det handlar om krav som maste uppfyllas for att
kunna garantera samhillets funktionalitet, sidana krav ska da ligga i linje med vad

en sikerhetsmedveten organisation redan har pa plats.

Kraven i sin helhet skapar forutsittningar for verksamhetsutovaren att vidta
limpliga och proportionella tekniska, driftsrelaterade och organisatoriska atgirder
tor att skydda nitverk och informationssystem som de anvinder £6r sin
verksamhet eller for att tillhandahalla sina tjanster och systemens fysiska miljé mot
incidenter (sdkerhetsitgirder). I detta ingar att skydda nitverkens och inform-
ationssystemens fysiska miljo. Incidenter definieras i 1 kap. 2 § cybersiker-
hetslagen. Sikerhetsatgirderna ska utga fran ett allriskperspektiv och sikerstilla en
niva pa sikerheten i nitverk och informationssystemen som ér limplig i
torhéllande till risken.

Ledning for vad foreskrifterna utifran EU:s perspektiv behéver innehalla och
deras detaljeringsgrad kan som nimnts 1 avsnitt 2.2 himtas genom jamforelse med
genomférandeférordningen. Eftersom NIS2-direktivet dr ett minimidirektiv och
EU-kommissionen i nuldget inte har valt att nyttja sitt mandat att anta genom-
forandeakter dven for andra visentliga och viktiga entiteter 4n de som regleras i
genomforandeférordningen!! bedoms medlemsstaterna ha ett storre nationellt
utrymme att utforma sikerhetskrav som tar hansyn till nationella forutsittningar
och férhallanden for 6vriga sektorer. Inriktning for svensk del kan himtas fran
forarbetena dar regeringen pekar pa att lagen som genomfor NIS 2-direktivet i
Sverige maste ta sin utgangspunkt i den hotbild och utmaningar som strategiska
sarbarheter i ett digitaliserat samhalles cybersikerhetslandskap och risken att

paverka samhillsviktig verksamhet och ytterst Sveriges sikerhet innebir.!2

11 Det vill siga leverantorer av DNS-tjanster, registreringsenheter f6r toppdomainer, leverantorer av
molntjinster, leverantorer av datacentraltjinster, leverantérer av nitverk for leverans av innehill,
leverantorer av utlokaliserade driftstjanster, leverantorer av utlokaliserade sikerhetstjinster, leverantorer
av marknadsplatser online, leverantérer av sékmotorer, leverantérer av plattformar for sociala
nitverkstjanster och tillhandahallare av betrodda tjdnster.

12 Prop. 2025/26:28 s. 371.
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3.2  Hur foreskrifterna och de alilmanna
raden implementerar
cybersakerhetslagens krav pa
sakerhetsatgarder

Av cybersikerhetslagen framgar att sikerhetsatgirderna ska utga fran ett
allriskperspektiv och att de ska sikerstilla en niva pa sikerheten i nitverk och
informationssystemen som dr laimplig 1 férhéllande till risken. Sikerhetsatgirderna
ska dtminstone omhinderta de omriaden som riknas upp i cybersikerhetslagen

2 kap. 3 § andra stycket. De uppriknade omradena motsvarar artikel 21 p. 2 NIS2-
direktivet. Sdsom redogjorts for ovan i avsnitt 2 behover foreskrifterna bland
annat utga fran den hotbild och de utmaningar som finns i det svenska

cybersikerhetslandskapet.

Kraven pa respektive sikerhetsitgird omhindertar, utifran risk, samhillets behov
av cybersikerhet i sidan samhallsviktig verksamhet som verksamhetsutévarna
bedriver. Foreskrifterna utgér minimikrav nir det galler utformningen av
sikerhetsatgirderna. Vissa foreskriftskrav dr mer detaljerade dn andra eftersom
vissa sikerhetsatgirder behover utformas sirskilt tydligt for att fa avsedd effekt.
En verksamhetsutévare behover alltid gora en egen analys av om de egna behoven
och de egna riskerna foranleder att en sikerhetsatgird behéver mota annu hogre

behov av sikerhet dn de krav som anges i foreskrifter och allminna rad.

Sakerhetsatgirderna ska enligt 2 kap. 3 § andra stycket p. 1-10 cybersikerhetslagen

atminstone avse:

1. strategier fOr riskanalys och for nitverk och informationssystemens
sikerhet,

Gdllande strategier for riskanalys och for nétverks och informationssystemens sikerbet
ger foreskriften i sin helhet stod for verksambetsutivarens utformning av det arbetet.
Riskanalys regleras ndrmare i 3 kap. 12— 13 .

2. incidenthantering,

Omhéndertas i foreskrifter och allmanna rad framst genom kraven pa
verksambetsutivaren avseende incidenthantering (3 kap. 17 (), omwarldsbevakning

(3 kap. 10 §), driftrelaterad dokumentation (4 kap. §—10 () och dvervakning,
sdkerbetsloggning och logganalys (4 kap. 20-22 () samt robust och sparbar tid (4

kap. 23 §).

3. kontinuitetshantering och krishantering,
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Ombdindertas i foreskrifter och allminna rad framst genom kraven pa verksambets-
utivaren avseende kontinuitetshantering (3 kap. 14 - 16 (ff), krishantering (3 kap.

18 ().

sikerhet 1 leveranskedjan,

Ombdindertas i foreskrifter och allminna rad framst genom kraven pa verksambets-
utdvaren avseende forvary, av system och utkontraktering av informationsbehandling (4

kap. 1—4 (), riskhantering (3 kap. 12—13 (' ) och kontinuitetshantering (3 kap.
1416 §),

sikerhet vid f6rvirv, utveckling och underhall av nitverk och

informationssystem,

Omhéndertas i foreskrifter och allmdnna rad framst genom kraven pa
verksambetsutivaren avseende forvary, av system och utkontraktering av
informationsbebandling (4 kap. 1—4 () och uppfoljning och utvirdering (3 kap. 19
§). Ovriga kerav i fireskriften ér nnderlag for den kravstillning som
verksambetsutivaren behover stilla pa sikerbetsatgdrder i den egna organisationen eller

som kray pad leverantir,

strategier och forfaranden for att bedoma effektiviteten i

sikerhetsatgirderna,

Omthdndertas i foreskrifter och allméinna rid framst genom kraven pa
verksambetsutivaren avseende uppfolining och utvrdering (3 kap. 19§), roller,
ansvarsomriaden och befogenbeter (3 kap. 4—8 () och omvérldsbevakning (3 kap. 10

J)

grundliggande praxis f6r cyberhygien och utbildning i cybersikerhet,

Omthdndertas i foreskrifter och allménna rad frimst genom kraven pa
verksambetsutivaren avseende personalsikerbet (3 kap. 9 ).

strategier och forfaranden for anvindning av kryptografi samt, vid behov,

kryptering,

Omhéndertas i foreskrifter och allmanna rad framst genom kraven pa
verksambetsutivaren avseende kryptering (4 kap. 25-26 ().

personalsikerhet, strategier for atkomstkontroll och tillgangsforvaltning,

Omthdandertas i foreskrifter och allménna rid framst genom kraven pa

verksambetsutivaren avseende personalsikerbet (3 kap. 9 §), segmentering (4 kap.
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11-12 (), behorighetshantering och antentisering (4 kap. 14—19 (), dvervakning,
sdkerbetslogening och logganalys (4 kap. 20-22 (), robust och korrekt tid (4 kap.
23 §) och driftrelaterad dokumentation (4 kap. §—10 §f).

10. vid behov anvindning av 16sningar for autentisering, sikrade

kommunikationer och sikrade nédkommunikationssystem.

Omhéndertas i foreskrifter och allminna rad framst genom kraven pa
verksambetsutivaren avseende behorighetshantering och antentisering (4 kap. 14—19
85), krishantering (3 kap. 18 §) och sektorsspecifika sdkerbetsatgdirder for offentlig

Sforvaltning (6 kap. 1-2 §().

For vissa sektorer kan det finnas anledning att stalla ytterligare krav pa de
sikerhetsatgirder som de ska inféra, exempelvis mot bakgrund av sektorernas
uppgifter och samhillets beroende av deras tjanster. Detta har gjorts for offentlig
forvaltning. Offentlig forvaltning har sirskilda uppgifter i nationell krisberedskap
och uppgifterna forutsitter eller underlittas av tillgang till robusta system fo6r
kriskommunikation. Av denna anledning har sirskilda sektorsspecifika krav riktats

mot statliga myndigheter, regioner och kommuner i kap. 6 i féreskrifterna.

Sadana atgirder som ska vidtas for att skydda systemens fysiska miljé dr samlade 1

kap. 5 i foreskrifterna.

4. Beskrivning av alternativa
losningar for det man vill
uppna och vilka effekterna
blir om nagon reglering inte
kommer till stand

Sverige dr skyldigt att implementera NIS2-direktivet i svensk ritt. Detta gors nu
genom cybersikerhetslagen och cybersikerhetsférordningen med tillh6rande
myndighetsforeskrifter. Nedan redogors f6r nagra alternativa 16sningar till att
konkretisera kraven i cybersikerhetslagen och cybersikerhetstérordningen genom
myndighetsforeskrifter. Vidare redogors for konsekvenserna om inga féreskrifter

genomfors.
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4.1 Inga foreskrifter eller endast
vagledning

Det forsta alternativet till att reglera sikerhetsatgirder och utbildning i féreskrifter

och allminna rad ir att inte vidta nagra atgirder alls eller endast ge ut vigledning

rérande hur verksamhetsutdvarna ska uppfylla kraven i 2 kap. 3—4 §§ cyber-

sikerhetslagen. I lagen riknas ett antal sikerhetsatgirder upp som minst ska vidtas

av verksamhetsutévarna. De ir samtliga av 6vergripande karaktir, exempelvis

“strategier fOr riskanalys och informationssystemens sikerhet”.

Det finns redan idag ett omfattande och fritt tillgangligt stod for arbete pa
informations- och cybersikerhetsomradet. Exempelvis tillhandahaller
Myndigheten for civilt férsvar bade metodstod for arbete med informations- och
cybersakerhet, utbildningar samt vigledningar f6r hantering av sikerhet 1 nitverk
och informationssystem, upphandling, fysisk sikerhet i it- och ot-utrymmen med
mera. Tillgingligt stod kan redan idag hjilpa verksamhetsutovaren att inféra
sadana sakerhetsatgirder som nimns 1 cybersikerhetslagen. Det krivs endast

mindre justeringar och tilligg for att stodet ska bli NIS2-anpassat i sin helhet.

Mpyndigheten har sedan 2021 regelbundet genomfért cybersikerhetsmatningar,
frimst genom Cybersikerhetskollen, av nivan pa verksamhetens systematiska
cybersikerhetsarbete. Mitningarnas omfattning har stegvis utékats och under 2025
miter Cybersikerhetskollen nivan pa det systematiska arbetet med cybersiakerhet
och sirskilt it-sikerhet, ot-sikerhet och sikerhet i leveranskedjor. Inskickade svar
kommer hittills frimst fran offentlig férvaltning. Samtliga hittills genomférda

mitningar visar pa brister i det systematiska cybersakerhetsarbetet.

Vad giller verksamhetsutévarna inom sektorn offentlig férvaltning dr det endast
statliga myndigheter! som i sin helhet omfattas av krav som ar jimférbara med
kraven i cybersakerhetslagen. De dlidggs att uppfylla sikerhetskrav for sina
informationshanteringssystem enligt férordningen (2022:524) om statliga
myndigheters beredskap.!4 Sikerhetskraven for statliga myndigheter fortydligas 1
myndighetens foreskrifter och allminna rid om informationssikerhet for statliga
myndigheter (MSBFS 2020:6) och féreskrifter och allmidnna rid om sikerhets-
atgirder i informationssystem for statliga myndigheter (MSBES 2020:7).
Myndighetens foreskrifter och allmdnna rad for statliga myndigheter omfattas inte

av tillsyn. Kommuner och regioner (och nagra enstaka statliga myndigheter)

13 Titt antal statliga myndigheter 4r undantagna fran regleringen i enlighet med 3 § férordningen
(2022:524) om statliga myndigheters beredskap.

14 Begreppet informationshanteringssystem omfattar saidana nitverk och informationssystem som regleras
1 NIS2-direktivet.
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omfattas av NIS-regleringen, dvs. lagen (2018:1174) om informationssikerhet for
samhillsviktiga och digitala tjanster, men regleringen giller endast i de delar de
tillhandahaller sadana tjinster, exempelvis hilso- och sjukvard eller energi.!> Till
detta kommer reglering som exempelvis ror hantering av viss information eller viss
verksamhet. Hir kan exempelvis nimnas dataskyddsférordningen!® som reglerar
hanteringen av personuppgifter och sikerhetsskyddslagen (2018:585) som reglerar
arbetet med att skydda sikerhetskinslig verksamhet.

Cybersikerhetskollen och andra analyser visar pa brister trots tillgang till
omfattande stod och dven viss reglering rérande bade hur ett systematiskt och
riskbaserat arbete med cybersikerhet bedrivs och vilka tekniska och driftrelaterade

sikerhetsatgirder som inforts.

Myndigheten for civilt forsvar gor darfér bedomningen att for att uppna avsedd
héjning av cybersikerheten i samhillet 4r det otillrdckligt att inte vidta nagra
atgirder alls alternativt endast tillhandahalla vigledning for hur lagens krav ska

foljas.

4.2 Standarder och certifiering

Ett annat alternativ till att narmare konkretisera innebérden av 2 kap. 3 §
cybersikerhetslagen 1 foreskrifter dr att lata foreskrifterna enbart peka pa
standarder pa omradet sisom ISO/IEC 27000 och koppla det till krav pa
certifiering. Standarder och méjligheten till att genomféra certifiering utgor ett
viktigt stéd for olika organisationer. Vissa standarder har en bred tillimpning och
andra fokuserar pa ett mer begrinsat omrade vilket kan skapa ett behov av att i sa
fall anvisa verksamhetsutévare att efterleva flera olika standarder for att sikerstilla
att alla aspekter i cybersikerhetslagen omhindertas. Standarder uppdateras och
utvecklas 1 enlighet med etablerade format som inte séllan kan ta flera ar, vilket
ocksa det bor beaktas vid valet om standarder ar ett limpligare format ar
foreskriftskrav. Certifiering ar ofta tidskrivande och kriver sirskilt utbildad
personal. Ett krav pa att upp till tvd tusen verksamhetsutévare skulle certifiera hela
sitt sikerhetsarbete samtidigt bedéms som svarhanterligt utifran den svenska
certifieringsmarknaden. Det finns inget som hindrar att tillsynsmyndigheterna i sin
riskbedémning 6ver en verksamhetsutévares cybersikerhet kan beakta resultatet

av genomférda certifieringar.

15 Utéver detta giller sikerhetsskyddslagen for sikerhetskinslig verksamhet och hantering av
sikerhetsklassificerad information. Hanteringen av vissa typer av information, sdsom patientjournaler,
kan omfattas av sirskild reglering.

16 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flédet av sidana uppgifter och
om upphivande av direktiv 95/46/EG (allmin dataskyddsforordning).
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Till detta kommer att en effektiv och rittssiker tillsyn forutsitter att bade
verksamhetsutévare och tillsynsmyndigheter pa ett sa enkelt sitt som méjligt ska
kunna skilja mellan konkreta krav och vigledning. Tillsynsmyndigheten ska utéva
tillsyn 6ver att cybersidkerhetslagen och foreskrifter som har meddelats i anslutning
till lagen f6ljs. I Cybersikerhetslagen finns bestimmelser om att tillsynsmyndig-
heten ska ingripa om verksamhetsutévaren har asidosatt sina skyldigheter enligt
regleringen. Ett ingripande sker enligt 4 kap. 1 § cybersikerhetslagen genom beslut
om foreliggande, ansokan om férbud att inneha ledningsfunktion, beslut om
sanktionsavgift eller, om det inte finns skl att ingripa mot en dvertridelse pa
nagot annat sitt, genom anmarkning. Avsaknad av foreskrifter som fortydligar
kraven i lagen bedéms forsvira moéjligheterna for bade verksamhetsutovare och
tillsynsmyndighet att bedéma om verksamhetsutévaren uppfyller lagkraven. Detta
far en negativ paverkan pa rittssikerheten och forsvarar for tillsynsmyndigheterna
att bedriva en effektiv tillsyn och vid behov ingtipa vid en 6vertridelse.
Exempelvis behover storleken pa sanktionsavgifter kunna hirledas till de
konsekvenser som bristande kravuppfyllnad far i férhallande till regleringens syfte.

Bristande efterlevnad av en vigledning kan inte atgirdas genom tillsyn.

Myndigheten for civilt forsvar gor dirfor bedomningen att férdelarna med att
fortydliga lagkraven i féreskrifter och allméinna rad overviger fordelarna med att
enbart hinvisa till standarder och kriva certifiering. Ett samlat regelverk blir
enklare att f6lja 4n en uppsittning av flera olika standarder, ir enklare att anpassa
till svenska forhallanden samt gar att mer skyndsamt uppdatera for att mota en
férindrad hotbild mot Sverige om sa beh6vs. Till detta kommer dven en
forbittrad mojlighet att hantera inriktning fran EU for att pa sa sitt stirka
harmoniseringen och i férlingningen uppna en hog niva av cybersikerhet inom
unionen. Det bér dock betonas att anvindningen av standarder pa omradet
bedéms bidra till en hég cybersikerhet och foreskrifterna innehaller ett uttryckligt
krav pa att verksamhetsutévare ska identifiera och hantera sitt behov av att

anvinda relevanta standarder i sitt cybersikerhetsarbete.
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5. Beskrivning och berakning av
forslagets eller beslutets
kostnader och intakter for
staten och foretagen samt
andra konsekvenser

For att ge en beskrivning av vilka kostnader och intikter férslagen beridknas ha ges
forst en beskrivning av vilka som omfattas av forslagen. Direfter foljer en
beskrivning av kostnaderna och slutligen beskrivs andra konsekvenser for

foretagen dn sidana som avser kostnader.

5.1  Vilka berors av regleringen

NIS2-direktivets tillimpningsomrade foljer av artikel 2. I p. 1-5 definieras omradet
for att foljas av undantag under p. 6—12.

Av artikel 2.1 foljer att direktivet dr tillimpligt pa offentliga eller privata entiteter
av den typ som foljer av bilaga 1 eller 2.

I bilaga 1 pekas de hégkritiska sektorerna ut, totalt elva till antalet. Dessa dr energi,
transporter, bankverksamhet, finansmarknadsinfrastruktur, hilso- och
sjukvardssektorn, dricksvatten, avloppsvatten, digital infrastruktur, forvaltning av
IKT-tjanster mellan foretag, offentlig férvaltning och rymden. Dessa hégkritiska
sektorer motsvarar i hog grad de som i dag omfattas av lagen (2018:1174) om

informationssikerhet for samhallsviktiga och digitala tjanster.

I bilaga 2 finns 6vriga sektorer som omfattas av NIS2-direktivet. Dessa benimns
som kritiska sektorer och ir sju till antalet. Det handlar om post- och budtjinster,
avfallshantering, tillverkning, produktion och distribution av kemikalier,
produktion, bearbetning och distribution av livsmedel, digitala leverantérer och
forskning. Bland de kritiska sektorerna ingar ocksa tillverkning. I sektorn
tillverkning ingar delsektorerna tillverkning av medicintekniska produkter, datorer,
elektronikvaror och optik, elapparater, Gvriga maskiner, motorfordon, slipfordon
och pdhingsvagnar och andra transportmedel. I jimférelse med det tidigare NIS-
direktivet och NIS-lagen dr det i sin helhet nya omraden.

Storlekskravet finns i artikel 2.1. Det anges att en verksamhet ar av tillricklig
storlek om den minst kan betecknas som ett medelstort foretag enligt artikel 2 i
bilagan till kommissionens rekommendation 2003/361/EG.13. Ett ytterligare krav
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ar att verksamheten tillhandahaller sina tjinster eller bedriver sin verksamhet i
unionen. Artikel 2 1 bilagan till kommissionens rekommendation definierar
mikroforetag samt sma och medelstora foretag (SMF-kategorin). Av artikeln foljer
att ett medelstort foretag ir ett foretag som sysselsitter minst 50 personer eller

vars omsittning eller balansomslutning 6verstiger 10 miljoner euro per ar.

Vissa sektorer och typer av verksamhetsutévare omfattas av NIS2-direktivet
oavsett storlek. Det giller exempelvis verksamhetsutévare som erbjuder allminna
elektroniska kommunikationsnit, allmint tillgingliga elektroniska
kommunikationstjanster, betrodda tjinster, registreringsenhet foér toppdominer,

DNS-tjinster eller domdnnamnsregistrering.
Detsamma giller

1. verksamhet som dr visentlig for att uppritthalla kritiska funktioner i
samhillet och ekonomiska funktioner,

2. om en storning i verksamheten kan ha en betydande paverkan pa skyddet
f6r minniskors liv och hilsa, allmin sikerhet, folkhilsa eller medfoéra
betydande systemrisker sirskilt om det far granséverskridande
konsekvenser, eller

3. verksamhet som r kritisk pa grund av sin sérskilda betydelse pa nationell
eller regional niva for en sirskild sektor eller typ av tjdnst, eller f6r andra

sektorer som dr beroende av denna verksambhet.

For att en statlig myndighet ska omfattas av regleringen krivs enligt huvudregeln i
1 kap. 3 § 1 st. p. 1 cybersidkerhetslagen att den har befogenhet att fatta beslut som
paverkar fysiska eller juridiska personers rittigheter nir det giller

grinséverskridande rorlighet for personer, varor, tjanster eller kapital.

De verksamhetsutévare som omfattas av cybersikerhetslagens regler ska anmila
sig till Myndigheten for civilt forsvar. I mitten av april 2026 har 2080 foretag, 83
statliga myndigheter, 19 regioner, 264 kommuner och 44 kommunalférbund
anmilt sig. De har angivit att de bedriver verksamhet i en eller flera sektorer
fordelat enligt féljande: Energi 629 stycken, Transporter 158 stycken,
Bankverksamhet 88 stycken, Finansmarknadsinfrastruktur 6 stycken, Hilso- och
sjukvard 453 stycken, Dricksvatten 206 stycken, Avloppsvatten 206 stycken,
Digital infrastruktur 420 stycken, Forvaltning av IKT-tjinster (mellan féretag) 250
stycken, Offentlig forvaltning 404 stycken, Rymden 2 stycken, Post- och
budtjinster 18 stycken, Avfallshantering 173 stycken, Tillverkning, produktion och
distribution av kemikalier 76 stycken, Produktion, bearbetning och distribution av
livsmedel 199 stycken, Digitala leverantorer 14 stycken och Forskning 13 stycken.
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Antalet férindras givetvis 6ver tid genom nyanmilan och avanmilan i de olika

sektorerna.

Den absoluta majoriteten av verksamhetsutévarna som kommer att omfattas av
cybersikerhetslagen utgors av organisationer som storleksmissigt minst uppfyller
kraven pa att utgora ett medelstort foretag, det vill siga sysselsdtta minst

50 personer eller ha en drsomsittning och balansomslutning som 6verstiger

10 000 000 euro per ar. Till detta kommer att verksamhetsutévarna troligen redan
ar vil insatta 1 tjdnsternas betydelse for samhillets funktion. Detta giller sarskilt de
som bedriver sidan verksamhet som bed6éms som visentlig i NIS2-direktivet. De
flesta verksamhetsutovare bedéms dirfor redan, med hinsyn till sin storlek och
den verksamhet de bedriver, att arbeta med cybersikerhet utifran kinda hot och
identifierade risker och redan, helt eller delvis, ha implementerat majoriteten av
sadana sakerhetsatgirder som det dr allmant vedertaget att en organisation ska ha

och saledes dven majoriteten av de sidkerhetsatgirder som regleras i foreskrifterna.

5.2 En beskrivning och berakning av
forslagets kostnader och intakter for
foretag.

En alternativ 16sning dr som tidigare har beskrivits dr att inte utfarda nagra
foreskrifter alls. For och nackdelar med detta alternativ har redovisats i avsnittet
om alternativa I0sningar. Att inte utfarda ndgra féreskrifter undanrdjer inte
behovet av att inféra sakerhetsatgirder med anledning av cybersikerhetslagen.
Kostnader for sidana sikerhetsatgirder blir dock svarare att bedéma med hinsyn
till att lagens krav dr pa en dvergripande niva vilket medfor en otydlighet i vilka
investeringar som behéver géras och vad som ger tillricklig effekt. Otydlighet kan
medféra kostnader i samband med att sikerhetsatgirder bade utformas alltfér
omfattande eller sa att de ger ett otillrickligt skydd. Tillgang till och efterlevnad av
foreskrifternas krav bedoms minska risk f6r och konsekvenser av incidenter och

tillbud vilket bidrar till minskade kostnader for verksamhetsutovarna.

Regeringen konstaterar foljande i propositionen. '” Hur pass stora kostnader som
uppstar for en enskild verksambetsutivare med anledning av skyldigheten att bland annat vidta
sdkerhetsatgarder paverkas ocksa av verksambetens art och omfattning samt antalet och
kvaliteten pa de system som anvinds i verksambeten. Kostnaderna kan bli hiogre ju stirre och
mer omfattande foretagets verksambet dr. For ett mindre foretag som anvinder endast nagra fa
system kan kostnaderna pa grund av skyldigheterna enligt lagen bli begrinsade. A andra sidan

kan dven ett mindre foretag drabbas av visentliga kostnader, om dess affirsverksambet har

17 Prop. 2025/26:28 s. 224
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sdrdrag som innebdy att verksambeten dr forenad med sdrskilda risker. Det kommer att vara
svdrt att separera Rostnaderna som dar hanforliga till lagens inforande fran dvriga kostnader med
koppling till cybersikerhet. Kostnaderna for cybersifkerhet kan inbegripa olika typer av utgifter
Som utrustning, programvara och datatrafikforbindelser. Andya kostnader som framjar
oybersikerhet kan vara administrativa uigifter, personalutgifier, olika kvalitetsrevisioner och
utbildningar. Det kommer till exempel att vara svart att bedoma vilka kostnader kopplade il
Systemens fysiska sikerbet som enbart dr att hanfora till lagens inforande jémfort med vad ett
dndamalsenligt verksambetsskydd rent generellt kraver.

Idag ir det en sjalvklarhet att en verksamhetsutovare har kostnader for att skydda
sina nitverk och informationssystem. I denna kostnad ingar utgifter for system
och annat tekniskt stod for att bedriva verksamheten samt personalkostnader for
att uppratthélla en siker informationsbehandling. Ut6ver kostnader for personal
som ir sirskilt utsedd att samordna och leda sikerhetsarbetet maste dven
ledningen avsitta tid for cybersidkerhetsfragor. Dessutom behévs personal som
handligger behorighetsadministration, 6vervakar brandviggar, uppdaterar
virusskydd, f6ljer upp siakerheten, tillhandahaller utbildningar med mera. Det ar
svart att gora generellt giltiga uppskattningar om hur mycket resurser som krivs
tor arbetet med cybersikerhet. En verksamhetsutévare som har utkontrakterat sin
informationsbehandling till en extern aktér dar kostnader for delar av sikerheten
ar inkluderad i avtalet kan ha en annan férdelning av kostnaderna dn verksamhets-

utdvare med interna digitala miljéer.

Syftet med konsekvensutredningen ér inte att géra en samlad bedémning av
kostnaderna for ett systematiskt och riskbaserat arbete med cybersikerhet
inklusive inférandet av organisatoriska, tekniska, driftrelaterade och fysiska
sikerhetsatgirder. Istillet handlar det om att identifiera vilka kostnader som

tillkommer nar verksamhetsutovaren ska efterleva foreskrifterna.

For att ge en sa konkret bild som moijligt féljer nedan en redogoérelse for
kostnadsuppskattning for sikerhetsatgirder i respektive kapitel som kan komma
att medfora 6kade kostnader 1 form av teknik eller personal. Som stod for
berakningarna har myndigheten anlitat externa konsulter som har berdknat den
ungefirliga personalkostnaden av att inféra och forvalta olika typer av
sikerhetsdtgirder i en organisation samt ungefirlig kostnad for ink6p/licenser for
tekniska sidkerhetsatgirder. Redovisningen innehaller dven en kostnadsbild for
genomférandet av fysiska sikerhetsatgirder. Med stod av underlaget har sedan
myndigheten uppskattat de tillkommande kostnader som féljer av
foreskriftskraven for en verksamhetsutévare med lag respektive hogre
mognadsniva inom cybersidkerhetsomradet. Det bor i detta sammanhang dven

betonas att ett systematiskt och riskbaserat cybersikerhetsarbete i enlighet med
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foreskrifterna dven kan bidra till minskade kostnader genom att minska risken for

kostsamma incidenter.

Forslaget bedoms inte generera intikter fOr staten, kommuner, regioner, féretag
och andra enskilda men kan didremot minska kostnader orsakade av incidenter. I
det fall ett féretag bryter mot reglerna i foreskrifterna kan dock en
tillsynsmyndighet besluta om sanktionsavgifter enligt cybersidkerhetslagen. Sidana

sanktionsavgifter kan paverka foretagets ekonomi.

5.3 Bedomning av vilka atgarder som
har vidtagits for att forslaget eller
beslutet inte ska medfora mer
langtgaende kostnader eller
begrasningar an vad som bedoms
vara nodvandigt for att uppna dess
syfte

For att begrinsa kostnaderna for verksamhetsutovarna ir kraven utformade sa att
de slar fast vilken effekt verksamhetsutévaren ska uppna men ger ett sa stort
utrymme som méjligt f6r verksamhetsutévarna att vilja pa vilket sitt detta ska
goras. Detta ger flexibilitet och méjlighet f6r verksamhetsutévaren att mer i detal]
utforma de atgirder som ska vidtas pa ett sitt som ansluter till existerande sitt att
arbeta. Myndigheten kommer till detta dven att ta fram en vigledning som ger ett
konkret stod 1 hur kraven kan uppfyllas, exempelvis genom att redovisa bakgrund,
olika l6sningar samt hinvisningar till férdjupat stéd. Utover det kommer
myndigheten genom sin cybersikerhetsradgivningstjianst att erbjuda verksamhets-
utévare mojlighet att fa individuella svar pa olika fragor relaterade till arbetet med

cybersikerhet inklusive hur kraven i regleringen kan uppfyllas.

54 Kostnader och konsekvenser
avseende ledningens utbildning

Kostnaden bestar 1 att ta fram en utbildning utifrin foéreskriftskraven som
motsvarar ledningens behov i de fall en sddan saknas (40-100 timmar initialt och
dirtill utveckling av utbildning gillande sikerhetsatgirder som ledningen uttrycker
behov av f6érdjupning inom 40 timmar per omrade). Dirtill kommer den tid som
ledningen behéver avsitta for att tillgodogora sig innehallet i utbildningarna (8-20

timmar initialt och dérefter 2-4 timmar per ar).
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5.5 Kostnader och konsekvenser
avseende organisatoriska
sdkerhetsatgarder

Kraven i féreskrifter och allméinna rad ndr det giller de organisatoriska sikerhets-
atgirderna kan medfora behov av att vidareutveckla och systematisera redan
etablerat arbete med cybersidkerhet. Eftersom det systematiska och riskbaserade
arbetet med cybersikerhet ska integreras med verksamhetsutovarens befintliga sitt
att leda och styra organisationen finns det sannolikt dven synergier med
existerande interna regler och arbetssitt som minskar bade arbetsinsats och direkta
kostnader. Detta giller sirskilt utformningen av det systematiska arbetet, roller och
ansvar, personalsakerhet, riskhantering, incidenthantering, kontinuitetshantering,

krishantering samt uppf6ljning och utvirdering.

Nir det giller informationsklassning sa utgor det, tillsammans med riskhantering,
en forutsittning for att kunna ge information och system ett lampligt och
proportionerligt skydd. Mot denna bakgrund gérs bedémningen att verksamhets-
utévarna redan bedriver informationsklassning och hanterar risker pa ett mer eller
mindre samlat sitt. Formen for att virdera information och risker kan dock
givetvis skilja sig fran det som stills krav pa genom foéreskrifterna. Detsamma
giller omvirldsbevakning. Verksamhetsutévarna bedéms redan bedriva
omvitldsbevakning pa nagot sitt men kraven i foreskrifterna kan komma att

innebira nagot 6kade krav pa innehall.

Tillkommande kostnader for de organisatoriska sikerhetsatgirderna dr framst
hinforliga till arbetstid for intern och extern personal for att se 6ver, och dir sa
behévs, uppdatera befintliga interna regler och arbetssitt for att sikerstilla att de
moter kraven i foreskrifter och allminna rad. Det bedéms som mindre sannolikt
att verksamhetsutovare ska behéva ta fram ett helt nytt regelverk dven om det inte
gar att utesluta att det kan bli aktuellt att ta fram nya regler och arbetssitt pa nagot
enstaka omrade. Omfattningen av arbetet med de organisatoriska sikerhets-
atgirderna beror pa vilken mognadsniva verksamhetsutovaren ligger pa nir det

giller systematiskt och riskbaserat arbete med cybersikerhet.

Aven om en potentiellt lig mognadsniva innebir 6kade kostnader initialt 4r
moéjligheten att pa sikt minska kostnader orsakade av incidenter storre dn for en
verksamhetsutGvare med ett redan viletablerat systematiskt och riskbaserat arbete.
Tillgangen till omfattande stod f6r hur ett systematiskt och riskbaserat arbete med
cybersikerhet ska etableras och bedrivas bedoms minska kostnaderna. En grov
uppskattning av, pa grund av féreskrifterna, tillkommande kostnader for att se

over och uppdatera interna regler och arbetssitt sa att de moter foreskrifternas
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krav pa organisatoriska sikerhetsatgirder hos en verksamhetsutovare med lag
mognadsgrad uppskattas motsvara kostnaden for tre drsarbetskrafter. For en
verksamhetsutovare med hégre mognadsgrad bor anpassningen inte motsvara mer
in en arsarbetskraft. Verksamhetsutévarens storlek beddms endast paverka
kostnadsberikningen marginellt men en komplex verksamhet kan behéva ligga
mer resurser pa att sikerstilla efterlevnad av féreskrifterna. Nir de interna reglerna
och arbetssitten for stirkt cybersidkerhet dr pa plats uppskattas kostnaderna f6r
I6pande férvaltning tickas av minskade utgifter for férluster 1 samband med

incidenter.

Nigra av de organisatoriska sikerhetsatgirderna bedéms féranleda kostnader som
de flesta verksamhetsutovare inte tidigare har haft. Det giller kraven i 2 kap. 1 § pa
ledningens utbildning, 3 kap. 9 § 6kade krav pa egen och inhyrd personals
kompetens dir kompetensutvecklingsbehov inte tillgodoses 16pande, 3 kap. 10 §
utokad omvirldsbevakning, allmint rad till 3 kap. 12 § bedémning av risker med
aggregerad och ackumulerad information, och allmint rad till 3 kap. 14 § rorande

att 6va aterstallning av sektorskritiska system.

5.5.1 Kompetensutveckling

Behovet av kompetenshéjande atgirder varierar beroende pa den informations-
behandling som behovs for verksamhetsutovarens verksamheter, antalet olika
verksamheter och komplexiteten i verksamhetsutovarens digitala miljé. En
introduktionsutbildning som ger alla medarbetare en grundliggande kunskap om
hur de ska hantera verksamhetsutévarens information och system pa ett sikert sitt
bor redan vara en sikerhetsatgird som verksamhetsutévare bedriver. Initial
utvecklingskostnad i de fall grundliggande utbildning saknas bedomer
myndigheten till 40-100 timmar, 6versyn och uppdatering av materialet utifran
forandringar i verksamheten och i hotbild mot verksamheten till 20 timmar/ar.
Formatet pa utbildningar kan anpassas till verksamhetsutévarens behov. Fran
forelasningar med mojlighet till fragor (2-6 timmar) till digitala verktyg som ger
stod 1 att skicka ut kortare utbildningar med en frekvens som ér anpassad till
arbetsbelastningen (15 minuter 10-40 ggr per ar). Dirtill kommer specifik
utbildning f6r anvindargrupper som behandlar information dir extra kunskap

behévs t6r att skydda informationen eller de system som anvinds.

De utbildningar som tekniker med ansvar for olika system behover for att halla sig
uppdaterad kring sikerhetsfunktioner varierar beroende pa system. Det ir inte
orimligt att en tekniker behover avsitta 20-40 timmar per ar for att halla sig
uppdaterad.
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5.5.2 Omvarldsbevakning

Kostnaden for omvirldsbevakning ligger i att utifran verksamhetsutévarens behov
virdera den information som killorna i foreskrifterna stiller krav pd att bevaka.
Vissa av killorna tillhandahaller information av betydelse f6r verksamhets-
utovarens strategiska arbete med cybersidkerhet och andra information om
sarbarheter dir verksamhetsutovaren skyndsamt behover agera for att minska
risken for angrepp. Beroende pa omfattning och komplexitet i verksamheten
uppskattas tiden som bor avsittas for den ytterligare omvirldsbevakning som
foljer av foreskrifternas krav, exempelvis att I6pande bevaka och omhinderta
information frin det nationella cybersikerhetscentret inklusive CSIRT och

cyberkrishanteringsmyndighet, variera fran 0,5-10 timmar per vecka.

5.5.3 Bedoma risker med aggregerad och
ackumulerad information

I det allmidnna radet rorande riskhantering rekommenderas verksamhetsutévaren
att bedéma risker med aggregerad och ackumulerad information. Beddmningen ar
att de flesta verksamhetsuttvare inte genomfor den hir typen av beddmningar i
tillricklig omfattning idag. Hir tillkommer darfor en kostnad under arbetet med
riskanalyser for att identifiera vilken annan information som tillsammans med den
informationsbehandling som riskerna bedéms fér genererar ytterligare risk (tilligg
per riskanalys i tid 0,5-3 timmar). Ocksa risken med att behandla en stor mingd av
den information som riskanalysen avser behéver bedomas (tilligg per riskanalys
0,2-1 timme).

5.5.4 Ova aterstillning av sektorskritiska system

I det allmidnna radet rérande kontinuitetshantering rekommenderas
verksamhetsutOvaren att 6va dterstallning av sektorskritiska system. Kostnaden
bestar i att planera och genomféra Gvningar dir de sektorskritiska systemen
aterstalls utifran scenarier dir omfattningen av aterstillningen varierar.
Komplexare digitala miljoer, ett hdgre antal olika sektorskritiska system och storre
omfattning av den éterstillning som ska 6vas (t.ex. enbart aterlidsning av data eller
aterstillning av hela systemet fran grunden) kriver mer planering (8—40 timmar)
och genomférandet av adterstillningen tar mer resurser. Att 6va dterstillning av ett
sektorskritiskt system kan ta ett par timmar f6r en person (8 arbetstimmar) upp till

flera timmar for flera personer (200 arbetstimmar eller fler).
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5.6 Kostnader och konsekvenser
avseende tekniska och
driftrelaterade sakerhetsatgarder

Verksamhetsutévarna som omfattas av cybersikerhetslagen tillhandahaller sina
tjanster i ett digitaliserat samhille och behover forhilla sig till olika typer av
cyberhot. Aven om utformning och omfattning kan skilja sig 4t 4r det i praktiken
idag inte mojligt att bedriva sadan verksamhet som omfattas av NIS 2-direktivet
utan att ha skyddat sina system med sidkerhetsdtgirder som segmentering,

sikerhetsloggning, kryptering, sikerhetskopiering med flera.

Kraven i foreskrifter och allméinna rad kan medféra behov av att vidareutveckla
och systematisera verksamhetsutovarens redan etablerade interna regler och
arbetssitt som anvinds f6r utformning och drift av de olika tekniska och
driftrelaterade sikerhetsatgirderna. Till detta kan kostnader tillkomma for att ticka

behov av ny eller uppdaterad it- och ot-utrustning.

Bedomningen av tillkommande kostnader som féljer av foreskrifternas krav utgar
fran antagandet att verksamhetsutévarna inte bara har mer eller mindre
heltickande interna regler och arbetssitt for de tekniska och driftrelaterade
sikerhetskraven i foreskrifterna utan dven det mesta av nédvindig teknik pa plats.
Foreskrifterna stiller inte krav pa anvindningen av en specifik teknisk produkt

utan pa funktionalitet som kan omhindertas med olika tekniska 16sningar.

Kostnaderna for de tekniska och driftrelaterade sikerhetsatgirderna dr liksom for
de organisatoriska sikerhetsatgirderna for de flesta verksamhetsutovare frimst
hinforliga till arbetstid for intern och extern personal for att se 6ver och dir sa
behovs uppdatera befintliga interna regler och arbetssitt for att sikerstilla att de

moter kraven i foreskrifter och allmédnna rad. Detta giller sirskilt kraven pa:

e forvirv, utveckling och underhill av system,
e driftrelaterad dokumentation,

e bchorighetshantering och autentisering,

e sikerhetsloggning och logganalys,

e kryptering,

e sikerhetskonfigurering,

e sikerhetstester,

e sakerhetskopiering, och

e indringshantering.
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Omfattningen av det arbete som en verksamhetsutévare behdver gora for att
uppfylla foreskrifternas krav pa tekniska och driftrelaterade sidkerhetsatgirder
beror dven hir pa mognadsgraden. Att en ligre mognadsniva innebir 6kade
kostnader initialt kompenseras av en stérre mojlighet att pa sikt minska kostnader
orsakade av incidenter. En grov uppskattning av tillkommande kostnader for att se
6ver och uppdatera interna regler och arbetssitt sa att de moter foreskrifternas
krav pa de tekniska och driftrelaterade sdkerhetsitgirderna hos en verksamhets-
utévare med lag mognadsgrad uppskattas motsvara kostnaden for tva arsarbets-
krafter. For en verksamhetsutévare med hégre mognadsgrad bor anpassningen
inte motsvara mer dn en arsarbetskraft. Verksamhetsutévarens storlek bedéms
endast paverka kostnadsberikningen marginellt men en komplex verksamhet kan
behdva ligga mer resurser pa att sikerstilla efterlevnad av foreskrifterna. Nir de
interna reglerna och arbetssitten for starkt cybersikerhet dr pa plats uppskattas
kostnaderna for 16pande forvaltning tickas av minskade utgifter for forluster i
samband med incidenter och med den effektivisering av arbetet som ett
systematiskt arbete ger. Den relativt sett ligre kostnaden for att fa interna regler
och arbetssitt pa plats avseende de tekniska och driftrelaterade sakerhets-
atgirderna jimfort med de organisatoriska sidkerhetsatgirderna har sin bakgrund i
bedémningen att verksamhetsutévarna i storre utstrickning forutsitts utfora de
tekniska och driftrelaterade sikerhetsatgirderna pa ett sadant sitt som beskrivs 1
foreskrifterna. Detta har bland annat sin bakgrund i att manga organisationer
delegerat arbetet med it-sidkerhet till it-avdelningen som i sin tur ofta riktat sitt
initiala fokus i sakerhetsarbetet pa att fa olika tekniska och driftrelaterade
sikerhetslosningar pa plats, sisom intrangsdetektering, kryptering och
behérighetshanteringssystem.

Foreskrifternas tekniska och driftrelaterade sikerhetsatgirder stiller, som nimndes
ovan, dven krav pa den tekniska miljén och i vissa fall innebir det att det beh6vs
tekniskt st6d for att kunna inféra vissa sikerhetsatgirder. Funktionaliteten kan i
vissa fall uppnias med bade kostnadsfria open source 16sningar och kommersiella
l6sningar. Det dr svart att uppskatta kostnaderna eftersom licenskostnader ofta
beriknas pa antalet system eller motsvarande. Det dr ocksa vanligt att priserna for
licenser for olika system vigs samman och leverantéren ger ett gemensamt pris for

flera olika system och sikerhetsfunktioner.

De foreskriftskrav som bedéms kunna medféra mest tillkommande kostnader for
verksamhetsutévarna som helt eller i stor utstrackning saknar genomtinkta och
tidsenliga sdkerhetsatgirder ar reglerna om segmentering och filtrering,
sikerhetsloggning och logganalys, robust och sparbar tid, sikerhetstester,

sikerhetskopiering, 6vervakning av system samt dndringshantering.
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5.6.1 Segmentering och filtrering

Kraven pa segmentering dr omfattande men ger ocksa en férutsittning att minska
konsekvenserna av incidenter genom att minska spridningen av skadlig kod mellan
olika segment. Att helt férindra en nitverksarkitektur sa att den bittre skyddar
mot hot, kan byggas ut och klara framtida krav kan vara ett omfattande arbete.
Behovs nya centrala brandviggar f6r att uppritthalla skyddet i vissa segment dr
kostnaden for en sadan 20—60 tkr. Vissa verksamheter med hoga krav pa
tillganglighet och robusthet i sin it-miljé kan beh6va mer avancerade brandviggar
dir en kostnad pa flera hundra tusen kronor inte dr ovanligt. De flesta system har
inbyggda funktioner for att filtrera sin trafik. Har bestar kostnaden 1 att identifiera
verksamhetens behov av trafik och blockera resterande — en kostnad som
inkluderas i arbetet med att ta fram och sitta upp systemets sidkerhets-

konfiguration.

5.6.2 Sakerhetsloggning och logganalys

Kraven i foreskrifterna pa vad som ska loggas och nir det ska ske kan innebira att
verksamhetsutovaren behover komplettera existerande arbete med sikerhets-
loggning och logganalys med ytterligare systemlosningar for att kunna logga ritt
hindelser, jimfora loggar och utreda problem. Det tillkommande arbetet kan
goras per system. For storre organisationer, dir behovet av loggning av anvindar-
hindelser och systemhindelser som indikerar tillbud eller incidenter ar storre,
behéver loggar frin flera olika system sammanstillas for att direfter kunna
jamforas. Licenskostnaden for en sidan central 16sning som avses i foreskrifternas

allminna rad bedéms uppga till mellan 150-500 tkr per ar.

5.6.3 Robust och sparbar tid

Eventuellt tillkommande kostnader nir det giller robust och sparbar tid 4r frimst
hinforlig till intern distribution av tiden. En investering i att dndra tidskalla for att
fa en mer stabil och korrekt tidskilla uppskattas kosta mellan 30-200 tkr.

5.6.4 Sakerhetstester

Bed6émningen ir att verksamhetsutévaren inte genomfor sikerhetstester i
tillrickligt stor utstrackning. Sakerhetstester kan genomféras bade med
verktygsstod och manuellt. Syftet dr att kontrollera att system har den
sikerhetskonfiguration som verksamhetsutévaren faststillt. Kostnaderna hirror
sig till licenser (5-100 tkr/ar) for verktyg for att verifiera sikerhetskonfigurationer
och for att skanna det egna nitverket efter kinda sarbarheter. Manuella tester
kriver utbildad personal och tar ofta tid att planera och genomféra. Behovet av

manuella tester dir sdkerhetstestaren aktivt, med stéd av olika verktyg, underscker
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nitverket for att identifiera sarbarheter genomférs mer sillan och ofta for ett

begrinsat system men kan vara nédvindiga for att uppfylla foreskrifternas krav.

5.6.5 Sakerhetskopiering

Sakerhetskopiering av verksamhetsutévarens information behover ske utifran
verksamhetsutévarens behov. Att genomfora sikerhetskopiering r en del av varje
organisations cybersikerhetsarbete. Detta medfor att programvara for sikerhets-
kopiering redan finns och tillkommande kostnader utifran foreskriftskraven ér
kopplade till verksamhetsutovarens eventuella behov av ytterligare tekniska

stodsystem for att skapa och spara sikerhetskopior.

5.6.6 Overvakning av system

Kostnaden f6r 6vervakningssystem bestar av licenskostnader for system som
sammanstaller hindelser (80—150 tkr/ar) och personalkostnader for att sitta

larmgrinser och omhinderta hindelser dir larm utlGsts.

Enligt foreskrifterna ska verksamhetsutovaren identifiera och hantera behovet av
realtidsovervakning. I hindelse av verksamhetsutévaren inte har nagon realtids-
overvakning tidigare och att ett sidant behov dnda identifieras tillkommer
kostnader for extra bemanning fOr att analysera behovet av att agera och att

personal finns som kan hantera problemet.

5.6.7 Andringshantering

Bedomningen ir att verksamhetsutévare genomfor dndringshantering men att det
inte sallan brister vad giller systematik och riskhantering. Tillkommande kostnader
pé grund av foreskrifternas krav bestar i att forbittra arbetet med att férbereda
och planera dndringar sa att inte incidenter intriffar. Berérda roller behover
genomfora riskanalys och planera hur dndringen ska genomféras for att minska
identifierade risker. Beroende pa komplexiteten i systemet varierar kostnaden
mellan 0,5-20 timmar. Kostnaden for att genomféra dndringen beror ocksa pa hur

komplex dndringen ar.

5.7 Kostnader och konsekvenser
avseende fysiska sakerhetsatgarder

For att foérhindra skador pa och obehérig atkomst till it- och ot-utrustning, ricker
inte organisatoriska, tekniska eller driftrelaterade sikerhetsatgirder. Ett adekvat
skydd forutsitter dven fysiska sikerhetsatgirder. Utgangspunkten dr drfor att
verksamhetsutGvaren har ett fysiskt skydd f6r bade lokaler och system. Till detta

kommer behovet av att skydda systemen fran storningar pa grund av avbrott 1
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tekniska forsorjningssystem. Vikten av fysiska sidkerhetsatgirder betonas i NIS2-
direktivet. 18

Kraven i foreskrifterna pa fysiska sikerhetsatgirder uppfylls i mindre utstrickning
genom justering eller vidareutveckling av verksamhetsutévarens interna regler och
arbetssitt. I det fall verksamhetsutévaren inte redan har ett skalskydd f6r sina
lokaler, inte har delat in lokalerna i sektioner samt saknar tillgang till sarskilda it-
och ot-utrymmen och tekniska férsorjningssystem med tillricklig funktion och
redundans kan kostnaderna for att uppfylla féreskriftens krav pa fysiska
sakerhetsatgirder bli patagliga. Bedomningen ir dock att majoriteten av
verksamhetsutovarna redan, med hinsyn till sin storlek och den verksamhet de
bedriver, redan har uppfyllt stora delar av foreskrifternas krav pa fysiska

sikerhetsatgirder.

De krav som bedéms som potentiellt mest kostnadsdrivande pa grund av att de ér
dyra att fa pa plats och att manga verksamhetsutévare bedéms sannolikt dnnu inte

uppfylla kraven fullt ut ar kraven pa att

e dela in sina lokaler i fysiskt separerade sektioner,
e sikerstilla tillgang till sirskilda it- och ot-utrymmen med 6vervakning och
larm, samt

e tillrdcklig funktion och redundans gillande tekniska férsérjningssystem.

5.7.1 Dela in sina lokaler i fysiskt separerade
sektioner

Det ir svirt att uppskatta i vilken omfattning verksamhetsutévarna inte redan
delar in sina lokaler i fysiskt separerade sektioner utifran informationsklassning
och riskbedémning. Kravet stills for att skydda informationsbehandlingen mot att
obehoriga far atkomst till information genom 6verhérning eller genom att kunna
se informationen som redan behandlas, ska behandlas eller har behandlats i
verksamhetsutovarens system. Kostnaden for att sitta upp skdrmar, bygga rum
eller pa annat sitt skapa avskilda utrymmen med det skydd som informations-
behandlingen kriver beriknas ca 5-10 tkr f6r skdrmavskiljare och mellan 10—40

tkr per kvadratmeteryta f6r rum beroende pa behovet av ljudisolering.

18 NIS2-direktivet skl (79)
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5.7.2 Sakerstilla tillgang till sarskilda it- och ot-
utrymmen med overvakning och larm

Liksom roérande bedémningen om i vilken omfattning verksamhetsutévarna inte
redan delar in sina lokaler i fysiskt separerade sektioner dr det ocksa svirt att
uppskatta om verksamhetsutévarna redan uppfyller féreskrifternas krav pa att ha
en tillricklig tillgang till sdrskilda it- och ot-utrymmen med larm och 6vervakning.
De utrymmen dir verksamhetsutévarens servrar finns behover skyddas mot direkt
atkomst. Kostnaden for rérelsedetektorer med larmfunktion uppskattas till 10 tkr
per detektor. Kodlas med larm uppgar till ca 60 tkr per dorr.

Kostnaden for ett sirskilt it- och ot-utrymme 1 form av last skap uppskattas till
mellan 50-500 tkr beroende pa lasfunktion, ventilation och hur vil skapet skyddar
mot avlyssning. For storre sirskilda it- och ot-utrymmen som utrustas med larm,
klimatanlaggning, brandskydd som inte skadar system ir kostnaden att fran
grunden bygga ett saidant rum (serverhall) 60—100 tkr per kvadratmeter.
Foreskrifterna ger verksamhetsutévarna utrymme att utforma det fysiska skyddet
utifran sin bedomning av vilken 16sning som ar lampligast. Foreskrifterna staller

inte nagra krav pa att verksamhetsutévarna ska bygga serverhallar.

5.7.3 Tillracklig funktion och redundans gallande
tekniska forsorjningssystem.

Bedomningen ir att de flesta verksamhetsutévare till stor del har hanterat det
behov av tillricklig funktion och redundans gillande tekniska forsorjningssystem
som beskrivs 1 foreskrifterna. Behovet av redundans kan 16sas pa olika sitt,
exempelvis genom extra kabeldragning, kontrakt med ytterligare en leverantor av
kommunikationsinfrastruktur eller méjlighet att hyra in elgeneratorer och

ventilationssystem om det egna gar sonder och reparation tar lingre tid.

Redundans for kortare storningar i elférsorjningen 16ser de flesta med UPS
(uninterruptable power supply). Kostnaden for sidan utrustning 30-500 tkr 4r

beroende av hur manga system som behéver hallas igang och under hur lang tid.
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5.8 Kostnader och konsekvenser
avseende sektorsspecifika
sakerhetsatgarder

5.8.1 Offentlig forvaltning

Det dr av vikt att ha tillgang till en robust f6rmaga till kommunikation under en
kris eller 1 Gvrigt anstringda férhallanden. Tillkommande kostnader bedéms vara

forhallandevis begrinsade.

5.9 Beskrivning av vilka andra
kostnader den foreslagna
regleringen medfor for foretagen
och vilka forandringar i
verksamheten som foretagen kan
behova vidta till foljd av den
foreslagna regleringen

Tillkommande kostnader redovisas narmatre i avsnittet ovan om vilka
kostnadsmassiga och andra konsekvenser regleringen medfor och en jaimforelse av

konsekvenserna for de 6vervigda regleringsalternativen.

6. Andrarelevanta
konsekvenser an
kostnaderna for foretagen

6.1 Konkurrensforhallandena for
foretagen

For att genomfora NIS2-direktivet i svensk ritt krdvs att de krav som stills i
cybersikerhetslagen konkretiseras i f6reskrifter avseende vilka organisatoriska,
tekniska, driftrelaterade och fysiska sidkerhetsatgirder verksamhetsutévarna ska
vidta for att uppna en tillricklig niva av cybersikerhet. NIS2-direktivet dr som
nimnts ett minimidirektiv och ger dirmed utrymme f6r de olika medlemsstaterna
att vidta nationella anpassningar. Samtidigt dr det, som redovisades inledningsvis i

avsnitt 2, betydligt mer detaljerat jimfért med det forsta NIS-direktivet. Den
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okade detaljnivin har haft till uttalat syfte att minska skillnaderna mellan hur olika
medlemsstater genomfér direktivets krav. Flera medlemsstater, till skillnad fran
Sverige, har redan regelverk med liknande krav pa plats sedan flera ar. Detta har
moéjliggjort for flera medlemsstater att med mindre justeringar implementera
NIS2-direktivet krav pa sidkerhetsatgirder. Hur regelverket kring cybersikerhet dr
strukturerat ser dock olika ut 1 olika medlemsstater vilket gér det svart att gora
enkla jimforelser. Vissa medlemsstater, exempelvis Finland, har 6vergripande
regelkrav men tillsynar dven mot ramverk som i en svensk kontext nirmast ar att

likstallas med vigledning.

Nir det giller verksamhetsutévare som bedriver en hog grad av grinséver-
skridande verksamhet har behovet av ensning mellan medlemsstaterna bedomts
som extra hogt. Detta omhindertas genom att EU-kommissionen tagit fram en
genomforandeférordning for verksamhetsutévare inom sektorerna digitala tjanster
och digital infrastruktur. EU-kommissionen har, som nimnts ovan i avsnitt 2.2,
aven fatt mandat att utfirda genomférandeforordningar f6r andra sektorer som
omfattas men dnnu inte valt att nyttja detta. Aven om genomférandeférordningen
endast giller en begrinsad andel av de olika verksamhetsutévare som omfattas av
NIS2-direktivet och cybersikerhetslagen kan den ses som vigledande f6r hur EU-
kommissionen ser pa behoven av att ytterligare konkretisera NIS2-direktivets krav
pa verksamhetsutévares sikerhetsatgirder. Genomgangen nedan i avsnitt 7 av hur
foreskrifternas krav forhaller sig till motsvarande krav i genomfdrande-
férordningen visar pa en 6verensstimmelse kring vilka atgirder som regleras men
att foreskrifterna i manga fall ger de svenska verksamhetsutévarna en nagot storre

flexibilitet 1 hur dtgirderna ska utformas.

Vad giller relationen till féretag i tredje land kan krav pa cybersikerhet inte bara
utgdra en belastning utan dven som en tillgang. Regeringen konstaterar i
propositionen att hogre krav forvisso kan vara resurskrivande och paverka hur
mycket resurser en verksamhetsutovare ligger ned pa cybersikerhet jamfort med
en konkurrerande verksamhet. Det kan samtidigt stirka en verksamhetsutovarens
stallning pa marknaden att ha en mer motstandskraftig verksamhet som i mindre

utstrickning dn andra liknande verksamheter paverkas av incidenter.!”

Av skil (3) 1 NIS2-direktivet framgar att beredskap och dndamalsenlighet pa
eybersafkerhetsomridet dr darfor nu viktigare an ndgonsin for att den inre marknaden ska
fungera vil. Cybersdkerbet dr dessutom en viktig forutsdttning for att mdnga kritiska sektorer
ska kunna tillgodogora sig den digitala omstallningen och fullt ut utnytyja digitaliseringens

ekonomiska, sociala och hallbarhetsmdssiga fordelar.

19 Prop. 2024/25:28 s. 225
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Mot denna bakgrund gors bedémningen att féreskrifternas konkretisering av
NIS2-direktivets och cybersikerhetslagens krav pa sikerhetsatgirder inte bedéms
paverka konkurrensférhallanden f6r féretagen pa nationell och EU-niva. Paverkan
pé global niva bedéms inte heller, med tanke pa vikten av cybersikerhet for att
kunna dra nytta av digitaliseringens férdelar, vara pataglig. Foéreskrifterna om
sikerhetsatgirder och utbildning bedéms medféra att verksamhetsutévare minskar
sin risk f6r att drabbas av incidenter och dirmed kunna erbjuda mer stabila

leveranser samt Oka sin konkurrenskraft.

6.2 Behov av om sarskild hansyn tas till
sma foretag vid reglernas
utformning

Foreskrifterna giller som huvudregel inte sma féretag och nagon generell hinsyn
har dirfor inte bedémts behévas tas till dessa vid reglernas utformning. De sma
foretag som dnda omfattas gor det pa grund av deras vikt f6r samhillets
funktionalitet. Extra stodinsatser kan bli aktuella 1 det fall det behévs.

6.3 Bidrag till samhallets cybersakerhet

Myndigheten bedomer generellt att kraven kommer att bidra till att stirka
foretagens cybersikerhet och bidra till att de uppfyller de behov som finns i

samhillet av att samhillets funktionalitet 4r cybersiker.

7. Bedomning av om forslaget
overensstammer med eller
gar utover de skyldigheter
som foljer av Sveriges
anslutning till Europeiska
unionen

Regleringen utgor en del av implementering av NIS2-direktivet och bedéms
overensstimma med de skyldigheter som f6ljer av Sveriges anslutning till
Europeiska unionen. NIS2-direktivet dr ett minimidirektiv och féreskrifternas krav
bed6ms hilla sig inom utrymmet for nationell anpassning. Nedan foljer en
nirmare redogorelse for foreskrifternas utformning i férhéllande till med NIS2-

direktivet, cybersikerhetslagen och dess férarbeten samt genomférandeférord-
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ningen dir genomforandeférordningen som nimnts ovan i avsnitt 2.2 kan
betraktas som ett uttryck for vad EU-kommissionen ser som en limplig niva av
reglering, atminstone for verksamhetsutovare inom vissa sarskilt grinséver-

skridande sektorer.

7.1 Ledningens utbildning i kapitel 2

711 Ledningens utbildning om
sdkerhetsatgarder (2 kap. 1 §)

71141 Foreskrifterna

Ledningen ska ha den kunskap och den kompetens som krivs for att faststalla mal
och inriktning f6r cybersikerhet, bedéma vilka sikerhetsatgirder som
verksamhetsutovaren behover genomfora for att uppritthalla en limplig niva av
cybersikerhet utifran identifierade risker och 6vervaka genomférandet av

sakerhetsatgirder.

Av de allminna raden framgir vidare att ledningens utbildning bér omfatta
ledningens roll i ett systematiskt och riskbaserat cybersikerhetsarbete, relevant
terminologi och reglering, vilken betydelse cybersikerheten hos verksamhets-
utévaren har for att uppritthalla viktiga samhillsfunktioner, riskhantering och
overvakning som ett stod for att leda och styra arbetet med cybersikerhet, samt

for ledningen relevanta interna regler, arbetssitt och stéd.

71.1.2 NIS2-direktivet

Av artikel 20 p. 2 1 NIS2-direktivet foljer att medlemsstaterna ska sikerstélla att
medlemmarna i vasentliga och viktiga entiteters ledningsorgan dr skyldiga att genomga
utbildning, och ska uppmuntra vasentliga och viktiga entiteter att regelbundet erbjuda liknande
utbildning till sina anstillda for att de ska fa tillrickligt med kunskap och kompetens for att
kunna identifiera risker och bedima riskhanteringspraxis for cybersdkerbet och deras inverkan

pd de tidnster som tillhandahalls av entiteten.

7113 Cybersdkerhetslagen
Av cybersikerhetslagen 2 kap. 4 § framgar att de personer som ingir i ledningen

for en verksamhetsutévare ska genomga utbildning om sikerhetsatgirder.

Av propositionen framgar att utbildningen enligt artikel 20.2 i direktivet ska syfia
till att den som genomgar utbildningen ska fa tillrickligt med kunskap och kompetens for att
kunna identifiera risker och bedima riskhanteringspraxis for cybersakerbet och deras inverkan
pd de tanster som tillbandahalls av entiteten. Eftersom utbildningskravet har en koppling till
skyldigheten for ledningen att godkdnna och dvervaka genomforandet av sikerbetsatgarder bir
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utbildningen enligt regering handla om sakerbetsatgdrder. Utbildningen bor alltsa dérmed bland
annat syfta till att ledningen ska ha tillricklig kompetens for att kunna identifiera risker och
kunna bedoma vilka sikerbetsatgdrder som bor vidtas av verksambetsutivaren.2

7114 Genomfoérandeforordningen

Genomférandeférordningen faststiller i bilagan nirmare krav pa genomforandet
av riskhanteringsatgirder for cybersikerhet enligt artikel 21, inte kraven pa
ledningens utbildning enligt artikel 20 p.2.

Det kan dock nimnas att i p. 8.1. och p. 8.2 stills ndrmare krav pa kunskap och
medvetandehdjande insatser och utbildning, inklusive f6r personer 1 verksamhets-
utévarens ledning, med anledning av kravet i artikel 21 p.2 g) om grundliggande
praxis for cyberhygien och utbildning i cybersikerhet. Bland annat omniamns
behov av medvetenhet om risker, kunskap om cybersikerhet, inférda sikerhets-
atgiarder med mera. Krav stills dven pa schemaliggning och att ett program for

medvetandeh6jning och cyberhygien ska faststallas.

71.1.5 Sammanfattningsvis

Kraven i féreskrifterna bedoms ligga i linje med uttalanden i férarbetena och har
utformats fOr att motsvara den niva och omfatta de omraden som ledningen
behdver for att kunna utféra sina uppgifter att godkinna och 6vervaka genom-
forandet av sikerhetsatgirder. Genom att de mer detaljerade kraven utgér
allminna rad och didrmed dr bor-krav ges verksamhetsutovaren flexibilitet

avseende utformningen av utbildningen.

7.2 Organisatoriska sakerhetsatgarder i
kapitel 3

7.21 Ett systematiskt och riskbaserat arbete
med cybersakerhet (3 kap. 1-2 §§)

7211 Foreskrifterna

I paragraferna stalls krav pa att verksamhetsutGvaren ska bedriva ett systematiskt
och riskbaserat cybersikerhetsarbete bestiende av stegen analysera krav och
behov, utforma och genomféra sikerhetsatgirder, f6lja upp vidtagna atgirder och

risker samt forbattra atgirderna vid behov.

Av foreskrifterna framgar dven att verksamhetsutévaren ska identifiera och

hantera sitt behov av relevanta standarder i cybersikerhetsarbetet och av det

20 Prop. 2025/26:28 s. 100
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tillhérande allméinna radet framgér att verksamhetsutévaren bor anvinda
standarderna ISO 27001 respektive ISO 27002 som st6d for sitt arbete.

Kravet pa ett systematiskt och riskbaserat cybersikerhetsarbete ger uttryck for ett
viletablerat sitt att arbeta 1 enlighet med den sa kallade PDCA-cykeln, plan-do-
check-act, som utgér en central grund i standarden ISO 270001. Det dr en
systematisk process for stindiga forbittringar av organisationens informations-
och cybersikerhetsarbete. Krav stills dven pa att arbetet ska integreras med
befintligt sitt att leda och styra organisationen samt att verksamhetsutévarna ska
identifiera och hantera sitt behov av att anvinda relevanta standarder i
cybersikerhetsarbetet. Ett systematiskt och riskbaserat arbete ger en tydlig och
strukturerad styrning i enlighet med ledningens uppsatta mal och externa krav

(sasom reglering och avtal med externa parter).

7.21.2 NIS2-direktivet

Av artikel 21 p. 1 1 NIS2-direktivet framgar att medlemsstaterna ska sikerstélla att
vdsentliga och viktiga entiteter vidtar limpliga och proportionella tekniska, driftsrelaterade och
organisatoriska atgarder for att hantera risker som hotar sikerbeten i nétverks- och
informationssystem som de anvinder for sin verksambet eller for att tillbandaballa sina tidanster
och for att forbindra eller minimera incidenters paverkan pa mottagarna av deras tidnster och pa
andra tanster.

Med beaktande av de senaste, och i tillampliga fall, relevanta europeiska och internationella
standarder samt genomforandekostnaderna, ska de dtgdrder som avses i forsta stycket sifkerstalla
en nivd pd sakerheten i nétverks- och informationssystem som dr lamplig i forhallande till den
[foreliggande risken. 1 id bedimningen av dessa atgdrders proportionalitet ska vederbirlig hinsyn
tas till entitetens grad av riskexponering, entitetens storlek samt sannolikheten for att incidenter
intrdffar och deras allvarlighetsgrad, inbegripet deras samballeliga och ekonomiska konsekvenser.

Av artikel 21 p. 2 a) 1 NIS2-direktivet framgar att sikerhetsatgirderna ska utga fran
en allriskansats och minst inbegtipa a) strategier for riskanalys och informationssystemens
sakerbet,

7.21.3 Cybersakerhetslagen
Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 1 och st. 2 p. 1.

Se ovan avsnitt 2.5 om systematiskt och riskbaserat arbete.

7.21.4 Genomfoérandeforordningen

I'p. 1.1.1 i bilagan till genomférandeférordningen stiller EU bland annat krav pa
att berdrda entiteter genom sin strategi for sikerhet 1 ndtverk och informations-
system bland annat ska faststilla sitt tillvigagangssitt for att hantera sikerheten 1

sina nitverks- och informationssystem, vara limpliga for och komplettera de
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berérda entiteternas affirsstrategi och mal, samt omfatta ett dtagande om

kontinuerlig forbittring av sikerheten 1 nitverks- och informationssystem,

Av skil (3) i genomforandeférordningen omnimns standarderna ISO/IEC 27001
och ISO/IEC 27002 som sidana europeiska och internationella standarder som ér

relevanta for sikerheten i nitverks- och informationssystem.

7.21.5 Sammanfattningsvis

Foreskriftskraven bedoms ligga i linje med genomférandeférordningens krav.
Aven om genomférandeférordningen inte uttryckligen omnimner PDCA-cykeln
utgor den en central del av de standarder som lyfts i genomforandeférordningen
och som niamnts vara en viletablerad metod for att pa ett systematiskt och
riskbaserat sitt kunna vilja limpliga och proportionella sikerhetsatgirder inklusive
garantera kontinuerlig forbittring av sakerheten. Foreskrifternas krav pa att arbetet
med cybersikerhet ska integreras i befintligt sitt att leda och styra organisationen
motsvaras av genomférandeférordningens krav pa att strategin ska vara limplig
for och komplettera de berérda entiteternas affirsstrategi och mal. Av férarbetena
till lagen framgar, som ovan redogjorts for pa s. 0, att ett systematiskt och
riskbaserat arbete med cybersikersikerhet ska ses som en sadan sikerhetsatgird

som avses i artikel 21 NIS2-direktivet.

7.2.2 Interna regler och arbetssatt (3 kap. 3 §)

7.2.21 Foreskrifterna

I paragraferna stalls krav pa att verksamhetsutovaren ska faststalla de interna regler
och arbetssitt som behovs for att vidta limpliga och proportionella sikerhets-
atgirder utifran externa krav, interna behov och identifierade risker avseende
cybersikerhet. De interna reglerna och arbetssitten ska uppdateras vid behov och
sparas for att man i efterhand kunna virdera om de sikerhetsitgirder som har
vidtagits dr dndamalsenliga och effektiva. Verksamhetsutévaren ska identifiera och
hantera sitt behov att dokumentera och spara ytterligare information som kan

behovas vid uppféljning och tillsyn.

Av de allmidnna raden framgar bland annat att verksamhetsutévaren bor utga frin
ledningens mal och inriktning f6r cybersikerheten nir interna regler och arbetssitt
utformas, att de interna regler och arbetssitt bér kommuniceras till berérd
personal samt innehilla information om vilken sikerhetsatgird de avser, vilka som

berdrs, vilken roll som ska géra vad och hur resultatet ska dokumenteras.

Syftet med att stilla krav pa att verksamhetsutévaren har interna regler och

arbetssitt dr att sidkerstilla att arbetet med cybersidkerhet blir systematiskt och
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strukturerat. Genom de interna reglerna och arbetssitten tydliggor verksamhets-

utévaren for organisationen vad som ska goras, hur det ska géras och nir.

Genom att inte bara dokumentera interna regler och arbetssitt utan dven att spara
dessa far verksamhetsutvaren stéd for den egna uppféljningen av
cybersikerhetsarbetet. Det ger dven tillsynsmyndigheten stéd for sina
bedémningar. Genom att ga tillbaka och bedéma hur verksamhetsutévarens
cybersikerhetsarbete har utvecklats 6ver tid kan tillsynsmyndigheten fa en
forbittrad bild av om verksamhetsutovaren — dven om dagens niva pa
cybersikerhet fortfarande ar lag — dnda genom ett malmedvetet arbete har stirkt

sin cybersdkerhet jimfort med tidigare.

7.2.2.2 NIS2-direktivet

Av artikel 21 p. 1 1 NIS2-direktivet framgar att medlemsstaterna ska sikerstilla att
vdsentliga och viktiga entiteter vidtar limpliga och proportionella tekniska, driftsrelaterade och
organisatoriska dtgdrder for att hantera risker som hotar sikerheten i ndtverks- och
informationssystem som de anvinder for sin verksambet eller for att tillbandabadlla sina tidnster
och for att forbindra eller minimera incidenters paverkan pa mottagarna av deras tianster och pi
andra tidnster.

Av artikel 21 p. 2 a) 1 NIS2-direktivet framgar att sikerhetsatgirderna ska utga fran
en allriskansats och minst inbegripa a) strategier for riskanalys och informationssystemens
sdkerhet.

7.2.2.3 Cybersdkerhetslagen
Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 1 och st. 2 p. 1.

Av forfattningskommentaren anges att #arbeta rutiner som exempel pa en
sikerhetsatgird.?!

7224 Genomforandeforordningen

I'p. 1.1.1 i bilagan till genomférandeférordningen stiller EU bland annat krav pa
att verksamhetsut6vare genom sin strategi for sikerhet i nitverk och informations-
system ska faststilla sitt tillvigagangssitt for att hantera sikerheten i sina nitverks-
och informationssystem, faststilla nitverks- och informationssikerhetsmal,
kommuniceras till och erkinnas av berérda anstillda och berérda externa parter,
forteckna den dokumentation som ska sparas och ange hur linge dokumenta-
tionen ska bevaras samt ange det datum da den formellt godkindes av de berérda

entiteternas ledningsorgan (ledningsorganen).

21 Prop. 2025/26:28 s 244
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Sakerhetsstrategin for natverks- och informationssystem ska ses 6ver och nir sa ar
limpligt uppdateras av ledningsorganen minst en gang om dret samt nir betydande
incidenter eller betydande forindringar av driften eller riskerna intriffar. Resultatet

av Oversynerna ska dokumenteras.

Dokumentationskrav stills dirutover i anslutning till p. 2.1 riskhanteringsram, p.
3.1 incidenthanteringsstrategi, p. 3.2 6vervakning och loggning, p. 3.5 incident-
hantering, p. 3.6 efterhandsgranskning efter incidenter, p. 4.2 hantering av
sikerhetskopiering och redundans samt p. 6.1 sikerhet vid foérvarv av IKT-tjianster
och IKT-produkter med flera.

7.2.25 Sammanfattningsvis

Foreskrifternas krav pa att interna regler och arbetssitt ska faststillas och goras
tillgéingliga for organisationen genom att de dokumenteras och delas bedéms inte
ga utover genomforandeforordningens krav. Flera av genomférandeférordningens
krav, exempelvis rorande krav pa formellt godkdnnande och kommunikation finns
1 foreskrifterna endast som allminna rad — dvs. rekommendationer, inte uttryckliga
krav. I dessa delar ger foreskrifterna verksamhetsutévarna mer handlingsfrihet dn

genomférandeférordningen.

7.2.3 Roller, ansvarsomraden och befogenheter
(3 kap. 4-8 §§)
7.2.31 Foreskrifterna

For att verksamhetsutévaren ska kunna vidta limpliga och proportionella
sikerhetsatgirder ska ledningen godkinna och 6vervaka genomférandet av
sikerhetsatgirder genom att sikerstilla att det finns faststillda mal och inriktning
for cybersikerheten, ledningens uppgifter i arbetet med cybersikerhet dr
tydliggjorda, det finns resurser for att bedriva ett systematiskt och riskbaserat
cybersikerhetsarbete, de roller och ansvarsomriaden som arbetet med cyber-
sikerhet kriver har tilldelats tillrickliga befogenheter och resurser, samt att
ledningen, som en del av sin 6vervakning, vid behov men minst drligen blir
informerad om genomfoérandet av sikerhetsatgirder och verksamhetsutGvarens

niva pa cybersikerhet.

Av de allminna raden framgar bland annat att ledningen dven ge inriktning for
exempelvis hur verksamheter ska prioriteras vid dterstéllning och acceptabel

férmaga att uppritthalla sektorskritiska system vid samhillsstorningar.
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Aven om begreppet ledning tydligeors i forarbetena?? si kan olika verksamhets-
ut6vare ha utformat sitt systematiska och riskbaserade cybersikerhetsarbete pa lite
olika sitt, exempelvis kan ansvarsférdelningen mellan en kommunstyrelse och
kommunfullmiktige i vissa kommuner ha en annan utformning in utgangs-
punkten i férarbetena. For att ge tillricklig flexibilitet dr darfor kravet utformat
sasom att verksamhetsut6varens ledning ska sikerstilla att vissa saker gors, de

behéver inte nédvindigtvis gora detta sjdlva.

I foreskrifterna stills dven krav pa att verksamhetsutovaren ska faststilla de roller,
ansvarsomriaden och befogenheter som ett systematiskt och riskbaserat cyber-
sikerhetsarbete arbete kriver. Verksamhetsutévaren ska utse roller eller
ansvarsomraden for samordning av cybersikerhetsarbetet (samordnare),
informationsbehandling i system (informationsagare) och for sikerheten i system
(systemigare). Vilka befogenheter de roller eller ansvarsomraden som verksam-
hetsutévaren utser rérande motsvarande samordnare, informationsigare och

systemégare specificeras i efterfoljande tre paragrafer.

Kraven innebir inte nagon skyldighet for verksamhetsutévaren att benimna roller
eller ansvarsomraden som samordnare, informationsigare eller systemigare.
Nimnda begrepp anvinds snarast av forfattningstekniska skil som ett alternativ
till att skriva ”den roll eller det ansvarsomrade som har i uppgift att samordna
cybersikerhetsarbetet” nir en hinvisning till detta behover goéras. Det kan dock
noteras att bade systemigare och informationsigare ér viletablerade begrepp. Vad
giller samordnare motsvarar det nirmast en CISO det vill siga Chief Information
Security Officer, ofta benimnd informationssikerhetssamordnare eller
informationssikerhetschef. Att sikerstilla att roller, ansvarsomriaden och
tillhérande befogenheter dr utsedda mojliggér ledning och styrning av cybersiker-
hetsarbetet och didrmed en forutsittning att kunna bedriva ett systematiskt och

riskbaserat cybersikerhetsarbete.

7.2.3.2 NIS2-direktivet

Av artikel 21 p 1 1 NIS2-direktivet framgar att medlemsstaterna ska sikerstilla att
vdsentliga och viktiga entiteter vidtar lampliga och proportionella tekniska, drifisrelaterade och
organisatoriska atgarder for att hantera risker som hotar sikerbeten i nétverks- och
informationssystem som de anvander for sin verksambet eller for att tillbandahalla sina tianster
och for att forbindra eller minimera incidenters paverkan pa mottagarna av deras tianster och pd
andra tidnster.

2 Prop. 2024/25:28 s 99f
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Av artikel 21 p 2 a) 1 NIS2-direktivet framgar att sikerhetsatgirderna ska utga fran
en allriskansats och minst inbegtipa a) strategier for riskanalys och informationssystemens
sakerbet.

Av artikel 20 p 1 1 NIS2-direktivet framgar att medlemsstaterna ska sikerstilla att
vdsentliga och viktiga entiteters ledningsorgan godkdnner de riskhanteringsatgarder for
cybersikerhet som dessa entiteter vidtar for att folja artikel 21, dvervakar genomforandet av dem
och kan stéllas till svars for entiteternas dvertridelser av den artikeln.

Av skil (137) framgar att direktivet bor syfta till att sikerstilla en hig ansvarsniva for
riskbanteringsatgdrder for cybersikerbet och rapporteringsskyldigheter for visentliga och viktiga
entiteter. Darfor bor ledningsorganen for visentliga och viktiga entiteter godkdnna riskatgdrderna
Jfor eyberséikerhet och dvervaka deras genomforande.

7.2.3.3 Cybersdkerhetslagen
Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 1 och st. 2 p. 1.

Av forfattningskommentaren ges fordelar ansvar, roller och mandat i organisationen som
exempel pa sikerhetsatgird.??

Cybersikerhetslagen innehaller inte nagon reglering om ledningens ansvar for
sikerhetsatgirder men stiller diremot krav pa att verksamhetsutévarna enligt 2
kap.3 § ska vidta sikerhetsatgirder. Se avsnitt 2.6 f6r fordjupad analys kring hur
detta ska bedomas utifrin mandatfragan.

7.23.4 Genomforandeforordningen
I p. 1.2 1 bilagan till genomférandeférordningen staller EU bland annat krav pa att
verksamhetsutovare genom sin strategi for sikerhet i nitverk och informations-

system ska peka ut roller, ansvarsomraden och befogenheter:

(a) Som ett led i sin strategi for sikerheten i nitverks- och informationssystem
enligt p. 1.1 ska de berérda entiteterna faststilla ansvarsomraden och
befogenheter for sikerheten i nitverks- och informationssystem, dela upp
dem pa roller och férdela dem i enlighet med de ber6rda entiteternas behov
samt kommunicera dem till ledningsorganen.

(b) De berérda entiteterna ska kriva att all personal och alla tredje parter
tillimpar sikerheten i nitverks- och informationssystem i enlighet med den
faststillda strategin for sikerhet i ndtverks- och informationssystem samt
med de berérda entiteternas amnesspecifika strategier och forfaranden.

() Atminstone en person ska rapportera direkt till ledningsorganen om fragor

som rOr sikerheten i ndtverks- och informationssystem.

23 Prop. 2025/26:28 5. 244
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(d) Beroende pi de berérda entiteternas storlek ska sikerheten i nitverks- och
informationssystem tickas av sirskilda roller eller uppgifter som utférs
utéver de befintliga rollerna.

(e) Uppgifter och ansvarsomraden som star i strid med varandra ska separeras,
om tillimpligt.

(f) Roller, ansvarsomraden och befogenheter ska ses ver och vid behov
uppdateras av ledningsorganen med planerade intervall och nir betydande

incidenter eller betydande férindringar av driften eller riskerna intréffar.

Av skal (26) kan utldsas att verksamhetsutovarens tillgangar ska ha dgare och att
verksamhetsutovaren pa personniva bor identifiera vem som har ansvar for att
skydda tillgangen. Det framgar vidare av skil (24) att tillgangar kan vara bade
materiella och immateriella. Detta tillsammans med 6vriga referenser till tillgangar
1 skilen gor att det ligger narmast till hands att med tillgangar avses inte bara
system utan dven information. En sadan tolkning ligger i linje med begreppet
informationstillgangar med vilket avses information och informationsbehandlande

resurser som ir av varde for en organisation.?*

Av skal (27) tramgar att Zilldelningen och organisationen av cybersikerbetsroller,
ansvarsomriaden och bebirigheter bor innebdra att en konsekvent struktur inrdttas for styrningen
och genomforandet av cybersikerbet inom de berorda entiteterna, vilket bir sikerstilla effektiv
kommunikation vid incidenter. Nr ansvaret for vissa roller faststills och anfortros bor de
berdrda entiteterna overviga sadana roller som informationssikerbetschef,

informationssakerbetsansvarig, incidenthanterare och revisor, eller motsvarande.

7.2.3.5 Sammanfattningsvis

De krav som stills i1 foreskrifterna rorande ledningens uppgifter bedéms vara mer
begrinsade dn genomférandeférordningen krav pa ledningen. Exempelvis stills 1
p. 1.2.3 genomférandeférordningen krav pa att atminstone en person ska
rapportera direkt till ledningen om fragor som ror sikerheten 1 nitverks- och

informationssystem.

Nir det giller 6vriga krav pa roller, ansvarsomraden och befogenheter kan
konstateras att bade foreskrifterna och genomférandeférordningen har krav pa att
verksamhetsutGvaren ska faststilla de roller, ansvarsomraden och befogenheter
som arbetet med cybersikerhet kriver. Behovet av att férdela ansvar, roller och
mandat i organisationen lyfts dven upp 1 férarbetena till cybersikerhetslagen.
Genomférandeférordningen innehaller en rad krav som inte stélls 1 foreskrifterna,
exempelvis rérande separation av roller, medan féreskrifterna innehaller nagot mer

konkreta krav rérande roller, ansvar och befogenheter kopplade till samordning av

24 Se exempelvis termbanken f6r informationssikerhet https://termbank-informationssakerhet.msb.se
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cybersikerhetsarbetet, sikerheten f6r informationsbehandling i system
(informationsigare) och for sikerheten i system. Motsvarigheten till dessa roller
och ansvarsomraden aterfinns dock 1 genomférandeférordningens skl i form av
informationssikerhetschef/informationssikerhetsansvarig samt dgare till olika

tillgdngar.

Kravet pa férdelningen av roller, ansvarsomraden och befogenheter i
foreskrifterna bedoms ligga i linje med etablerat sitt att arbeta systematiskt och
riskbaserat med cybersikerhet och dven med skilen i genomférandeférordningen.
Skillnaderna mellan genomforandeférordningen och foreskrifterna bedéms darfor
1 praktiken innebira férhallandevis begrinsade konsekvenser for
verksamhetsutovarna och inte heller ga utéver det nationella utrymmet f6r

reglering av roller, ansvarsomraden och befogenheter for cybersikerhetsarbetet.

7.2.4 Personalsakerhet (3 kap. 9 §)

7.2.41 Foreskrifterna

I foreskrifterna stills krav pa verksamhetsutovarna att de ska faststélla vilka
kontroller av egen och inhyrd personal som ska goras vid rekrytering och
forindrade uppgifter samt vilka utbildningar, 6vningar och andra informations-
insatser avseende cybersikerhet som ska goras. Enligt de allmanna raden bor
kontroller bland annat ske genom referenstagning och identitetskontroll.
Informationsinsatser och utbildning bor bland annat anpassas utifran roller,
ansvarsomraden och befogenheter. En utbildningsplan bor upprittas och personal
som avslutar sin anstillning bor informeras om eventuella begrinsningar avseende

hur verksamhetsutovarens information far anviandas.

Syftet med kraven ir att sa langt méjligt férebygga att incidenter sker pa grund av
olimplighet eller okunskap hos personal. De allminna riden konkretiserar kraven
som stod for att hitta ritt nivi. Rekommendationen att tydliggora begrinsningar

rérande informationsanvindning efter avslutad anstillning eller uppdrag bedéms,

liksom 6vriga av de allmidnna raden, utgéra standard hos de flesta organisationer.

7.24.2 NIS2-direktivet

I artikel 21 p. 2 g) och i) stills krav pa att sikerhetsitgirder ska avse grundliggande
praxis for cyberhygien och utbildning i cybersakerbet respektive personalsikerbet, strategier for
atkomstkontroll och tillgangsforvaltning.

7.24.3 Cybersdkerhetslagen
Motsvarande krav finns i 2 kap. 3 § st. 2 p. 7 och 9 cybersikerhetslagen.
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Av propositionen s. 94 framgar foljande: Syfer med personalsakerbet dr enligt regeringen
att forebygga att personal orsakar incidenter pd grund av oldmplighet eller okunskap. Kravet pa
personalsifkerhet kan enligt regeringen bland annat innebdra att verksambetsutovaren genomfor
insatser for att hija kompetensen och kunskapen hos personalen om fragor som ror cybersikerbet
[for att motverka ménskliga misstag. En aspekt pa personalsikerbet kan dirmed vara
utbildning av personal. Det finns ingen vedertagen definition av uttrycket bakgrundskontroller,
men personalsakerbet kan ocksa innebdra att olika typer av kontroller genomfors exempelvis i
Sorm av verifiering av olika kvalifikationer bland annat for att motverka avsiktligt skadliga
handlingar.

7244 Genomférandeforordningen
Genomférandeférordningen stiller flera krav med koppling till personalsikerhet

och utbildning. Bland annat kan nimnas krav i:

¢ punkt 8 om bade medvetandehdjning, cyberhygien och sikerhetsutbildning,

e punkterna 10.1.1 och 10.1.2 a) — ¢) rérande medvetandehojning och kunskap.
Exempelvis ska verksamhetsutovarna sikerstilla att deras anstéillda och direkta
leverantirer och tiansteleverantorer, om tillampligt, forstar och dtar sig att uppfylla de
sdkerhetsuppgifter som de ansvarar for, pa ett stt som dr lampligt for de erbjudna
tiansterna och arbetet och i enlighet med de berorda entiteternas strategi for sikerbeten i
ndtverks- och informationssysten,

e punkt 10.1.2 d) pa att verksamhetsutévaren ska sakerstilla wekanismer for att
anstélla personal med rétt kvalifikationer for sina respektive roller, sasom
referenskontroller, provningsforfaranden, validering av certifieringar eller skriftliga prov,
och

e punkt 10.3.2 vad giller forfarande vid avsiutad eller dndrad anstéllning som bland
annat reglerar 6verenskommelser om ansvar om uppgifter efter avslutad

anstillning eller avtal, exempelvis konfidentialitetsklausuler.

7.245 Sammanfattningsvis

Foreskrifternas krav bedéms vara pa en mer 6vergripande niva dn
genomférandeférordningens motsvarande krav. I delar dr genomférande-
forordningen férhallandevis detaljerad och reglerar dven fler aspekter dn

foreskrifterna, exempelvis 1 p. 10.4 krav pa disciplindra férfaranden.

7.2.5 Omvarldsbevakning (3 kap. 10 §)

7.2.51 Foreskrifterna
I foreskrifterna stills krav pa att verksamhetsutdvarna ska halla sig uppdaterade
om hot, sirbarheter, teknisk utveckling, rittsliga krav och tillgingligt stod av
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betydelse f6r verksamhetsutévarens cybersidkerhet och darfor sikerstilla
omvirldsbevakning av relevant information fran leverantérer och det nationella
cybersikerhetscentret (NCSC) hos Forsvarets radioanstalt (FRA) inklusive CSIRT-
enhet och cyberkrishanteringsmyndigheten.

Verksamhetsutovaren ska dven ansluta sig till automatiska notifieringar om
tekniska sdarbarheter frain CSIRT-enheten hos NCSC samt identifiera och hantera
behovet av att, om mojligt, ansluta sig till informationsutbytet enligt MISP-
konceptet hos CSIRT-enheten.

Av de allminna raden framgar dven att verksamhetsutévaren bland annat bor
omvirldsbevaka tillsynsmyndigheterna, Sveriges nationella samordningscenter for
forskning och innovation (NCC-SE) hos NCSC samt EU:s cybersiakerhetsbyra
(ENISA).

Andamalsenlig omvirldsbevakning ir en forutsittning for att sikerstilla att det
finns ett tillrackligt underlag for att kunna virdera risker, ha kunskap om tekniska
och andra férutsittningar, externa krav och 6vrigt stod som sammantaget ger
mojlighet att inféra lampliga och proportionella sikerhetsatgarder. En grund-
liggande atgird i ett systematiskt och riskbaserat cybersikerhetsarbete ar att
omvirldsbevaka sina leverantorer for att exempelvis snabbt kunna uppdatera sina
system med leverant6rens l6sningar pa upptickta sarbarheter. NCSC hos FRA
kommer att ha en nationell portal genom vilken relevant st6d avseende cyber-
sikerhet kommer att kanaliseras. I den nationella portalen kommer verksamhets-
utbvarna dven att kunna fullgéra skyldigheter i form av anmailan och incident-
rapportering. Detta bedoms bidra till uppbyggnaden av ett samlat system att arbeta
med cybersikerhet nationellt. Den nationella portalen underlittar bade for
verksamhetsutovarna att fa tillgang till relevant information och fér ansvariga
myndigheter att, vid behov, skyndsamt kunna na ut till relevanta organisationer

med tidskritisk information.

Genom att stilla krav pa att verksamhetsutovarna ansluter sig till tjansten ANTS
siakerstalls att de far I6pande information om deras externt exponerade system
innehaller sarbarheter och dirmed kan vidta nédvindiga atgirder for att atgirda
detta. Deltagande i MISP ger verksamhetsutévare mojlighet att utbyta relevant
information om cybersikerhet som syftar till att férebygga, uppticka, reagera pa
eller dterhdmta sig fran incidenter eller begrinsa deras inverkan eller hojer

cybersikerhetsnivan.

7.2.5.2 NIS2-direktivet
NIS2-direktivet innehaller inte nagot samlat och uttalat krav pa omvirlds-

bevakning utan det framgar indirekt av kraven pa att sikerhetsatgirder enligt
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artikel 21 p. 2 ska baseras pé en allriskansats som ska skydda nitverks- och
informationssystem inklusive systemens fysiska milj6 fran incidenter. Att inhdmta
information om hot, sarbarheter, teknisk utveckling, rittsliga krav och tillgingligt
stod dr en grundforutsittning for samtliga av de sidkerhetsatgirder som omnamns i
artikel 21 p. 2, exempelvis incidenthantering och sikerbet vid forvéry, ntveckling och
underhall av nétverks- och informationssysten, inbegripet hantering av sarbarbeter och

sdrbarbetsinformation.

NIS2-direktivet stiller flera krav pa medlemsstaterna vad giller att tillgodose
tillgangen till relevant information om hot, sarbarheter och annan information

som stirker cybersikerheten:

e tjansten ANTS tillhandahalls av CSIRT-enheten som ett led i att stédja
verksamhetsutovare med proaktiv, icke inkriktande skanning av visentliga
och viktiga verksamhetsutovare allmint tillgingliga system enligt art 11 p. 3
b) och 34 § cybersikerhetsférordningen och

e informationsutbyte med stéd av MISP sker i enlighet med artikel 29 1 NIS2-
direktivet och tillhandahalls av CSIRT-enheten. Av artikel 29 1 NIS2-
direktivet framgar att medlemsstaterna ska sikerstilla att verksamhetsutévare
har méjlighet att utbyta relevant information om cybersidkerhet som syftar till
att férebygga, uppticka, reagera pa eller aterhimta sig fran incidenter eller

begrinsa deras inverkan eller héjer cybersikerhetsnivan.

7.25.3 Cybersakerhetslagen

Motsvarande krav pa allriskperspektiv, och utifran det hitta en lamplig niva av
sdkerhet, finns i 2 kap. 3 § st. 2 cybersikerhetslagen.

7.254 Genomforandeforordningen
Behovet av omvirldsbevakning omhindertas inte samlat i genomforande-

férordningen utan det féljer bland annat av foljande:

o Punkt 2.1.2 e) analysera riskerna for sikerbeten i ndtverks- och informationssystens,
inklusive hot, sannolikbet, konsekvenser och risknivd, med beaktande av underrdttelser
omt cyberbot och sdrbarbeter.

e DPunkt 5.1.4 att reglera i avtal med leverantdrer och tjdnsteleverantérer: (d)
En skyldighet for leverantirer och tiansteleverantorer att utan onodigt drgjsmal
underritta de berirda entiteterna om incidenter som nigor en risk_for sikerheten i dessa
entiteters ndtverks- och informationssystem.

o DPunkt 6.10.1. De berirda entiteterna ska inhdmta information om tekniska
sdrbarbeter i deras natverks- och informationssystem, bedoma sin exponering for
sarbarbeter och vidta dndamalsenliga atgdrder for att hantera sdarbarbeterna.
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e DPunkt 6.10.2. I77d tillampning av p. 6.10.1 ska de berirda entiteterna gora foljande:

(a) Overvaka information om sirbarheter via limpliga kanaler, sisom meddelanden
Sran CSIRT-enheter eller behoriga nyndigheter eller information som tillbandaballs av
leverantirer eller tiansteleverantirer.

(b) Nir sa dr limpligt, genomfora sarbarbetsskanningar och registrera resultaten av
skanningarna, med planerade intervall.

7.25.5 Sammanfattningsvis

Foreskrifternas krav pa att verksamhetsutovarna ska bevaka sina leverantorer
uttrycks pa niraliggande sitt i genomforandeférordningen. Kravet pa att bevaka
NCSC svarar vil mot skyldigheter 1 genomférandeférordningen att inhdmta sidan
information som krivs for att utifran ett allriskperspektiv kunna uppritthalla
limplig niva av cybersikerhet. Det bedéms dirfér inte vara en belastning utan
snarare en forenkling for verksamhetsutévarna att uttryckligen stilla krav pa att
folja vilken information NCSC tillhandahaller eftersom relevant information pa sa

sitt kan kanaliseras till verksamhetsutévarna pa ett samlat sitt.

Foreskrifternas krav pa anslutning till ANTS ansluter till motsvarande krav i
genomférandeférordningen pa att inhdmta information om tekniska sarbarheter i
sina system. Skillnaden ligger nidrmast i att det 1 Sverige finns en utpekad tjanst
(ANTS) som tillhandahaller detta. Vad giller informationsutbyte om hot och
annan information sa innebir MISP en plattform for detta och underlittar dven
den for verksamhetsutovaren. Ett hégt antal aktiva deltagare 1 MISP stirker

deltagande verksamhetsutovares tillgang till relevant information.

Skillnaden mellan féreskrifterna och genomférandeférordningens krav pa

omvitldsbevakning kan sammanfattningsvis frimst ses folja av:

e hur de har strukturerats — det vill siga om de samlats som 1 foreskrifterna

eller omhindertagits i samband med specifika sikerhetsatgirder, och

e forekomsten i Sverige av etablerade och namngivna tjanster for

inhdmtning av tekniska sarbarheter i system respektive informationsutbyte.

De faktiska skillnaderna i sak bedéms som begrinsade.

7.2.6 Informationsklassning (3 kap. 11 §)

7.2.6.1 Foreskrifterna
For att identifiera vilka konsekvenser bristande cybersikerhet kan fa f6r
information som behandlas i system, det vill sdga de digitala uppgifter som avses i

cybersikerhetslagen 1 kap. 2 § p. 16 ¢), ska verksamhetsut6varen sikerstilla att
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informationen virderas utifran vilken niva av skydd informationen behéver

avseende konfidentialitet, riktighet inklusive autenticitet, och tillginglighet.

Foreskriftskraven innebir att verksamhetsutévaren behover analysera vilken typ av
skydd och vilken niva av skydd som informationen som behandlas i system
behdver. Den ndrmare utformningen av hur informationsklassningen ska ga till
overlats till verksamhetsutévaren men av de allménna riden framgar att
verksamhetsut&varen bor arbeta strukturerat med stéd av faststillda kriterier och
nivaer. Verksamhetsutévaren bor dven sikerstilla en nira anknytning till

motsvarande arbete med riskhantering.

7.2.6.2 NIS2-direktivet

Medlemsstaterna ska enligt artikel 21 p. 1 st. 1 sakerstilla att visentliga och viktiga
entiteter vidtar limpliga och proportionella tekniska, driftsrelaterade och organisatoriska datgdrder
[for att hantera risker som hotar sikerbeten i nétverks- och informationssystem som de anvinder
Jfor sin verksambet eller for att tillhandahalla sina tidnster och for att forbindra eller minimera
incidenters paverkan pa mottagarna av deras tianster och pa andra tidanster.

Av st. 2 1 samma artikel framgar att detta ska ske med beaktande av de senaste, och i
tilldmpliga fall, relevanta enropeiska och internationella standarder samt genomforande-
kostnaderna, ska de dtgirder som avses i forsta stycket sakerstilla en nivi pa sikerbeten i
ndtverks- och informationssystem som dr limplig i forballande till den foreliggande risken.

Sakerhetsatgirderna ska enligt artikel 21 p. 2 1) minst inbegtipa #/lgingsforvaltning.

7.2.6.3 Cybersakerhetslagen

Enligt cybersakerhetslagen 2 kap. 3 § ska verksambetsutivare vidta limpliga och
proportionella tekniska, driftsrelaterade och organisatoriska datgarder for att skydda ndtverks-
och informationssystem som de anvinder for sin verksambet eller for att tillbandabailla sina
yidnster och systemens fysiska milji mot incidenter (sakerhetsatgdrder).

Sdkerbetsatgirderna ska utgd fran ett allriskperspektiv och sakerstilla en niva pa sikerbeten i
ndtverks- och informationssystemen som dr limplig i forhallande till risken.

Aven lagen stiller krav pa tillgangsférvaltning men det specificeras inte nirmare
vad som ingar.

7.2.6.4 Genomfoérandeforordningen
Genomférandeférordningen konkretiserar kraven pa hur artikel 21 p. 2 ska
genomforas, det vill sdga vilka tekniska, driftsrelaterade, organisatoriska och
fysiska sikerhetsatgirder som minst ska vidtas.

Vad som ska inga i tillgangsforvaltning specificeras nirmare i p. 12 och nir det
giller klassificering av tillgdngar framgar att de berérda entiteterna ska faststilla
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klassificeringsnivderna for alla tillgangar, inbegripet information, som omfattas av deras
ndtverks- och informationssystem for den skyddsniva som krdvs.

Detta konkretiseras ytterligare med krav pa att:
(a) Faststilla ett system med klassificeringsnivaer for tillgangar.

(b) Tilldela alla tillgangar en klassificeringsniva baserat pa krav avseende konfidentialitet,
riktighet, antenticitet och tillganglighet, for att ange vilket skydd som krdvs mot
bakgrund av tillgangarnas kdnslighet, kritikalitet, risk och affdrsvérde.

(¢c) Anpassa tillginglighetskraven for tillgangarna till de leverans- och aterstillningsmal
som faststalls i deras driftskontinuitets- och katastrofplaner.

Det framgar dven att klassificeringsnivaer ska regelbundet ses 6ver och uppdateras
ndr sa ar lampligt.

Vad som nirmare avses med tillgangar specificeras inte i
genomférandeférordningen men, det inom cybersikerhetsarbete etablerade
begreppet, informationstillgangar brukar beskrivas som organisationens
information och de resurser som behandlar informationen, exempelvis genom att
ta emot, lagra, bearbeta, visa eller kommunicera den.

7.2.6.5 Sammanfattningsvis

Kunskap om vilka konsekvenser bristande cybersikerhet avseende konfidentialitet,
riktighet inklusive autenticitet, och tillginglighet kan fa f6r information som
behandlas i system utgor en grundforutsittning for att kunna vilja och utforma
limpliga och proportionella sikerhetsitgirder. Ett behov av att kunna garantera en
hég grad av tillginglighet till sidan information kraver andra sikerhetsatgirder dn
exempelvis ett grundliggande behov av riktighet. Genom informationsklassningen
sikerstills formaga att identifiera ritt niva pa sikerhetsitgirderna, det vill sdga
undvika bade f6r mycket sikerhet (vilket kan bli on6édigt kostsamt) och for lite

sakerhet (vilket kan innebiéra 6kad risk f6r incidenter).

Genomférandeférordningens krav pa klassificering av tillgangar bedéms som

nagot mer omfattande och detaljerade 4n motsvarande krav i foreskrifterna.

7.2.7 Riskhantering (3 kap. 12-13 §§)

7.2.71 Foreskrifterna
For att identifiera vilka limpliga och proportionella sikerhetsatgirder som ska
genomforas 1 den digitala miljon ska verksamhetsutévaren sikerstilla att risker

identifieras, analyseras och virderas utifrin konsekvens och sannolikhet.
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Genom foreskriftskravet pa att i detta beakta savil den digitala miljons arkitektur
som resultatet av informationsklassning och omvirldsbevakning sikerstills att

verksamhetsutovaren i sitt arbete med riskhantering omhindertar:

e den digitala miljons sirskilda forutsittningar, exempelvis vad och hur
mycket som ir utkontrakterat,
e skyddsvirdet hos informationen som behandlas i systemen, samt

e hot, risker, legala krav, tekniska l6sningar med mera.

Foreskrifternas krav innebir att verksamhetsutévaren, precis som vid
informationsklassning, ska arbeta strukturerat genom att virdera risker utifran

kriterier och nivier.

Risker ska virderas for all informationsbehandling i system, hela den digitala
miljon respektive for bade enskilda system och segment i verksamhetsutovarens

interna digitala miljo.

Till detta kommer krav att verksamhetsutovaren ska vardera risker infor

utkontraktering.

I foreskrifterna stills aven krav pa att valet av sikerhetsatgirder ska utga fran
resultatet av riskanalysen och verksamhetsutovarens riskacceptans. Hur risker

hanteras med olika sikerhetsatgirder ska dokumenteras i en atgirdsplan.

7.2.7.2 NIS2-direktivet
Av artikel 21 p. 2 a) framgar att de atgirder som ska vidtas ska minst inbegripa

strategier fOr riskanalys och sikerheten i nitverks- och informationssystem.

7.2.7.3 Cybersdkerhetslagen

Motsvarande krav pa strategi for riskanalys finns 1 cybersidkerhetslagens 2 kap. 3 §
st. 2 p. 1. Av forfattningskommentaren framgar att strategierna kan exempelvis
utformas som rutiner. Riskanalysen ska ligga till grund for valet av sakerbetsdtgdrder.
Verksambetsutovaren bor bland annat ta hansyn till att det finns olika modeller for riskanalys
och att flera riskanalyser kan vara nodvindiga for att lagens krav ska anses vara upppyllda.?’

7.2.7.4 Genomfoérandeforordningen

Kravstillningen 1 genomférandeférordningen avseende riskhantering ar
forhallandevis detaljerad och innehaller bland annat krav pa att berérda entiteter
ska:

(a) folja en riskhanteringsmetod,

2 Prop. 2025/26:28 s. 244

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-06-15

52(93)

Diarienummer
MCF 2026-09669

(b) faststilla risktoleransnivan i enlighet med de berirda entiteternas riskbendgenbet,

(c) faststilla och uppratthalla relevanta riskkriterier,

(d) i enlighet med en allriskansats identifiera och dokumentera riskerna for sikerheten i
ndtverks- och informationssystem, i synnerbet i forballande till tredje parter och ndr det
galler risker som kan leda till storningar vad géller tillgangligheten, autenticiteten,
riktigheten eller konfidentialiteten for ndtverks- och informationssystemen, inbegripet
identifiering av felkritiska systemdelar (SPOF),

(¢) analysera riskerna for sikerbeten i natverks- och informationssystem, inklusive bot,
sannolikhet, konsekvenser och riskniva, med beaktande av underrattelser om cyberhot
och sarbarbeter,

(f)  bedima de identifierade riskerna baserat pa riskkriterierna,

(g) identifiera och prioritera limpliga riskhanteringsalternativ och dtgdrder,

(h) rkontinuerligt dvervaka genomforandet av riskbanteringsdtgdrderna,

(1) identifiera vem som har ansvaret for riskhanteringsdtgdrderna och ndr dessa bir
genomforas,

() pa ett begripligt siitt dokumentera de valda riskbanteringsatgdrderna i en
riskbanteringsplan, liksom skdlen till att kvarstaende risker godtas.

Av genomfoérandeforordningen framgar att bland annat klassificeringen av
tillgdngar ska utgora underlag i arbetet och att riskbedomningen ska uppdateras

regelbundet eller efter betydande férindringar av driften eller riskerna.

7.2.7.5 Sammanfattningsvis

Foreskriftskraven bedéms i stort sett ligga i linje med kraven i genomférande-
férordningen. Kravet i allmanna rad pa att beakta aggregering och ackumulering
av information har inte nagon direkt motsvarighet i genomférandeférordningen
men motiveras av att sidana risker 1 ett starkt digitaliserat samhille dr centrala att
beakta.

7.2.8 Kontinuitetshantering (3 kap. 14 — 16 §§)

7.2.81 Foreskrifterna

Av foreskrifterna framgar rérande kontinuitetshantering att for att kunna bedriva sin
verksamhet oavsett vilken storning som produktionsmiljon utsitts for ska
verksamhetsutovaren faststilla acceptabla tider f6r nedsatt funktionalitet och
otillgdnglighet f6r informationsbehandling och system. Av foreskrifterna framgar
dven att verksamhetsutovaren ska sikerstilla att behovet av redundanta funktioner

bed6éms och att Gvning sker.
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Verksamhetsutévaren ska dven identifiera och hantera sitt behov av att faststilla
acceptabla tider for nedsatt funktionalitet och otillginglighet och 6vning i sin
utvecklings-, test- och utbildningsmiljé.

I de allmanna riden rekommenderas att verksamhetsutovaren bor faststalla hur
och nir alternativa arbetssitt ska anvindas respektive hur och nir dtergang till
ordinarie arbetssitt gors. Dessutom regleras nir verksamhetsutévaren bor 6va

aterstillning av sektorskritiska system.

7.2.8.2 NIS2-direktivet
Av artikel 21 p. 2 ¢) framgir att de atgirder som ska vidtas ska minst inbegripa
driftskontinuitet, exempelvis hantering av sikerbetskopiering och katastrofhantering, och

krishantering.

7.2.8.3 Cybersédkerhetslagen

Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 3 men dar
formulerat som krav pa kontinuitetshantering och krishantering. 1 propositionen
konstateras att uttrycket driftskontinuitet bor ersittas med det mer etablerade
uttrycket kontinuitetshantering.26 Av forfattningskommentaren framgar att
verksamhetsutovaren har en skyldighet att planera for och ha formdga att uppriitthalla
sin verksambet pd en tolerabel niva oavsett vilken stirning den utsdtts for eller om en kris
intrdffar. Verksambetsutovaren bor bland annat dverviga vilken sakerbetskopiering som krdvs

[for detta och hur arbetet ska bedrivas for att minska storningen i verksambeten.’’

Som ytterligare exempel pa sidana konsekvenser av storningar som skulle behova
hanteras inom ramen for kontinuitetshantering och krishantering nimns i
forarbetena att personalen inte kan komma till arbetet, att lokalerna inte gar att
anvinda, att strOmavbrott intriffar eller att leveranser av viktiga varor och tjinster

inte nar verksamhetsutdvaren.28

7.28.4 Genomfoérandeforordningen

I p. 4.1 specificeras att de ber6rda entiteterna ska faststilla och uppritthalla en
driftskontinuitets- och katastrofplan att anvinda vid incidenter. De berérda
entiteternas drift ska aterstillas i enlighet med driftskontinuitets- och
katastrofplanen och planen ska baseras pa resultaten av den riskbedémning som
utforts i enlighet med p. 2.1 i genomférandeférordningen. Planen ska, nir sa ir

limpligt, innehalla

26 Prop. 2025/26:28 s. 92
27 Prop. 2025/26:28 s. 244
28 Prop. 2025/26:28 s. 93
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(a) dndamal, tillampningsomride och malgrupp,

(b) roller och ansvarsomraden,

(c) wviktiga kontakter och (interna och externa) kommunikationskanaler,

(d) villkor for aktivering och avaktivering av planen,

(¢) ordningsfoliden for aterstillande av driften,

(f) aterstillningsplaner for olika delar av driften, inklusive aterstillningsmal,
(g) resurser som krdvs, inklusive sikerbetskopior och redundans, och.

(h) adterldsning och aternpptagande av verksambet fran tillfalliga atgdrder.

Det framgir dven 1 p. 4.1.3 att de berorda entiteterna ska gira en konsekvensanalys for
att bedima de potentiella konsekvenser som allvarliga stirmingar har for deras verksambet och,
baserat pa konsekvensanalysens resultat, faststilla kontinuitetskray for sina nitverks- och

informationssysten.

Vidare framgar 1 p. 4.1.4 att ovning ska ske. Drifiskontinuitetsplanen och katastrofplanen
Ska testas, ses dver och, ndr sa dr lampligt, uppdateras med planerade intervall och efter
betydande incidenter eller betydande dndringar av driften eller riskerna. De berorda entiteterna

ska sdkerstilla att planerna inforlivar lirdomarna fran sadana tester.

Krav pa redundant funktionalitet stalls i p. 4.2 dar sirskilt 4.2.1 och 4.2.4 dr av

intresse vid en jimforelse med foreskriftskraven.

4.2.1. De berorda entiteterna ska bevara sikerhetskopior av data och Zillhandahalla
tillrdckliga tillgangliga resurser, inklusive anlaggningar, ndtverks- och informationssystem och

personal, for att sikerstilla en lamplig niva av redundans.

4.2.4. Baserat pa resultaten av den riskbedomning som utforts i enlighet med p. 2.1 och
driftskontinuitetsplanen ska de berirda entiteterna sakerstilla tillrickliga resurser genom

atminstone partiell redundans pa foljande omraden

(a) ndtverks- och informationssystem,
(b) tillgangar, inklusive anldggningar, utrustning och materiel,
(c) personal med det ansvar, de befogenbeter och den kompetens som krivs, och

(d) dandaniilsentiga kommunikationskanaler.

7.2.8.5 Sammanfattningsvis
Foreskriftskraven ligger i linje med motsvarande krav i genomférande-

férordningen. I delar dr genomforandeférordningens krav mer detaljerade.
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7.2.9 Incidenthantering (3 kap. 17 §)

7.2.9.1 Foreskrifterna

For att minimera konsekvenserna av incidenter och tillbud ska
verksamhetsutovaren sikerstilla att incidenter kan upptickas, analyseras och
begrinsas i omfattning. Verksamhetsutévaren ska kunna aterhdmta sig fran och

lira sig av incidenter i den digitala miljon.

Av de allminna raden i féreskrifterna framgar att verksamhetsutévaren bor gora
det enkelt att anmila incidenter och tillbud, att externa krav pa rapportering och
informationsskyldighet omhindertas inom incidenthanteringen, att risken for att
ytterligare incidenter intriffar beaktas vid valet av atgirder som ska begrinsa
omfattning och konsekvenser av en intriffad incident samt att
verksamhetsutovaren bor ha kontakt med berérda leverantérer och utreda

grundorsaker.

7.2.9.2 NIS2-direktivet

Av artikel 21 p. 2 b) framgar att de atgirder som ska vidtas ska minst inbegripa
incidenthantering. Incidenthantering definieras i artikel 6 p. 8 som alla datgarder och
Sforfaranden som syftar till att forebygga, uppticka, analysera, begransa eller reagera pa och

aterhdmta sig fran en incident.

7.29.3 Cybersdkerhetslagen
Motsvarande krav pa incidenthantering finns i cybersakerhetslagens 2 kap. 3 § st. 2
p. 2. Begreppet definieras dock inte 1 lagen utan foérklaras istillet 1 forfattnings-

kommentaren.??

7.294 Genomforandeforordningen

Genomférandeférordningen reglerar incidenthantering nirmare 1 p. 3. Har ingar
krav pa incidenthanteringsstrategi och vad en sadan ska innehalla rérande bland annat
roller och ansvarsomraden, dvervakning och loggning, hindelserapportering, incident-
hantering och efferbandsgranskning efter incidenter. Kraven dr detaljerade i samtliga
skeden och reglerar bland annat krav pa att i incidenthanteringsstrategin
specificera vilka dokument som ska anvindas i samband med upptickt och
atgirdande, att inféra en enkel mekanism for att forenkla f6r anstallda,
leverantorer och kunder att rapportera misstinkta hindelser, vilka stadier
incidenthanteringsforfaranden ska innehalla och att de ska testa samt krav pa att

om mdjligt identifiera grundorsaker och dokumentera lirdomar.

2 Prop. 2025/26:28 s. 244
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7.29.5 Sammanfattningsvis
Foreskrifterna och genomférandeférordningen reglerar samma omraden, det vill
siga uppticka, analysera, begrinsa, aterhimta sig fran och lira sig av incidenter

men kraven i genomférandeférordningen dr betydligt mer detaljerade.

7.2.10 Krishantering (3 kap. 18)

7.210.1  Foreskrifterna

For att minimera konsekvenser av incidenter som inte kan omhandertas genom
incidenthantering ska verksamhetsutévaren faststélla hur roller, ansvarsomraden
och befogenheter férdelas under en kris samt hur kriskommunikation ska

genomforas.

Av foreskrifterna framgar dven att verksamhetsutévaren ska identifiera och

hantera behovet av tillgang till system for intern och extern kriskommunikation.

Enligt de allméinna raden bor verksamhetsutévaren anvinda etablerad
stabsmetodik och struktur samt Gva sin krishantering inklusive anvindning av det
webbaserade informationsdelningssystemet WIS som tillhandahalls av

Myndigheten for civilt forsvar.

7.2.10.1  NIS2-direktivet

Av artikel 21 p. 2 ¢) framgar att de atgirder som ska vidtas ska minst inbegripa
driftskontinuitet, exempelvis hantering av sikerbetskopiering och katastrofhantering, och
krishantering.

7.210.2 Cybersakerhetslagen

Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 3 men dir
formulerat som krav pa kontinuitetshantering och krishantering. 1 propositionen
konstateras att uttrycket driftskontinuitet bor ersittas med det mer etablerade
uttrycket kontinuitetshantering.30 Av foérfattningskommentaren framgar att
verksamhetsutovaren har en skyldighet att planera for och ha formaga att uppritthalla
sin verksambet pa en tolerabel niva oavsett vilken storning den utsatts for eller om en kris
intréffar. Verksambetsutovaren bor bland annat dverviga vilken sikerhetskopiering som krdvs

Jfor detta och hur arbetet ska bedrivas for att minska stirningen i verksambeten.’’!

Som ytterligare exempel pa sidana konsekvenser av storningar som skulle behéva
hanteras inom ramen for kontinuitetshantering och krishantering nimns i

forarbetena att personalen inte kan komma till arbetet, att lokalerna inte gar att

30 Prop. 2025/26:28 s. 92
31 Prop. 2025/26:28 s. 244
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anvinda, att strOmavbrott intriffar eller att leveranser av viktiga varor och tjinster

inte nir verksamhetsutovaren.32

7.210.3 Genomforandeforordningen
I p. 4.1 specificeras att de berorda entiteterna ska faststilla och uppritthalla en

driftskontinuitets- och katastrofplan att anvinda vid incidenter. De berérda
entiteternas drift ska aterstillas i enlighet med driftskontinuitets- och
katastrofplanen och planen ska baseras pa resultaten av den riskbedémning som
utforts i enlighet med p. 2.1 1 genomférandeférordningen. Fér mer om

driftskontinuitets- och katastrofplanen se ovan avsnitt 7.2.8.

Nir det giller krishantering sa framgir dven av p. 4.3 att de berérda entiteterna ska

inféra en krishanteringsprocess och att denna process atminstone omfattar:

(a) Roller och ansvarsomriden for personal och, ndr sa dr linpligt, leverantirer och
tiansteleverantirer, ddr rollfordelningen i krissituationer specificeras, inklusive specifika
steg att folja.

(b) Andamilsenliga kommunikationsmedel mellan de berirda entiteterna och de bervrda
bebiriga myndigheterna.

(c) Tillampning av dndamalsenliga atgdrder for att sikerstilla att sikerbeten i nitverks-

och informationssystem uppritthalls i krissituationer.

Vid tillampning av led b ska informationsflidet mellan de berirda entiteterna och de berirda
bebiriga myndigheterna innefatta bade obligatorisk kommmunikation, sasom incidentrapporter och

tillhorande tidslinger, och kommunikation som inte ar obligatorisk.

7.210.4 Sammanfattningsvis
Foreskriftskraven ligger i linje med motsvarande krav i genomférande-

férordningen. I delar dr genomférandeférordningens krav mer detaljerade.

7.2.11 Uppfoljning och utvardering (3 kap. 19 §)

7.2111 Foreskrifterna

For att kunna bedéma effektiviteten av genomférda sikerhetsatgirder ska
verksamhetsutovaren sikerstilla att inférda sikerhetsatgirders limplighet och
proportionalitet i férhallande till externa krav, interna behov och risk, vid behov

men minst arligen, f6ljs upp och utvirderas.

Av de allmidnna raden framgar att verksamhetsutovaren bor sikerstilla att

etablerade metoder f6r uppféljning och utvirdering anvinds och att sidan

32 Prop. 2025/26:28 s. 93
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uppfoljning och utvirdering bland annat anvinds vid férindrade hot, en
sikerhetsatgird infors, vid omorganisation och efter betydande incidenter.
Uppfoljning och utvirdering av cybersikerhetsarbetet bér omfatta hur ledningens
mal och inriktning efterlevs och om interna regler, arbetssitt och stéd motsvarar
behoven. Aven brister och oklarheter avseende tilldelade mandat, resurser och

arbetsuppgifter samt bristande kompetensforsorjning bér bedémas.

7.211.2  NIS2-direktivet

Av artikel 21 p. 2 f) framgar att de atgirder som ska vidtas ska minst inbegripa
strategier och forfaranden for att bedoma effektiviteten i riskhanteringsdtgdrderna for
cybersdfkerhet.

7.211.3 Cybersakerhetslagen

Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 6 om strategier och
Sforfaranden for att bedoma effektiviteten i sakerbetsatgdrderna. Av forfattnings-
kommentaren framgar att punkten innebar att verksambetsutivaren ska ha strategier och
Sforfaranden for att utvirdera sadana sikerbetsatgarder som bar vidtagits. Detta innebdir att
verksambetsutivaren ska vidta atgdrder, i form av exempelvis framtagande av interna regler och
arbetssdtt, for att folja upp att de atgdrder som bar vidtagits dr limpliga och tillrickliga. Det bor
dven vara tydligt vem som ansvarar for att utvdrdering sker och pa vilket sdtt utvirdering ska

ske.33

7.211.4 Genomforandeforordningen

Uppfoljning och utvirdering av sikerhetsatgirder aktualiseras savil i p. 2 inom
ramen fOr strategier for riskhantering som i p. 7 £6t strategier och forfaranden for att bedoma
¢ffektiviteten i riskbanteringsatgdrder for cybersifkerbet.

Av p. 2.2 framgar att de berérda entiteterna regelbundet ska granska efterlevnaden
av sina strategier for sikerhet i nitverk- och informationssystem och att
ledningsorganet regelbundet ska informeras om nivén av sikerhet. Det ska bland
annat finnas ett effektivt system for rapportering om efterlevnad. Detta ska vara
dandamalsenligt i forhallande till deras strukturer, driftsforhallanden och hotbilder.
Rapporteringssystemet ska kunna ge ledningsorganen en vil underbyged bild av det radande liget
i friaga om de berirda entiteternas riskhantering. Overvakningen ska goras med planerade
intervall och nir betydande incidenter eller betydande f6rindringar av driften eller
riskerna intréffar.

I p. 2.3 regleras nir och hur oberoende granskning av nitverks- och informations-
sikerheten ska goras. De berorda entiteterna ska pa et oberoende sitt granska sitt
tillvagagangssdtt for att hantera sakerheten i nétverks-och informationssystem och sitt
genomforande, inbegripet personer, processer och teknik. Krav stills bland annat pa vilken

33 Prop. 2025/26:28 s. 245
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kometens de som utfér granskningen ska ha och hur deras opartiskhet ska
garanteras. Vidare framgar att resultaten av de oberoende granskningarna inklusive
6vervakning och mitning enligt p. 7 ska rapporteras till ledningsorganen samt att
korrigerande atgirder ska vidtas eller kvarstaende risk godtas i enlighet med
kriterier for riskacceptans. De oberoende granskningarna ska, liksom granskningen
av efterlevnaden av strategierna for sikerhet i nitverk- och informationssystem,
genomféras med planerade intervall och nir betydande incidenter eller betydande
forindringar av driften eller riskerna intraffar.

I'p. 7.1 framgar att berorda entiteter ska faststalla, infora och tillimpa en strategi och
Jforfaranden for att bedima om de riskbanteringsatgdrder for cybersdkerbet som vidtagits av den
berdrda entiteten genomfors och uppritthalls pa ett effektivt sdtt.

Vidare framgar att dessa strategier och forfaranden ska beakta resultaten av
riskbedémning och betydande incidenter. Det aligger berérda entiteter att faststilla

(a) vilka riskbanteringsdtgdrder for cybersikerbet som ska dvervakas och mitas, inklusive
processer och kontroller,

(b) metoderna for dvervakning, matning, analys och utvirdering, sdasom tillampligt, for att
sakerstilla giltiga resultat,

(¢c) ndr dvervakning och mdtning ska utforas,

(d) vem som har ansvaret for dvervakning och midtning av effektiviteten i
riskbanteringsatgdrderna for cybersdkerbet,

(e) ndr resultaten fran dvervakning och mdtning ska analyseras och utvirderas, och
(f) vem som ska analysera och utvrdera dessa resultat.

Strategierna och férfarandena ska se 6ver och uppdateras med planerade intervall
och nir betydande incidenter eller betydande férindringar av driften eller riskerna
intriffar.

7.211.5 Sammanfattningsvis

Foreskrifternas krav skulle kunna beskrivas som en kombination av p. 2.2, p. 2.3
och p. 7 1 genomforandeférordningen men dr utformade pa en mer 6vergripande
niva som ger verksamhetsutévarna mer utrymme att sjilva utforma sitt arbete med

att folja upp och utvirdera sina sikerhetsatgirder.

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-06-15

60(93)
Diarienummer
MCF 2026-09669

7.3  Tekniska och driftrelaterade
sakerhetsatgarder i kapitel 4

7.3.1 Forvarv av system och utkontraktering av
informationsbehandling (4 kap. 1-4 §§)

7311 Foreskrifterna
For att sikerstilla att verksamhet kan bedrivas med en tillricklig niva av
cybersikerhet ska verksamhetsutévaren innan forvirv av system eller inf6r

utkontraktering av informationsbehandling utvirdera potentiella leverantorer.

I foreskrifterna stills aven krav pa att verksamhetsutévaren, innan avtal och
overenskommelse tecknas om forvirv och utkontraktering, ska ha bedomt att
leverantéren kommer att kunna uppfylla stillda krav pa cybersikerhet under hela

avtalstiden.

Till detta kommer krav pa att identifiera och hantera behovet av att vilja
certifierade system och tjinster samt att sikerstalla att limpliga och proportionella
sikerhetsatgiarder kan genomféras och forvaltas 6ver tid innan system forvirvas

eller informationsbehandling utkontrakteras.

I de allmidnna raden konkretiseras att verksamhetsutdvaren bor sikerstilla att
informationsklassning dr genomférd och risker omhindertagna innan avtal och
overenskommelser om utkontraktering av informationsbehandling tecknas. Vidare
att ett avtal om utkontraktering bor reglera sadant som ansvarsférdelning,

kompetenskrav, informationsdelning, 6vning, uppfoljning med mera.

7.3.1.2 NIS2-direktivet

Av artikel 21 p.2 d) framgar att de atgidrder som ska vidtas ska minst inbegripa
sdkerbet i leveranskedjan och av samma artikel 21 p. 2 e) foljer krav pa sakerbet vid
forvary, utveckling och underhall av néitverks- och informationssystem, inbegripet hantering av
sarbarbeter och sarbarbetsinformation.

7.31.3 Cybersédkerhetslagen

Motsvarande krav finns 1 cybersidkerhetslagens 2 kap. 3 § st. 2 p. 4 om sakerbet i
leveranskedjan och p. 5 om sdakerbet vid forvéry, ntveckling och underball av nétverks- och
informationssystenm.

Av forfattningskommentaren till p. 4 framgar att sikerhet i leveranskedjan, bland
annat r6r forbindelserna mellan verksamhetsutévare och deras direkta leverantorer
eller tjansteleverantorer. [erksambetsutivaren bor bland annat beakta sarbarbeter
kopplade till varje direktleverantir och tiansteleverantir samt kvaliteten pa leverantorernas
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produkter. VVerksambetsutivaren kan dven behova beakta risker som hérror fran leverantirer
pd andra nivaer for att anses uppfylla lagens krav pa sikerbetsatgarder. Resultatet av
Samordnade sikerbetsriskbedomningar pa unionsniva av Rritiska leveranskedjor bir ocksd
beaktas. Det far avgiras i varje enskilt fall om en verksambetsutovare har vidtagit tillrickliga
atgdrder i fraga om sdkerhet i leveranskedjan, inbegripet dtgarder for att revidera avtal. 3*

Nir det giller p. 5 om f6rvirv, utveckling och underhall av nitverks- och
informationssystem bor enligt forfattningskommentaren verksamhetsutovaren
bland annat 7z héinsyn till vilka risker som ett forvirv av natverks- eller informationssystem
innebdr. Bestammelsen innebdr dven kray pd hantering av sarbarbeter och
sarbarbetsinformation. Att dtgarderna ska avse sikerbet vid utveckling och underball av
systemen innebdr att verksambetsutivaren behover vidta dtgdrder for att uppratthdlla sikerbeten
dven vid exempelvis utkontraktering och licensiering.>>

7.31.4 Genomforandeforordningen

Nir det giller sikerhet i leveranskedjan specificeras i p. 5.1.1 att de ber6rda
entiteterna ska faststilla, genomfora och tillampa en strategi for sikerbet i leveranskedjan som
styr relationerna med deras direkta leverantirer och tiansteleverantirer i syfte att minska de
identifierade riskerna for sakerbeten i nétverks- och informationssystem. 1 denna strategi ska de
berorda entiteterna identifiera sin roll i leveranskedjan och formedla den till sina direkta
leverantirer och tiansteleverantirer.

Strategin for leveranskedjan som ska tas fram ska enligt p 5.1.2 innehalla kriterier
for att vilja ut och inga avtal med leverantorer och tjansteleverantorer. Kriterierna
ska inbegtipa:

(a) Leverantorernas och tiansteleverantorernas cybersikerbetsrutiner, inklusive deras sikra
utvecklingsforfaranden.

(b) Leverantorernas och tiansteleverantorernas formaga att uppfylla de berorda entiteternas
cybersdkerbhetsspecifikationer.

(¢) IKT-produkternas och IK1-tiansternas allméinna kvalitet och resiliens samt de
riskhanteringsatgarder for cybersakerbet som ingdr i dem, inklusive IKT-produkternas
och IKT-tjansternas risknivd och klassificeringsniva.

(d) De berirda entiteternas formdaga att diversifiera leveranskdllor och forhindra
inldsningar till enskilda leverantirer, om tillanmpligt.

De avtal som ber6rda entiteter ingar med leverantorer och tjansteleverantorer ska
enligt p. 5.1.4 innehalla féljande:

34 Prop. 2025/26:28 s. 245
35 Prop. 2025/26:28 s. 245

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



62(93)
Datum Diarienummer
2026-06-15 MCF 2026-09669

(a) Cybersikerbetskray for leverantirerna eller tiansteleverantirerna, inklusive kray som
107 sakerbeten vid forvary av IK1-tiinster eller IK1T-produkter enligt p. 6.1.

(b) Krav som rir medpetenbet, kompetens och utbildning och, nér sa dr limpligt,
certifiering, for leverantorens eller tjansteleverantorens anstillda.

(¢) Krav som rir kontroll av bakgrunden for leverantirers och tiansteleverantirers
anstéllda.

(d) En skyldighet for leverantorer och tidnsteleverantirer att utan onidigt drijsmal
underritta de berirda entiteterna om incidenter som utgor en risk_for sikerheten i dessa
entiteters ndtverks- och informationssysten.

(¢e) Rt att gora revisioner eller erhalla revisionsrapporter.

(f) En skyldighet for leverantorer och tidnsteleverantirer att hantera sarbarheter som ntgor
en risk_for sakerheten i de berirda entiteternas ndtverks- och informationssysten.

(¢) Krav som rir underentreprenader och, om de berirda entiteterna tillater
underentreprenader, cybersikerbetskray for underleverantorer i enlighet med de
ybersikerhetskray som avses i led a.

(h) Skyldigheter for leverantorer och tiansteleverantorer vid uppsdgning av avtalet, sdsom
insamling och bortskaffande av de uppgifier som leverantirerna och
yidnsteleverantirerna erballit i utdvandet av sina uppgifter.

Av 6.1.1 1 genomforandeférordningen framgar att de berérda entiteterna ska
Saststélla och genomfora processer for att hantera risker till foljd av forviry av IKT-tjanster eller
IK T produkter for komponenter som dr kritiska for sikerbeten i de berirda entiteternas
ndtverks- och informationssystem, baserat pa den riskbedimning som utforts i enlighet med p.
2.1, frin leverantirer eller tiansteleverantorer under hela deras livscykel.

I p. 6.1.2 specificeras att dessa processer ska omfatta:

(a) Sikerbetskray som ska tillampas pa de IKT-tianster eller IKT-produkter som
Sforvérvas.

(b) Krav pa sakerbetsuppdateringar under hela livslangden for IKT-tjansterna eller IKT-
produkterna eller krav pa att de ska ersdttas efter stodperiodens nigang.

(¢) Information som beskriver de maskinvaru- och programvarukomponenter som anvinds
¢ IKT-tidnsterna eller IKT-produkterna.

(d) Information som beskriver de cybersakerbetsfunktioner som IKT-tjansterna eller IKT-
produkterna omfattar och den konfiguration som kravs for en siker drift av dem.

(e) Garantier for att IKT-tidnsterna eller IKT-produkterna uppfyller sakerbetskraven
enligt led a.
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(e) Metoder for att validera att de levererade IKT-tidnsterna eller IK1-produkterna
upppyller de angivna sakerhetskraven samt dokumentation av valideringsresultaten.

Av skal (17) framgar att verksamhetsutévaren bor hantera risker till foljd av forviry av
IKT-produkter eller IK1-tjanster fran leverantorer eller tiansteleverantorer och bor se till att de
far garantier for att de IKT-produkter eller IKT-tiénster som forvirvas uppndr en viss
oybersikerhetsskyddsniva, t.ex. genom enropeiska cybersikerbetscertifikat och EU-forsikran om
dverensstammelse for IK1-produkter eller IKT-tjanster som utfardats inom ramen for ett
europeiskt certifieringssystem for cybersikerhet.

7.31.5 Sammanfattningsvis
Foreskrifternas krav pa att utvirdera leverantorer innan forvirv och
utkontraktering stills dven i genomférandeférordningen men med ytterligare

detaljeringsgrad.

Nir det giller kravet pa att identifiera och hantera behovet av att kravstilla
certifiering i foreskrifterna motsvarar det genomférandeférordningens krav i p.
0.1.2 (e) enligt vilken processerna ska innehalla garantier for sdkerhetskrav, att

sadana garantier kan utgdras av certifiering framgar av skal (17).

Enligt de allminna raden bor verksamhetsutévaren sikerstilla att avtal eller
overenskommelser reglerar vissa aspekter. I genomférandeférordningen dr ungefir

samma krav obligatoriska.

Sammanfattningsvis reglerar inte foreskrifterna mer dn
genomforandeférordningen. Diremot ar foreskriftskraven pa en mer 6vergripande
niva och limnar 6ver mer till verksamhetsutévarens att sjilv utforma an vad

genomférandeférordningen gor.

7.3.2 Utveckling, underhall och avveckling av
system (4 kap. 5-7 §§)

7.3.21 Foreskrifterna
For att motverka att sarbarheter uppstir vid utveckling och underhall av den

digitala miljon ska verksamhetsutévaren infér och under utveckling sikerstélla att

1. informationsigare och systemigare involveras i arbetet for att identifiera och
hantera behov av sikerhetsatgirder,

informationsklassning dr genomférd och hélls uppdaterad,

riskanalys dr genomford och halls uppdaterad,

atgirdsplanen halls uppdaterad, och

SANE I ol N

etablerade metoder for siker utveckling f6ljs.
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Dessutom innehiller féreskrifterna krav pa vad verksamhetsutévaren ska gora
innan ett system driftsitts i den digitala miljon och vad som ska goras for att
uppratthalla skyddet f6r information under avveckling av system. Det handlar
bland annat om att kontrollera att n6dvindig driftdokumentation finns pa plats
och att granskningar och sikerhetstester genomforts respektive att risker med

avvecklingen har omhindertagits och en atgirdsplan for avvecklingen tagits fram.

7.3.2.2 NIS2-direktivet

Av artikel 21 p.2 e) framgar att de atgirder som ska vidtas ska minst inbegripa
sdkerbet vid forvdry, utveckling och underball av néitverks- och informationssystem, inbegripet
hantering av sarbarbeter och sdarbarbetsinformation.

7.3.2.3 Cybersdkerhetslagen

Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 5 om sakerbet vid
forvéry, utveckling och underhall av nétverks- och informationssystem.

Av forfattningskommentaren till p. 5 om férvirv, utveckling och underhall av
nitverks- och informationssystem framgar att verksamhetsutévaren bland annat
att atgarderna om sdakerbet vid utveckling och underbhall av systemen innebdir att
verksambetsutivaren behover vidta atgdrder for att upprétthdlla sikerbeten dven vid exempelvis
utkontraktering och licensiering.3°

7.3.24 Genomforandeforordningen

I genomférandeférordningen specificeras nirmare krav pa en siker utvecklings-
cykel i p. 6.2. Enligt p. 6.2.1 ska de berérda entiteterna, innan de utvecklar ett
nitverks- och informationssystem, inklusive programvara, faststilla reglerna for en
sdker utveckling av natverks- och informationssysten och tillampa dessa regler ndr de sjilva
utvecklar nétverks- och informationssystem och ndr ntvecklingen liggs ut pa entreprenad.
Reglerna ska omfatta alla utvecklingsfaser och inbegripa specifikationer, utformning, utveckling,
genomforande och testning.

Av p. 6.2.1 stills krav pa att de berorda entiteterna ska:

(a) Gora en analys av sdkerbetskraven i specifikations- och utformmningsfaserna for alla
utvecklings- eller inkipsprojekt som genomfors av de berirda entiteterna eller pa dessa
entiteters vagnar.

(b) Tillampa principerna for konstruktion av sikra system och siker kodning pa allt
utvecklingsarbete som ror informationssystem, t.ex. framjande av inbyggd cybersifkerhet
och nolltillitsarkitektur.

(¢c) Faststilla sikerbetskray for ntvecklingsmiljoer.

(d) Faststilla och genomfora processer for sikerbetstester under utvecklingscykeln.

36 Prop. 2025/26:28 s. 245
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(¢e) Pa limpligt sitt vilja ut, skydda och forvalta sikerbetstestdata.
(f) Sanera och anonymisera testdata enligt den riskbedommning som utforts i enlighet med p.
2.1.

Av p. 12.2 framgar vilka krav som stills pa hantering av tillgangar. De berérda
entiteterna ska enligt 12.2.1 faststilla, infora och tillimpa en strategi for korrekt
hantering av tillgangar, inbegripet information, i enlighet med deras strategi for
sikerhet 1 ndtverks- och informationssystem och ska kommunicera denna strategi

till alla som anvinder eller hanterar tillgangar. Denna strategi ska enligt p. 12.2.2:

(a) omfatta hela livscykeln for tillgangarna, inklusive forviry, anvindning, lagring,
transport och bortskaffande,

(b) omfatta regler for saker anvindning, siker lagring, sdker transport och odterkallelig
radering och forstoring av tillgangarna, och

(c) foreskriva att dverforingen ska ske pa ett sikert sdtt, i enlighet med den typ av tillgang

som ska dverforas.

Nir det giller hantering av tillgangar kan dven nimnas p. 12.4 enligt vilken det

stills krav pa inventering av tillgangar.

7.3.25 Sammanfattningsvis

Foreskrifternas och genomférandeférordningens krav dr lite olika utformade. De
krav som stills i foreskrifterna 3 kap. 3 § utgors forenklat av kontroller av att
relevanta ingangsvirden for utveckling, underhall och avveckling av system som
foljer av andra paragrafer i foreskrifterna ar uppfyllda infér och under utveckling.
Ungefir motsvarande krav, exempelvis rérande klassificering av tillgangar eller
riskanalys, foljer dven av genomférandeférordningen dven om de inte direkt

kopplas till utveckling och underhall.

Vad giller foreskriftskraven i 3 kap. 5-6 {§ pa vad som ska goras innan beslut om
driftsittning respektive innan avveckling finns motsvarigheter i genomférande-
férordningen 1 bade p. 6 och p. 12. I delar ir dock genomférandeférordningens
krav mer detaljerade och tekniska, exempelvis med regler for siker utveckling med

bland annat krav pa siker kodning och hantering av testdata.

7.3.3 Driftrelaterad dokumentation (4 kap. 8—10
§§)

7.3.31 Foreskrifterna
Nir det giller driftrelaterad dokumentation stiller foreskrifterna krav pa detta i tre

nivaer.
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e D6r att kunna uppritthalla den driftsikerhet som verksamhetsutévaren
behéver ska verksamhetsutévaren sikerstilla att det finns uppdaterad
doknmentation dver arkitekturen for den digitala miljon.

e F6r att verksamhetsutovaren skyndsamt ska kunna omhinderta sarbarheter
och incidenter i den digitala miljé och bedéma konsekvenserna for
verksamheten ska verksamhetsut6varen sikerstilla att det finns en wppdaterad
[Jorteckning over relevant information om den digitala miljon.

e Dor att kunna uppritthalla siker drift mojliggora aterstillning av system i
produktionsmiljén ska verksamhetsutévaren sikerstilla att det finns
uppdaterad driftdokumentation for systemen.

I de allminna raden specificeras nirmare vad dokumentationen 6ver arkitekturen,
forteckningen respektive driftdokumentation fér systemen bor innehélla. Nir det
giller arkitekturen handlar det bland annat om hur den digitala miljon 4r indelad,
informationsfléden och vilken informationsbehandling som ér utkontrakterad.
Forteckningen bor enligt de allminna raden bland annat innehalla relevanta
kontaktuppgifter till systemédgare och informationsigare, vilka system som anvinds
till vad och kontaktuppgifter till berérda leverantérer. Systemens driftdokumenta-
tion bor bland annat innehalla uppgifter vad systemen anvinds till, acceptabla tider
for nedsatt funktionalitet och otillginglighet, mjukvara och hardvara, kontakt-

uppgifter till systemigare och informationsigare samt hur det aterstills.

7.3.3.2 NIS2-direktivet
Av artikel 21 p. 2 1) framgar att de atgirder som ska vidtas ska minst inbegripa
personalsikerbet, strategier for dtkomstkontroll och tillgangsforvaltning.

7.3.3.3 Cybersakerhetslagen
Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 9 om
personalsikerbet, strategier for dtkomstkontrol] och tillgangsforvaltning.

Innebérden av tillgangsforvaltning forklaras inte nirmare i propositionen.

7.3.34 Genomfoérandeforordningen

Av p. 12.4 i genomférandeférordningen stills krav pa inventering av tillgangar.
Kravet innebdr att de berérda entiteterna ska utveckla och uppritthalla en fullstindig,
tillforlitlig, nppdaterad och konsekvent inventering av sina tillgangar. De ska registrera

andringar av poster i inventeringen pa ett sparbart sitt.

Detaljnivan i denna inventering ska enligt p. 12.4.2 anpassas till den berérda

entitetens behov men omfatta féljande:

(a) En forteckning over drift och tidnster och en beskrivning av dessa.
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(b) En forteckning over nitverks- och informationssystem och andra tillborande tillgangar

som stoder de berirda entiteternas drift och tidnster.

De berorda entiteterna ska enligt p. 12.4.3. regelbundet se 6ver och uppdatera

inventeringen och sina tillgangar och dokumentera dndringshistoriken.

Av p. 5.2 framgar ocksa att den ber6rda entiteten ska ha en férteckning 6ver

leverantorer och tjansteleverantorer vilket ska omfatta:

(a) Kontaktpunkter for varje direkt leverantir och tiansteleverantor.
(b) En forteckning over IKT-produfkter, IKT-tidnster och IK1-processer som den direkta

leverantiren eller tiansteleverantiren tillbandahaller den berorda entiteten.

Till detta kan liggas kravet i p. 6.7 om nitverkssikerhet dir de berérda entiteterna
enligt p. 6.7.1 ska vidta dndamalsenliga dtgérder for att skydda sina nétverks- och
informationssystem mot cyberhot och p. 6.7.2 som tydliggor att de berorda entiteterna
vid tillimpning av p. 6.7.1 ska (@) dokumentera nitverkets arkitektur pa ett begripligt och
uppdaterat sitt.

7.3.3.5 Sammanfattningsvis

Foreskrifternas krav motsvarar ungefiar genomforandeférordningens krav pa
inventering och forteckning. De allminna raden konkretiserar visserligen delvis
innehillet pa en storre detaljniva dn i genomférandeférordningen. I och med att
det handlar om bér-krav torde dock inte den 6kade detaljnivan utgbra nagon

storre ytterligare borda f6r berérda verksamhetsutévare.

7.3.4 Segmentering (4 kap. 11-12 §§)

7.3.41 Foreskrifterna
For att minimera konsekvenser av incidenter orsakade av angrepp mot och
misstag i produktionsmiljon ska verksamhetsutévaren sikerstilla att den delas in i

segment for att forhindra spridning av incidenten.

I foreskrifterna specificeras vilka system i produktionsmiljon som ska placeras i

separata segment. Det handlar om:

1. system som anvinds for gastndtverk,
2. system i den interna digitala miljon som sammantkopplas med system hos leverantor,
3. system som tillhandabdiller externa tidnster, och
4. system som inneballer sarbarbeter som inte kan ombéndertas pa ett tillfredstillande
satt.
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Till detta kommer krav pa att identifiera och hantera behovet av ot-segment och
ytterligare segmentering. Liksom att sikerstilla utveckling, test och utbildning som
kan paverka sikerheten i produktionsmiljons it-segment bedrivs i en fran

produktionsmiljon avskild utvecklings-, test- respektive utbildningsmiljo.

I de allménna raden specificeras ytterligare system som bor placeras i separata

segment.

7.3.4.2 NIS2-direktivet

Av artikel 21 p.2 e) framgar att de atgirder som ska vidtas ska minst inbegtipa
sdkerbet vid forviry, utveckling och underball av natverks- och informationssystem, inbegripet
hantering av sarbarbeter och sdarbarbetsinformation.

7.343 Cybersakerhetslagen

Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 4 om sdkerbet
leveranskedjan och p. 5 om sdkerbet vid forvéry, utveckling och underball av nétverks- och
informationssystenm.

7344 Genomférandeforordningen

Av p. 6.8.1 framgar att de berérda entiteterna ska segmentera system i natverk eller oner
7 enlighet med resultaten fran den riskbedomning som avses i p. 2.1. De ska segmentera sina
System och natverk fran tredje parters system och nditverk.

I 6.8.2 specificeras ytterligare hur de berérda entiteterna ska segmentera sina
system. Det handlar om exempelvis om att

(a) beakta det funktionella, logiska och fysiska forballandet, inklusive lokalisering, mellan
tillforlitliga system och tianster,

(b) bevilja dtkomst till ett ndtverk eller en on baserat pa en bedommning av dess
sakerhetskray,

(c) forvara system som ar Rritiska for den berorda entitetens drift eller safkerbet i sakrade
goner,

(d) infora en demilitariserad zom inom sina kommunikationsndt for att sakerstilla siker
kommunikation fran eller till sina nétverk,

(e) begrinsa atkomst och kommunikation mellan och inom oner till vad som dr
nodvandigt for de berorda entiteternas drift eller for sikerbeten,

(f) separera det sarskilda nétverket for administration av nditverks- och informationssystem
fran de berirda entiteternas néitverk for drift,

(g) segregera kanalerna for nétverksadministration fran annan ndtverkstrafik, och
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(b) separera produktionssystemen for den berdrda entitetens tidnster fran system som
anvdnds for utveckling och testning, inklusive sakerbetskopior.

7.3.4.5 Sammanfattningsvis
Foreskrifterna stiller mer begrinsade krav pa segmentering 4n genomférandef-
orordningen. Flera av de krav som stills i genomférandeférordningen finns dock i

foreskrifternas allmanna rdd som bor-krav.

7.3.5 Sakerhetskonfigurering (4 kap. 13 §)

7.3.5.1 Foreskrifterna
For att férsvara angrepp mot system ska de konfigureras s att obehdrig atkomst

forsvaras och cybersikerheten uppritthalls.

Av foreskrifterna féljer dven att verksamhetsutovaren ska sikerstilla att firinstillda
antentiseringsuppgifter byts ut och att funktioner i system som inte behivs tas bort, stangs av eller
blockeras och att endast godkdnda informationsfloden tillats till, fran och inom den digitala
mifjon. Till detta kommer krav pa att zdentifiera och hantera behovet av att endast tillita
installation och anvindning av pa forband godkdnd mjnkvara, det vill siga vitlistning av

mjukvara.

Av de allminna raden foljer ytterligare inriktning vad giller konfigurering rérande
kommunikationer mellan klienter, inaktiva sessioner, inhimtande av
rekommendationer fran leverantéren och anvindningen av standarder samt

tekniskt systemstod.

7.3.5.2 NIS2-direktivet

Av skil (49) som r6r riktlinjerna i de nationella strategierna for cybersikerhet
framgar att riktlinjerna for cyberlbygien utgor grunden for att skydda ndtverks- och
informationssystemens infrastruktur, maskinvara, programvara och sdakerbet for
onlinetillampningar samt affrs- eller slutanvindardata som entiteter forlitar sig pa. Riktlinjer
[for cyberhygien som omfattar en gemensam grundlaggande uppsatining rutiner, bland annat
uppdateringar av programvara och maskinvara, byte av losenord, hantering av nya installationer,
begransning av anvandarkonton pa administratirsniva och sakerbetskopiering av data, m0)ligeor
en proaktiy ram for beredskap samt dvergripande séikerbet och trygghet i handelse av incidenter
eller cyberhot.

Av skil (89) framgir att vasentliga och viktiga entiteter bir anta ett brett spektrum av
grundlaggande cyberlygienrutiner, sasom nollfortroende-principer, programuppdateringar,
enhetskonfiguration, natverkssegmentering, identitets- och atkomsthantering eller anvandar-
medvetenhet, anordna utbildning for sin personal och dka medvetenbeten om cyberhot, naitfiske
eller sociala manipuleringstekniker.
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Krav pa cyberhygien stills i artikel 21 p. 2 g) 1 form av att de atgirder som vidtas
ska minst inbegripa grundliggande praxis for cyberlygien och utbildning i cyberséikerbet.

7.3.5.3 Cybersakerhetslagen
Motsvarande krav pa cyberhygien stills i 2 kap. 3 § p. 7 om grundliggande praxis
for cyberhygien och utbildning i cybersikerhet.

Av forfattningskommentaren framgar att &ravet pa grundliggande praxis for cyberbygien
innebdr att verksambetsutivaren ska ha rutiner for bibebdllande av hog sakerbet inom

exempelvis programuppdateringar, datkomsthantering och anvandarmedyetenbet.37

7.3.54 Genomfoérandeforordningen

Konfigurationshantering regleras nirmare i genomférandeférordningen p. 6.3
inom ramen for sikerhet vid forvirv, utveckling och underhall av nitverks- och
informationssystem. Enligt p. 6.3.1 ska de berorda entiteterna vidta dndamalsenliga
atgdrder for att faststilla, dokumentera, genomfira och dvervaka konfignrationer, inklusive
sdkerbetskonfigurationer ay maskinvara, programvara, tidnster och ndtverk. Kravet

konkretiseras ytterligare i p. 6.3.2 av vilken foljer att de berérda entiteterna ska:

(a) Faststilla och sikerstilla sakerbeten i konfigurationer for sin maskinvara och
programvara och sina tidnster och ndtvertk.

(b) Faststilla och genomfira processer och verktyg for att verkstilla de faststillda
sdkerhetskonfigurationerna for maskinvara, programwara, tianster och ndtverk, for

nyinstallerade system och for system som dr i drift under deras livslingd.

Krav pa konfiguration aterfinns pa fler stillen i genomférandeférordningen

sasom:

e Krav enligt p. 3.2.3 (f) att om limpligt logga dtkomst eller andringar av
kritiska konfigurations- och sikerhetskopieringsfiler.
e Krav enligt p. 6.7.2 att de ber6rda entiteterna inom ramen for
nitverkssakerhet:
o konfigurerar kontroller for att forbindra atkomst och
ndtverkskommunikation som inte kravs for de berirda entiteternas drift.
o uttryckligen forbjuder eller avaktiverar anslutningar och tianster som
inte behovs.
e Krav enligt p. 11.6.2 (c) att de berérda entiteterna ska &riva att
antentiseringsuppgifterna andras initialt, med pa forband faststallda intervall och vid

misstanke om att uppgifterna har komprometterats
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7.3.5.5 Sammanfattningsvis
Foreskriftskraven ligger i linje med genomférandeférordningens krav och i delar

ir genomforandeférordningen mer detaljerad.

7.3.6 Behorighetshantering och autentisering
(4 kap. 14-19 §§)

7.3.6.1 Foreskrifterna

For att endast behoriga anvindare och system ska fa atkomst till olika delar av den
digitala miljon ska verksamhetsutévaren sikerstilla att behorighetshanteringen
faststiller hur digitala identiteter, behdrigheter och autentiseringsuppgifter

utformas, tilldelas, anvinds, forindras, avslutas och skyddas.

I Gvrigt stiller foreskrifterna krav pa ndr digitala identiteter ska lasas, blockeras och
tas bort, att anvindare och system inte tilldelas mer behorighet dn nédvindig, att
systemadministrativ behorighet tilldelas restriktivt, nar flerfaktorsautentisering ska

anvandas.

Verksamhetsut6varen ska dven identifiera och hantera behovet av att mottagare av
externa tjanster ska anvinda e-legitimation samt att andra ska kunna verifiera

verksamhetsutovaren identitet vid kontakt via digitala kanaler.

7.3.6.2 NIS2-direktivet

Av artikel 21 p.2 1) framgir att de atgirder som ska vidtas ska minst inbegripa
personalsikerbet, strategier for atkomstkontroll och tillgangsforvaltning samt 1j) anvindning
inom entiteten, nar sa dar lampligt, av lisningar for multifaktorautentisering eller kontinuerlig
antentisering, sakrade rost-, video- och textkommunikationer och sikrade

nodkonmunikationssystem.

7.3.6.3 Cybersakerhetslagen

Motsvarande krav finns 1 cybersikerhetslagens 2 kap. 3 § st. 2 p. 9 om
personalsifkerbet, strategier for atkomstkontroll och tillgangsforvaltning men aven i p. 10 om,
vid behov, anvindning av lisningar for autentisering, sakrade kommunikationer och sikrade
nodkommunikationssysten.

Av forfattningskommentaren till p. 9 framgar att det i uttrycket dtkomstkontroll
ingar sadana funktioner om syftar till att reglera och kontrollera en anvindares dtkomst till
information och resurser. Det ror sig bland annat om bebirighetsstyrning i form av tilldelning,
aterkallande och hantering av bebirigheter samt uppfoljning av atkomst till information och
resurser, till exempel genom loggar och andra hjalpmedel.3
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I forfattningskommentaren till p. 10 exemplifieras 16sningar f6r autentisering
bland annat som kontroller av en uppgiven identitet vid exempelvis inloggning 1
ett system.

7.3.6.4 Genomfoérandeforordningen

Atkomstkontroll regleras i genomférandeférordningens p. 11. Kraven rér i p. 11.1
strategier for atkomstkontroll, i p. 11.2 hur atkomstrattigheter ska hanteras, i p.
11.3 krav pa privilegierade konton och systemadministrationskonton, i p. 11.4
systemadministration, i p. 11.5 identifiering, i p. 11.6 autentisering och i p. 11.7

flerfaktorsautentisering.

I detta ssmmanhang kan dven nimnas kravet i p. 6.7.2 (k) enligt vilket de ber6rda
entiteterna inom ramen for natverkssikerhet ska anta en genomforandeplan for inforande
av internationellt Gverenskomna och interoperabla moderna standarder for e-postkommunikation
[for att sikra e-postkommunikationen i syfte att begrinsa sarbarbeter kopplade till e-
postrelaterade hot och faststilla datgdrder for att paskynda ett sadant inforande.

Kraven ir genomgaende detaljerade.

7.3.6.5 Sammanfattningsvis

De krav som stills i foreskrifterna om behérighetshantering och autentisering
stills dven 1 genomférandeférordningen men ofta pa en hogre detaljniva. Vissa av
kraven i allminna raden (det vill siga bor-kraven) utgors av ska-krav i
genomférandeférordningen. Sammanfattningsvis ger foreskrifterna verksamhets-
utdvarna i dessa delar ett stérre utrymme for att utforma sin behorighethantering

och autentisering pa egen hand.

Ett undantag frin ovan giller kravet 1 foreskrifterna pa verksamhetsutévarna om
att identifiera och hantera behovet av att andra organisationer och enskilda
personer kan verifiera verksamhetsutovaren identitet vid kontakt via digitala
kanaler. Syftet med kravet 4r att minska risken fér incidenter dir anvindare av
verksamhetsutovarens tjanster vilseleds av angripare och dirigenom paverkar
verksamhetsutovaren verksamhet. Den hir typen av angrepp har vuxit och utgor
sirskilt en problematik i ett hogt digitaliserat samhille som Sverige dir bade stora
delar av sambhiillets tjanster i det nirmaste bygger helt pa digitala kontakter och
forutsitter en hog niva av cybersikerhet. Kravet innebir inte att alla verksamhets-
utévare kommer att inféra en sadan funktionalitet som avses men att samtliga ska
bedéma behovet av det. Mot denna bakgrund bedéms kravet vara proportionerligt
utformat och adressera en typ av angrepp som behover motverkas for att uppna
hég cybersikerhet 1 Sverige. Kravet anknyter till kravet i genomférande-
térordningens p. 6.7.2 (k) om att vidta atgirder fOr att minska sarbarheter
kopplade till e-postrelaterade hot.
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7.3.7 Overvakning, sakerhetsloggning och
logganalys (4 kap. 20-22 §§)

7.3.71 Foreskrifterna

For att kunna uppticka tekniska fel, intraing och andra brister i cybersikerheten
ska verksamhetsutOvaren sikerstilla att system och informationsfléden 6vervakas
samt att utredning av fel, intring och andra brister i cybersidkerheten méjliggors
genom sikerhetsloggning. Sikerhetsloggarna ska skyddas mot obehorig dtkomst

och sparas sd linge de beh6vs for att kunna genomféra sidan utredning.

Av foreskrifterna féljer dven att verksamhetsutévaren ska identifiera och hantera
behovet av realtidsévervakning 1 produktionsmiljon samt vad som, om det inte ar

uppenbart olampligt, ska sikerhetsloggas. Det handlar om:

1. obehérig atkomst och forsok till obehorig atkomst,

2. anvindning av systemadministrativ behorighet,

3. forindring av konfigurationer i centrala sikerhetsfunktioner och
sektorskritiska system,

4. forindring av behorighet for anvandare och system,

5. atkomst till information i behov av utékat skydd, samt

6. hindelser som upptickts genom Gvervakning och indikerar brister i

cybersikerheten.

Hir nimns exempelvis obeh6rig atkomst och forsok till obehorig atkomst,
anvindning av systemadministrativ behorighet samt férandring av konfigurationer

1 centrala sikerhetsfunktioner och sektorskritiska system.

Avslutningsvis stélls krav pa att sikerhetsloggarna analyseras for att uppticka och
utreda fel, obehérig atkomst och andra brister i cybersikerheten samt att en sidan

analys gors med limpligt intervall.

Med sikerhetsloggning avses sadan loggning som gors 1 sikerhetssyfte, den
loggning som verksamhetsutovaren gor i syfte att exempelvis 6vervaka

effektiviteten 1 sin verksamhet regleras inte i foreskrifterna.

7.3.7.2 NIS2-direktivet
I NIS2-direktivet behandlas inte 6vervakning och loggning som enskild
sikerhetsatgird.

7.3.7.3 Cybersdkerhetslagen
Inte heller i cybersakerhetslagen uttrycks 6vervakning och loggning som en separat

sikerhetsatgird i 2 kap. 3 § men det framgir av forfattningskommentarerna till
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2 kap. 3 § p. 9 och p. 10 att loggning exempelvis kan anvindas bade som en del i

arbetet med atkomstkontroll och 16sningar fér autentisering. 3

7.3.74 Genomforandeférordningen

I genomférandeférordningen stills krav pd loggning i flera olika sammanhang. Det
handlar om, under rubriken Gvervakning och loggning, krav i p. 3.2.1 enligt vilken
de berorda entiteterna ska faststilla forfaranden och anvinda verktyg for att overvaka och
logga aktiviteter pa sina néitverks- och informationssystem for att uppticka handelser som skulle

kunna anses som incidenter och vidta atgérder for att begransa konsekvenserna.

Det framgar aven i p. 3.2.3 att de berorda entiteterna ska uppratthalla,
dokumentera och granska loggar. Listan pa vad som ska loggas om det ir lampligt
utifran riskbedémning innehaller 12 olika poster sasom a// privilegierad dtkomst till
System och applikationer samt aktiviteter som utforts av administratorskonton respektive
hdndelseloggar och loggar fran sikerhetsverktyg, sasom antivirusprodukter, intrangsdetekterings-

system eller brandyiggar.

Enligt p. 3.2.5 ska de ber6rda entiteterna bevara och sakerhetskopiera loggar under
en pa férhand faststilld tidsperiod och ska skydda dem fran obehorig atkomst eller

obehoriga dndringar.

Krav pa granskning av loggar stills dven 1 samband med bedémning och
klassificering av handelser dir berérda entiteter enligt p. 3.4.1 och p. 3.4.2 ska
bedéma misstinkta hiandelser for att faststilla om de édr incidenter och inom
ramen fOr detta granska limpliga loggar for bedomning och klassificering av hindelser

respektive infora en process for korrelering och analys av loggar.

Till detta kommer dven krav pa loggning i p. 9.2 (c) vid hanteringen av nycklar
med koppling till &ryprografi, i p. 11.2.2 avseende hantering av atkomstrittigheter och i
p. 11.5.2 rorande identitetshantering.

7.3.7.5 Sammanfattningsvis
Den storsta skillnaden mellan kraven i féreskrifterna och genomférande-

férordningen avseende 6vervakning, loggning och logganalys torde vara av
strukturell karaktir. I foreskrifterna dr kraven samlade under en rubrik medan
kraven i genomférandeférordningen dr placerade under flera olika rubriker och 1

anslutning till flera olika sikerhetsatgirder.

Innehallsmissigt 4r genomférandeférordningen mer detaljerad. Listan i

genomférandeférordningen pa vad som, om det ér limpligt, ska loggas utifran
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riskbedémning 4r mer omfattande 4n motsvarande upprikning i féreskrifterna.
Kravet i foreskrifterna pa att logga just de poster som nimns dr dock nagot

skarpare eftersom det giller om det inte 4r uppenbart olampligt.

Realtidsovervakning omnidmns inte uttryckligen i genomférandeférordningen men

det dr en metod for att genomfora saidan 6vervakning som omnamns 1 p. 3.2.1.

Sammanfattningsvis kan konstateras att kraven i foreskrifterna generellt sett 4r mer
overgripande dn kraven pa 6vervakning, loggning och logganalys i genomférande-
férordningen. Skillnaderna i styrka rérande kravet pa vad som ska loggas bedéms i
praktiken vara av mindre betydelse eftersom en riskbedémning torde mycket
sillan resultera i att det inte skulle vara limpligt att logga den typen av hindelser

som omnamns i foreskrifterna.

7.3.8 Robust och korrekt tid (4 kap. 23 §)

7.3.8.1 Foreskrifterna

For att kunna jimféra sikerhetsloggar vid incidenter som involverar andra
organisationer ska verksamhetsutovaren sikerstilla att robust och korrekt tid som
ar oversattningsbar till den svenska tillimpningen av koordinerad universell tid,
UTC (SP) anvinds i produktionsmiljo.

Av foreskrifterna foljer dven att verksamhetsutovaren ska identifiera och hantera
behovet av att anvinda sadan robust och korrekt tid dven i sin utvecklings-, test-

och utbildningsmiljo.

Kravet innebir inte att verksamhetsutdvaren behdver anvinda den svenska
tillimpningen av UTC (SP) som tidskalla utan endast att den tidskilla som

anvands kan oversattas till den svenska tiden.

7.3.8.2 NIS2-direktivet
I NIS2-direktivet behandlas inte robust och korrekt tid som en separat
sikerhetsatgird.

7.3.8.3 Cybersdkerhetslagen
Inte heller i cybersakerhetslagen uttrycks robust och korrekt tid som en separat
sikerhetsatgird i 2 kap. 3 §.

7.3.8.4 Genomfoérandeforordningen
Krav pa tidskillor stills i genomforandeférordnigen i p. 3.2.6. Dir framgar att de

berorda entiteterna i den man det dr genomforbart ska sikerstilla att alla system har
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synkroniserade tidskdllor sa att det dr mijligt att korrelera loggar mellan system for bedommning

av handelser.

7.3.8.5 Sammanfattningsvis

Av bade féreskrifterna och genomférandeférordningen foljer att verksamhets-
utbvaren behdver anvinda tidskillor for sina system pd ett sadant sdtt att det gar
att folja ett hindelseforlopp via loggar. Det tillkommande kravet i foreskrifterna
rérande méjlighet att 6versitta den interna tiden till den svenska tillimpningen av
koordinerad universell tid, UT'C (SP), uppfylls enkelt genom att verksamhets-
utdvaren dokumenterar vilken relation den interna tiden har till den svenska
(exempelvis “tre timmar fére”). Denna 6versittningsbarhet dr av stor betydelse vid
utredningen av mer omfattande incidenter som involverar flera verksamhets-

utovare.

7.3.9 Skydd mot skadlig kod (4 kap. 24 §)

7.3.91 Foreskrifterna
For att skydda system 1 it-segment mot angrepp med skadlig kod ska verksamhets-
utévaren anvianda mjukvara som ger tillrickligt skydd for systemen dir sadan

mjukvara finns tillginglig.

Av de allminna raden framgar att verksamhetsutévaren bor skydda system i ot-

segment dir sidan mjukvara finns tillginglig.

Anledningen till att kraven pa skydd av system i it-segment respektive ot-segment
skiljer sig at 4r ot-segment kan i vissa fall ha sadana uppgifter eller vara utformade
pa ett sadant sitt att oforsiktig implementering av skydd mot skadlig kod kan

paverka funktionaliteten negativt.

7.3.9.2 NIS2-direktivet

I NIS2-direktivet behandlas inte skydd mot skadlig kod som en separat
sikerhetsatgird men kan sdgas inga 1 artikel 21 p. 2 b) dir det framgar att de
atgirder som ska vidtas ska minst inbegripa zncidenthantering. Incidenthantering
definieras i artikel 6 p. 8 som a/la dtgdrder och forfaranden som syftar till att forebygea,

uppticka, analysera, begrinsa eller reagera pa och aterhdmta sig fran en incident.

Det har dven koppling till kravet i artikel 21 p. 2 €) pa sakerbet vid forvéry, utveckling
och underhall av nétverks- och informationssystem, inbegripet hantering av sarbarbeter och

sarbarbetsinformation.
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7.3.9.3 Cybersakerhetslagen
Inte heller cybersidkerhetslagen nimner uttryckligen skydd mot skadlig kod men
stiller motsvarande krav pa incidenthantering och sikerhet vid forvirv, utveckling

och underhall av nitverks- och informationssystem 1 2 kap. 3 § 2 st. 2 p. och 5 p.

7.394 Genomfoérandeforordningen
Genomférandeférordningen tar upp skydd mot sabotageprogram och otilliten
programvara i p. 6.9 1 anslutning till sakerbet vid forviry, utveckling och underhall av
ndtverks- och informationssystenms.

Av p. 6.9.1 framgar att de berérda entiteterna ska skydda sina ndtverks- och
informationssystem mot sabotageprogram och otilldten programvara. Kravet konkretiseras
ytterligare 1 p. 6.9.2 enligt vilken de ber6rda entiteterna ska 7 synnerbet vidta dtgdirder
[for upptickt eller forbindrande av anvindning av sabotageprogram eller otillaten programvara.
De berirda entiteterna ska, nér sd dr limpligt, sikerstilla att deras ndtverks- och
informationssystem dr utrustade med programvara for upptickt och dtgdrdande, som regelbundet
uppdateras i enlighet med den riskbedomning som utforts i enlighet med p. 2.1 och avtalen med
leverantirerna.

Av p. 3.2.3 (g) om Overvakning och loggning foljer att loggen, nir sa ar lampligt,
ska inkludera handelseloggar och loggar fran sikerbetsverktyg, sasom antivirusprodukter,
intrangsdetekteringssystem eller brandvéggar. Av p. 12.3 (b) framgar bland annat att
verksamhetsutovarens strategi for flyttbara medier ska foreskriva az# sjilvexekvering
ska avaktiveras frin sadana medier och att skanning efter skadlig kod ska ske innan de
anvdnds pa de berdrda entiteternas systenm.

7.3.9.5 Sammanfattningsvis
Foreskrifternas krav gar i linje med genomférandeférordningens men ger
verksamhetsutovaren mer flexibilitet vad giller skyddet av system som ir placerade

1 ot-segment.

7.3.10 Kryptering (4 kap. 25-26 §§)

7.3.10.1  Foreskrifterna
For att skydda information i system mot obehorig dtkomst och obehorig
forindring vid 6verforing mellan och lagring i system ska verksamhetsutévaren

identifiera och hantera behovet av att kryptera information i den digitala miljon.

Av foreskrifterna foljer dven krav pa att kryptering anvinds for att skydda
sdkerbetsloggar och antentiseringsuppgifier vid overforing i den digitala miljon. Sakerbetsloggar,
antentiseringsuppgifter och annan information i behov av utokat skydd ska skyddas med
kryptering vid dverforing till system utanfor den digitala miljon.
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Foreskrifterna stiller dessutom krav pa att verksamhetsut6varen, i syfte att
forsvara angrepp genom manipulation av 6versittningen mellan dominnamn och
ip-adresser i domannamnssystemet (DNS), ska sikerstilla anvandning av Domain
Name System Security Extensions (DNSSEC) for domannann som verksambetsutovaren
registrerat i DINS.

Av de allminna raden framgar att verksamhetsutévaren bor ta fram kriterier f6r va/
och godkdnnande av krypteringsalgoritmer, krypteringsprotokoll och nyckellangder , samt att
Saststilla ndr och hur krypteringsnycklar genereras, distribueras, anvinds, aterkallas, skyddas

och forstirs.

7.3.10.2  NIS2-direktivet

Av artikel 21 p. 2 h) framgiar att de atgarder som ska vidtas ska minst inbegripa
strategier och forfaranden for anvindning av kryptografi och, ndr sa dr limpligt, kryptering.

7.3.10.3 Cybersakerhetslagen

Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 8, strategier och
Jforfaranden for anvindning av kryptografi och, ndr sa dar lampligt, kryptering.

Av forfattningskommentaren till p. 8 framgar att bestimmelsen bland annat
innebir att verksambetsutivaren ska gora en bedomning av om kryptering krdvs for att
uppritthalla sakerbeten och vid bebov ha strategier och forfaranden for anvindning av sadan.

7.3.10.4 Genomforandeforordningen

Av genomfoérandeférordningen p. 9.1 foljer att de berérda entiteterna vid
tillimpning av artikel 21.2 h ska faststilla, infora och tillimpa en strategi och forfaranden
[for kryptografi, for att sakerstilla en andamalsenlig och effektiv anvindning av kryptografi for
att skydda konfidentialiteten, antenticiteten och integriteten for data i enlighet med de berorda
entiteternas klassificering av tillgangar och resultaten av den riskbedimning som utforts i enlighet

med p. 2.1.

Den strategi och de férfaranden som tas fram ska i enlighet med p. 9.2 bland
annat faststilla

(a) 1 enlighet med de berirda entiteternas klassificering av tillgangar — hp, styrka och
kvalitet ndr det galler de kryptografiska dtgdrder som kravs for att skydda de berirda
entiteternas tillgangar, inklusive data i vila och data vid transitering.

(b) Baserat pa led a, de protokoll eller protokollfamiljer som ska antas, liksom
kryptografiska algoritmer, krypteringsstyrka, kryptografiska losningar och
anvandningspraxis som ska godkdnnas och krdvas for anvandning i entiteten, med
kryptofiljsambet ndir sd dr lanpligt.
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Till detta kommer i p. 9.2 (c) en upprikning pa tolv metoder som de berorda
entiteternas nyckelhantering, nir sd dr limpligt, bor omfatta, exempelvis hur olika
nycklar genereras, hur certifikat utfirdas, hur nycklar distribueras och hur de
andras.

Genomférandeférordningen innehaller dven specifika krav pa nir kryptering ska
anvindas:

Av p. 6.7.1 och p. 6.7.2 (i) framgar rérande nitsikerhet att de berérda entiteterna
ska vidta indamalsenliga atgirder for att skydda sina nitverks- och
informationssystem mot cyberhot och déribland wppritta kommunikation mellan
Separata §ystem endast via tillforlitliga kanaler som dr isolerade med anvindning av logisk,
kryptografisk eller fysisk separation fran andra kommunikationskanaler och tillbandaballa
sdikrad identifiering av deras dndpunkter och skydd for kanaldata fran andring eller avslijande.

Av p. 11.4 (c) framgir att de berorda entiteterna ska skydda dtkomsten till system for
Systemadpinistration genom autentisering och kryptering.

Av p. 12.3.2 (d) framgar att strategin for flyttbara medier ska ndr sa dr limpligt,
omfatta dtgdrder for anvindning av kryptografisk teknik for att skydda data pa flyttbara

lagringsmedier.

Vad giller sikerhetsatgirder rorande DNS sa framgar av p. 6.7.2 (I) att berorda
entiteter ska tillimpa bidsta praxis for DNS-sikerhet, dirigeringssidkerhet och
dirigeringshygien for trafik fran eller till nitverket.

7.3.10.5 Sammanfattningsvis
Foreskrifternas krav bedéms ligga 1 linje med motsvarande krav 1 genomférande-

férordningen. I delar dr genomfoérandeférordningens krav mer detaljerade.

7.3.11 Sakerhetstester och granskningar (4 kap.
27 §)

7.3.111  Foreskrifterna
For att identifiera bristande cybersikerhet 1 system, segment och den digitala
miljon ska verksamhetsutévaren genom sikerhetstester sikerstilla att valda

tekniska sikerhetsatgirder dr inférda och méter identifierat behov av sikerhet.

Av foreskrifterna foljer dven att sdkerhetstester ska anvinds for att kontrollera att
systemen dr uppdaterade till senaste version, publicerade sarbarheter ir

omhindertagna, och att valda konfigurationer 4r inforda.
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I de allmidnna raden specificeras att verksamhetsutévaren bor anvinda etablerad
testmetodik och att inte tidigare publicerade sarbarheter som uppticks bor
rapporteras till den nationella CSIRT-enheten.

7.3.11.2  NIS2-direktivet

I NIS2-direktivet behandlas inte sikerhetstestning som en separat sikerhetsitgird
men kan sdgas inga i artikel 21 p. 2 e) ddr det framgar att de dtgirder som ska
vidtas ska minst inbegtipa sikerbet vid forvary, utveckling och underball av natverks- och

informationssystem, inbegripet hantering av sarbarbeter och sarbarbetsinformation.

7.3.11.3 Cybersakerhetslagen
Inte heller cybersikerhetslagen nimner uttryckligen sikerhetstestning men stiller
motsvarande krav pa sikerhet vid forvirv, utveckling och underhall av natverks-

och informationssystem i 2 kap. 3 § st. 2 p. 5.

7.311.4 Genomforandeforordningen
I genomférandeforordningen behandlas sikerhetstestning 1 p. 6.5 som en del av
sikerhet vid forvirv, utveckling och underhall av nitverks- och

informationssystem.

De berorda entiteterna ska faststilla och anvinda strategier och forfaranden for

sikerhetstestning enligt p. 6.5.1 och enligt p. 6.5.2 ska de:

(a) baserat pa den riskbedimning som utforts i enlighet med p. 2.1 faststéilla bebow,
tillampningsomrade, frefvens och typ ndr det galler sakerbetstestning,

(b) genomfira sikerbetstester i enlighet med en dokumenterad testmetod, som omfattar de
komponenter som i en riskanalys identifierats som relevanta for saker drift,

(c) dokumentera testernas typ, tillampningsomride, tidsram och resultat, inklusive en
bedimning av kritikalitet och begransningsatgarder for varje iakttagelse, och

(d) tillampa begrinsningsatgdrder vid kritiska iakttagelser.

Krav pa testning stills dven i genomférandeférordningen avseende bland annat
hantering av sikerhetskopiering och redundans i p. 4.2 och siker

utvecklingslivscykel i p. 6.2.

Vad giller hantering av sarbarhetsinformation kan dven kravet i p. 6.10.1. ndimnas
enligt vilket de berérda entiteterna ska inhdmta information om tekniska sarbarbeter i
deras nditverks- och informationssysten, bedoma sin exponering for sarbarbeter och vidta
dandamalsenliga atgarder for att hantera sarbarbeterna och p. 6.10.2 (e) enligt vilket de
berorda entiteterna ska faststélla ez forfarande for information om sarbarbeter i enlighet

meed den tillampliga nationella policyn for samordnad information om sarbarbeter.
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7.3.11.5 Sammanfattningsvis
Foreskrifterna bedoms ligga 1 linje med motsvarande krav 1 genomférande-

férordningen. I vissa delar dr genomférandeférordningen mer detaljerad.

7.3.12 Aterstillning av férlorad information och
sakerhetskopiering (4 kap. 28 §)

7.3121  Foreskrifterna

For att minska konsekvenserna for verksamheten om informationen i system
forlorats, forvanskats eller pa annat sitt blivit otillginglig ska verksamhetsutévaren
sikerstilla att informationen kan aterstillas inom faststillda acceptabla tider for

nedsatt funktionalitet och otillginglighet.

Av foreskrifterna framgar dven att verksamhetsutévaren ska identifiera och

hantera behovet av att sikerhetskopiera information.

I de allminna raden konkretiseras vad som bor faststillas i samband med
sikerhetskopiering exempelvis vad som ska siakerhetskopieras, hur ofta och pa
vilket sitt, hur sikerhetskopior ska skyddas och hur aterldsning ska goras.
Verksamhetsutovaren bor dven skydda minst en sikerhetskopia mot skadlig kod
genom att lagra den pa hardvara separerad fran det system som informationen

hamtats ifran.

7.3.12.2  NIS2-direktivet

Av artikel 21 p. 2 ¢) framgar att de atgirder som ska vidtas ska minst inbegripa
driftskontinuitet, exempelvis hantering av sikerbetskopiering och katastrofhantering, och
krishantering.

7.3.12.3 Cybersakerhetslagen
Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 3 men dir

formulerat som krav pa kontinuitetshantering och krishantering.

Av forfattningskommentaren for p. 3 framgar att verksamhetsutévaren har en
skyldighet att planera for och ha formdga att uppritthalla sin verksambet pa en tolerabel niva
oavsett vilken stirning den utsdtts for eller om en kris intrdfar. 1 erksambetsutivaren bor bland
annat dverviga vilken sakerhetskopiering som Rrips for detta och hur arbetet ska bedrivas for att

miinska storningen i verksambeten. 0

40 Prop. 2025/26:28 s. 244
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7.312.4 Genomforandeforordningen
Sikerhetskopiering berérs framst i p. 4.2 Hantering av sidkerhetskopiering och

redundans. Av p. 4.2.2 framgar att de berérda entiteterna ska faststilla
sikerhetskopieringsplaner utifrin genomford riskbedémning och

driftskontinuitetsplan. Sikerhetskopieringsplanerna ska omfatta foljande:

(a) Aterstillningstid.

(b) Sitkerstillande ay att sikerbetskopiorna dr fullstindiga och korrekta, inklusive
konfigurationsdata och data som lagras i molntianstmiljo.

(¢) Lagring av sikerbetskopior (online eller offline) pa en eller flera sikra platser, som inte
ingdr i samma ndtverk som ystemet och som dr pa tillrdckligt avstand for att klara sig
fran eventuella skador fran en katastrof vid huvudaniiggningen.

(d) Lamplig fysisk och logisk kontroll av atkomst till sikerbetskopiorna, i enlighet med
tillgangens klassificeringsniva.

(¢) Aterlisning av data frin sikerhetskaopior.

(f) Lagringstiden baseras pa verksambetskray och rattsliga krav.

Av p. 4.2.3 ska de berorda entiteterna utfora regelbundna integritetskontroller av
sikerhetskopiorna och enligt p. 4.3.6 ska de regelbundet testa aterstillningen av

sikerhetskopior.

7.3.12.5 Sammanfattningsvis
Kraven i foreskrifterna ger verksamhetsutovaren ett storre utrymme in

genomforandeférordningen att utforma hur aterstallning av forlorad information

ska ske och pa vilket sitt sakerhetskopiering ska genomforas.

7.3.13 Intrangsdetektering och intrangsskydd
(4 kap. 29 §)

7.3.13.1  Foreskrifterna
For att kunna uppticka och hindra angrepp mot den digitala miljon ska
verksamhetsutovaren sikerstilla att intrangsdetektering och intrangsskydd anvinds

1 produktionsmiljon.

Av foreskrifterna foljer dven att verksamhetsutovaren ska identifiera och hantera
behovet av intrangsdetektering och intrangsskydd i utvecklings-, test- och
utbildningsmiljon.

7.3.13.2  NIS2-direktivet
Av artikel 21 p. 2 b) framgar att de atgirder som ska vidtas ska minst inbegripa
incidenthantering. Incidenthantering definieras i artikel 6 p. 8 som a/la dtgdrder och
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Sforfaranden som syftar till att forebygga, uppticka, analysera, begransa eller reagera pa och

aterhdmta sig fran en incident.

7.3.13.3 Cybersakerhetslagen
Motsvarande krav pa incidenthantering finns i cybersidkerhetslagens 2 kap. 3 § st. 2
p. 2. Begreppet definieras dock inte i lagen utan férklaras istillet 1 forfattnings-

kommentaren.4!

7.313.4 Genomforandeforordningen

Under rubriken incidentrapportering, p. 3, reglerar genomférandeférordningen i p.
3.2.3 (g) bland annat att nir berérda entiteter utformar loggar ska de inkludera
hindelseloggar och /loggar frin sikerbetsverktyg, sdsom antivirusprodukter, intrings-

detekteringssystem eller brandydggar.

Av skil (19) framgar att bor entiteterna, for att skydda sina nitverk och
informationssystem mot sabotageprogram och otilliten programvara, infira
kontroller for att forhindra eller uppticka anvindning av otillaten programvara och bir, nar s

ar lampligt, anvinda programvara for upptickt och dtgirdande.

Av p. 6.9.1 framgar att de berérda entiteterna ska skydda sina ndtverks- och
informationssystem mot sabotageprogram och otilldten programvara. Kravet konkretiseras
ytterligare 1 p. 6.9.2 enligt vilken de ber6rda entiteterna ska 7 synnerbet vidta dtgdirder
[for upptickt eller forbindrande av anvindning av sabotageprogram eller otillaten programvara.
De berorda entiteterna ska, ndr sa dr limpligt, sakerstilla att deras ndtverks- och
informationssystem dr utrustade med programvara for upptickt och dtgdrdande, som regelbundet
uppdateras i enlighet med den riskbedonmning som utforts i enlighet med p. 2.1 och avtalen med

leverantorerna.

7.3.13.5 Sammanfattningsvis

Aven om genomférandeférordningen inte nimner intringsdetekteringssystem mer
an kort sa far det anses naturligt att atgiarder som syftar till att ge ett skydd mot
sabotageprogram eller otilliten programvara. De krav som stills i foreskrifterna
respektive genomforandeférordningen kan sigas ligga pa ungefir samma

overgripande niva.

7.3.14 Andringshantering (4 kap. 30-31 §§)

7.3.141  Foreskrifterna
For att minska risken f6r incidenter och tillbud som kan uppkomma vid dndringar

i produktionsmiljon ska verksamhetsutévaren sikerstilla att dndringshantering

41 Prop. 2025/26:28 s. 244
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bedrivs pa ett strukturerat och sparbart sitt vid inférande, uppgradering,
uppdatering och avveckling av hard- och mjukvara i produktionsmiljon. Till detta
stiller foreskrifterna krav pa att verksamhetsutévaren ska identifiera och hantera
behovet av att bedriva dndringshantering pé ett strukturerat och sparbart sitt i

utveckling-, test- och utbildningsmiljé.

For att skydda system 1 it-segment mot kidnda sarbarheter ska verksamhets-
ut6varen enligt foreskrifterna sikerstilla att sikerhetsuppdateringar genomfors
skyndsamt. Mjukvara som leverantoren inte lingre tillhandahaller sikerhets-
uppdateringar for ska bytas ut eller uppgraderas utan onodigt dréjsmal. Dessutom
ska verksamhetsutévaren identifiera och hantera behovet av sikerhetsupp-

dateringar, uppdateringar och uppgraderingar i ot-segment.

Av de allminna raden framgar att bland annat att verksamhetsutovaren bor
sikerstilla att endast godkidnda dndringar genomférs, att mjukvara uppgraderas till
senaste versionen och att arbetet med att infora sikerhetsuppdateringar bor
paborjas senast 72 timmar efter att programvara som ger skydd mot sarbarheten

tillgéngliggjorts.

7.3.14.2 NIS2-direktivet

Av artikel 21 p. 2 e) foljer krav pa sdkerhet vid forviry, utveckling och underhall av
ndtverks- och informationssystem, inbegripet hantering av sarbarheter och sarbarbetsinformation.

7.3.14.3 Cybersakerhetslagen

Motsvarande krav finns 1 cybersikerhetslagens 2 kap. 3 § st. 2 p. 4 om sakerbet i
leveranskedjan och p. 5 om sakerbet vid forvir, utveckling och underbdll av nditverks- och

informationssysten.

7.3.14.4 Genomforandeforordningen
Forindringshantering regleras narmare i genomforandeférordningen p. 6.4
rorande forandringshantering, reparationer och underhall inom ramen for sikerhet vid

torvirv, utveckling och underhall av nitverks- och informationssystem.

Enligt p. 6.4.1 ska de ber6rda entiteterna #llampa forindringshanteringsforfaranden for
att kontrollera andringar av nétverks- och informationssystem. Om tillampligt ska forfarandena

dverensstamma med de berirda entiteternas allmanna strategier for forandringshantering.

Av p. 6.4.2 framgar att de forfaranden som avses i p. 6.4.1 ska tillampas pa versioner,
andringar och akutanpassningar av programvara och maskinvara som ar i drift och pa
konfigurationsandringar. Forfarandena ska sakerstilla att dessa dndringar dr dokunmenterade
och, baserat pa den riskbedonmning som utforts i enlighet med p. 2.1, testade och bedimda med

avseende pa de potentiella konsekvenserna innan de genomfors.
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I p. 6.6 regleras hantering av programfix.*? Enligt p. 6.6.1 ska de berérda
entiteterna specificera och tillampa forfaranden som verensstiammer med de
Jfordndringshanteringsforfaranden som avses i p. 6.4.1 och med sdarbarhetshantering,

riskhantering och andra relevanta hanteringsforfaranden £r att sikerstilla att

(a) programfixar tilldmpas inom en rimlig tid frin det att de blir tillgangliga,

(b) programfixar testas innan de tillimpas pa produktionssysten,

(c) programfixar kommer fran tillforlitliga kéllor och kontrolleras med avseende pi
integritet, och

(d) kompletterande atgérder vidtas och kvarstiende risker godtas i de fall da en programfix
inte dr tillganglig eller inte tillampas i enlighet med p. 6.6.2.

0.6.2. Genom undantag frin p. 6.6.1 a far de berorda entiteterna vdlja att inte
tilldmpa programfixar ndr nackdelarna med detta inte uppvdgs av cybersikerbetsfordelarna. De

berorda entiteterna ska vederbirligen dokumentera och motivera varje sadant beslut.

7.3.14.5 Sammanfattningsvis

Foreskrifterna ligger i stort sett 1 linje med genomférandeférordningen.
Foreskrifterna dr nagot tydligare att mjukvara som inte lingre uppdateras ska bytas
ut eller uppgraderas utan ondédigt dréjsmal medan genomférandeférordningen
stialler mer detaljerade krav pa hur sikerhetsuppdateringar ska hanteras innan de

tillimpas.

7.4 Fysiska sakerhetsatgarder i
kapitel 5

7.41 Lokaler (5 kap. 1-3 §§)

7411 Foreskrifterna

For att undvika obehérig fysisk atkomst till, forlust av och fysisk skada pa system
ska verksamhetsutdvaren sikerstilla att lokaler dir information behandlas i system
skyddas mot obehorigt tilltride genom tilltridesbegrinsning och évervakning.
Verksamhetsutévaren ska sikerstilla att personals och besokares identitet
kontrolleras innan de ges tilltrade till sidana lokaler f6rutom till utpekade
besoksutrymmen.

Av foreskrifterna framgar dven att verksamhetsutovaren ska sikerstilla, om det
inte dr uppenbart obehovligt, att sirskilda it- och ot-utrymmen férses med

overvakning och larm samt att atgirder vidtas vid larm om obehérigt tilltride.

421 den engelska versionen bendmnt Security patch management.
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For att undvika forlust av, skada pa eller funktionsstérning i system ska

verksamhetsutévaren identifiera och hantera behovet av att skydda lokaler mot

brand,
vattenskador,

oacceptabel niva av luftfuktighet, och

A e

oacceptabel temperatur.

Enligt de allméinna raden bor verksamhetsutévaren sikerstilla att det finns ett
limpligt skalskydd, att information i behov av utokat skydd behandlas i sektioner
skilda ifran Gvriga lokaler, samt att tilltrdde till sdrskilda it- och ot-utrymmen
tilldelas restriktivt och registreras pa individniva. Verksamhetsutévaren bor ocksa
placera servrar och nitverksutrustning i sirskilda it- och ot-utrymmen. Till detta
kommer att verksamhetsutovaren bor sakerstilla att 6vriga lokaler dir information
behandlas i system finns férses med Gvervakning och larm samt att dtgirder vitas

vid larm om obehorigt tilltrade.

7.41.2 NIS2-direktivet

Kraven pa att skydda nitverks- och informationssystems fysiska milj6 fran
incidenter foljer huvudsakligen av artikel 21 p. 2 férsta meningen men har dven
koppling till kraven i artikel 21.2 (e) och (i) roérande sikerbet vid forvirv, ntveckling och
underhall av nétverks- och informationssystem samt personalsakerbet, strategier for

atkomstkontroll och tillgangsforvaltning.

7413 Cybersédkerhetslagen
Motsvarande krav stills i 2 kap. 3 § st.2.

7414 Genomfoérandeforordningen

Kraven i p. 13 rérande miljémissig och fysisk sikerhet i
genomforandeférordningen dr kopplade till NIS2-direktivets artikel 21.2 (c), (e)
och (i) rorande driftskontinuitet, sikerbet vid forviry, utveckling och underball av natverks-
och informationssystem samt personalsikerbet, strategier for dtkomstkontroll och

tillgangsforvaltning.

I p. 13.3 behandlas perimeterkontroll och kontroll av fysiskt tilltride. Enligt p. 13.3.1 ska
de berorda entiteterna férhindra och 6vervaka obehorig fysiskt tilltride, skada och
interferens i deras nitverks- och informationssystem. Detta ska de berérda

entiteterna uppna enligt p. 13.3.2 genom att:

(a) Pd grundval av den riskbedonning som utforts i enlighet med p. 2.1 faststélla och
anvinda sikerbetsperimetrar for att skydda omraden dar nétverks- och

informationssystemen och andra tillbirande tillgangar ar lokaliserade.
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(b) Skydda de omraden som avses i led a genom lampliga intrideskontroller och
tilltrédespunkter.

(c) Utforma och genomfira fysisk sakerbet for kontor, rum och anliggningar.

(d) Kontinuerligt dvervaka sina lokaler for obebirig fysisk dtkomst.

I detta sammanhang kan dven nimnas p. 6.8.2 (c) enligt vilken de berérda
entiteterna ska (¢) forvara system som dr kritiska for den berirda entitetens drift eller safkerbet

7 sdkrade oner.

I p. 13.2 regleras skydd mot fysiska och miljomdssiga hot. Det framgér av p. 13.2.1 att
de berorda entiteterna ska firbindra eller begrinsa konsekvenserna av handelser som hérror
Sran fysiska och miljomdssiga hot, sasom naturkatastrofer och andra avsiktliga eller oavsiktliga

hot, baserat pa resultaten av den riskbedimning som utforts i enlighet med p. 2.1.

Genomférandeférordningen specificerar ocksa i p. 13.2.2 att de berdrda

entiteterna, nar sa ar lampligt, ska

(a) utforma och genomfora skyddsatgdrder mot de fysiska och miljomdssiga hoten,
(b) faststilla ligsta och higsta kontrolltrisklar for fysiska och miljomidssiga hot, samt
(c) dvervaka miljgparametrarna och til] behirig intern eller extern personal rapportera

héndelser utanfor de ldigsta och hogsta kontrolltrisklar som avses i led b.

Av skil (28) framgir att riskhanteringsatgirder for cybersikerhet bor baseras pa en
allriskansats som syftar till att skydda nitverks- och informationssystem och dessa
systems fysiska milj6 mot sidana hindelser som stéld, brand, 6versvimning,
telekommunikations- eller elavbrott eller obehérig fysiskt tilltride till och skada
eller stérning pa en visentlig eller viktig entitets information och informations-
behandlingsresurser, som kan undergriva tillgingligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, 6verférda eller behandlade data
eller hos de tjanster som erbjuds genom eller ar tillgingliga via nitverks- och

informationssystem.

7415 Sammanfattningsvis

Foreskrifternas krav bedoms ligga i linje med genomférandeférordningens
motsvarande krav, dven om p. 13 inte konkretiserar lika tydligt som foreskrifterna
vilka fysiska och miljémassiga hot som behover omhindertas si framgér det av

skilen till genomférandeférordningen vilka som avses.
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7.4.2 Tekniska forsorjningssystem (5 kap. 4 §)

7.4.2.1 Foreskrifterna

For att undvika skada pa eller stérning i system pa grund av fel eller avbrott i
tekniska forsorjningssystem ska verksamhetsutévaren sikerstilla tillricklig
funktionalitet i den digitala miljon avseende elférsorjning, elektroniska
kommunikationsnit och elektroniska kommunikationstjinster, kyla, virme, och

ventilation.

Foreskrifterna stiller dven krav pa att verksamhetsutévaren ska identifiera och
hantera behovet av att 6vervaka de tekniska forsorjningssystemens funktion och
sikerstalla att larm genereras och atgirder vidtas vid otillricklig funktionalitet samt
identifiera och hantera behovet av redundanta funktioner for tekniska

forsorjningssystem.

7.4.2.2 NIS2-direktivet

I'likhet med krav pa lokaler f6ljer kraven pa tekniska forsorjningssystem av NIS2-
direktivets krav pa att skydda nitverks- och informationssystems fysiska milj6 fran
incidenter foljer huvudsakligen av artikel 21 p. 2 férsta meningen men har dven

koppling till kraven i artikel 21.2 (c) rorande driftskontinuitet.

7423 Cybersakerhetslagen
Motsvarande krav stills i 2 kap. 3 § st.2.

74.2.4 Genomfdérandeforordningen

Av p. 13.1.1 1 genomforandeforordningen framgiar att de berorda entiteterna vid
tillimpning av artikel 21.2 ¢ 1 NIS2-direktivet ska forhindra forlust, skada eller
kompromettering av natverks- och informationssystem eller avbrott i driften av dem pa grund av

fel eller avbrott i forsorjningstidnster.
I samband med detta ska berérda entiteterna enligt 13.1.2 ndr sa dr limpligt

(a) skydda anliggningar fran stromavbrott och andra stirningar som orsakas av avbrott i
forsdrningstianster sdsom el, telekommunikation, vattenforsorining, gas, avlopp,
ventilation och luftkonditionering,

(b) dverviga anvindning av redundans i forsoryningstianster,

(c) skydda forsorjningstidnster for el och telekommunikation som transporterar data eller
anvdnds for nétverks- och informationssystem mot avldsning och skada,

(d) dvervaka de forsirningstidanster som avses i led ¢ och till behirig intern eller extern
personal rapportera hindelser ntanfor de ligsta och hogsta kontrolltrosklar som avses i

p. 13.2.2 b och som paverkar forsorjningstiansterna,

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



89(93)

Datum Diarienummer
2026-06-15 MCF 2026-09669

(¢) inga avtal om nodforsorining med motsvarande tjanster ndr det giller t.ex. bransle for
nodkraflforsirjning, samt

(f) sdkerstilla kontinuerlig effektivitet och dvervaka, underbdlla och testa den forsorjning
som nétverks- och informationssystemen bebver for driften av de tianster som erbjuds —
7 synnerbet el, reglering av temperatur och luftfuktighet, telekommunikation och

internetansintning.

Enligt p. 13.1.3 ska de berdrda entiteterna zesta, se dver och, ndr sa ar limpligt, uppdatera
skyddsatgarderna regelbundet eller efter betydande incidenter eller betydande forandringar av

driften eller riskerna.

7425 Sammanfattningsvis
Foreskrifternas krav dr generellt sett mer 6vergripande 4n motsvarande krav i
genomforandeférordningen och limnar didrmed ett storre utrymme till

verksamhetsut&varen att utforma sina sikerhetsatgirder.

7.5 Sektorsspecifika sakerhetsatgarder
i kapitel 6

7.5.1 Offentlig forvaltning: System for
kriskommunikation (6 kap. 1-2 §§)

7.51.1 Foreskrifterna

I kapitel 6 i foreskrifterna har sektorsspecifika sikerhetsatgirder samlats. Sidana
finns i nuldget endast for offentlig forvaltning men det kan inte uteslutas att dven
andra sektorer vid kommande uppdateringar av foreskrifterna kan komma att fa

liknande sektorsanpassade tillagg.

Nir det giller offentlig forvaltning utgar kravet fran att det dr av sirskild vikt vid
olika typer av samhillsstorningar att offentlig forvaltning kan uppritthalla god
féorméga att kommunicera vid kriser. Med anledning av detta stills krav i
foreskrifterna pa att verksamhetsutovare ska sakerstilla att funktionaliteten 1
system som ska anvindas fOr intern och extern kriskommunikation vid kriser

kontrolleras.

Det framgir dven att verksamhetsutévare ska identifiera och hantera behovet av
att anvinda Rakel (Radiokommunikation f6r effektiv ledning) eller SWEN (The
Swedish Emergency Network) och SGSI (Swedish Government Secure Intranet)

for kriskommunikation.
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Enligt de allmédnna raden bor verksamhetsutévaren var tredje méanad kontrollera

att kriskommunikationssystem kan anvindas pa avsett sitt.

Savil Rakel, SWEN och SGSI erbjuds av Myndigheten for civilt forsvar och ér

olika typer av sikra kommunikationer.

7.51.2 NIS2-direktivet
Av artikel 21 p. 2 j) foljer krav pa anvindning inom entiteten, nir sa ar limpligt, av
l6sningar f6r multifaktorautentisering eller kontinuerlig autentisering, sikrade

r6st-, video- och textkommunikationer och sikrade n6dkommunikationssystem.

7.51.3 Cybersédkerhetslagen
Motsvarande krav finns i cybersikerhetslagen 2 kap. 3 § p. 10, vid behov anvindning

av losningar for antentisering, sikrade kommunikationer och sikrade nodkommunikations-
Ssystenm.

Av forfattningskommentaren framgar att p. 10 innebir att verksamhetsutévaren
ska bedoma om lisningar for autentisering, sikrade kommunikationer och sikrade
nodkommunikationssysten krdvs och i sa fall vilka.

Sakrad kommunikation avser rost-, video- och texctlommunikation som bland annat ar
skyddad mot obebirig avlyssning eller upptagning. Sdkrad kommunikation ska, om bebovet
finns, kunna anvindas bade i den dagliga verksambeten och i nodsituationer®>

7.51.4 Genomfoérandeforordningen
Genomférandeférordningen specificerar inte nirmare anvindningen av sikrade

kommunikationer och sikrade nédkommunikationssystem.

7.51.5 Sammanfattningsvis

Aven om foreskrifternas krav inte har nigon direkt motsvarighet i genomférande-
férordningen sa ligger de i linje med de uttalanden som finns i cybersiker-
hetslagens forfattningskommentar rorande 2 kap. 3 § p.10. Tillimpligheten har
dessutom begrinsats i foreskrifterna till att endast galla verksamhetsutévare 1

offentlig sektor.

43 Prop. 2025/26:28 s. 246
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8. Uppgifter om de
bemyndiganden som
myndighetens beslutanderatt
grundar sig pa

Av 38 § p. 5 cybersikerhetsférordningen framgar att Myndigheten for civilt
forsvar far meddela foreskrifter rérande utbildning enligt 2 kap. 4 § cybersiker-
hetslagen samt enligt 39 § p. 1 ytterligare foreskrifter om sikerhetsatgirder enligt
2 kap. 3 § samma lag.

Foreskriftsmandatet avseende sidkerhetsatgirder enligt 2 kap. 3 § cybersiker-
hetslagen omfattar inte sektorerna Digital infrastruktur, Digitala leverantérer,
Forvaltning av IKT- tjdnster (mellan foretag), Post- och budtjinster eller Rymden.
For dessa sektorer utfiardar Post- och telestyrelsen motsvarande reglering.
Kommissionen har ocksa antagit en genomforandeférordning som nirmare
specificerar krav avseende sikerhetsatgarder for sidana verksamhetsutévare som

tillhandahaller olika digitala tjanster och infrastruktur.44

9. Bedomning av om sarskilda
hansyn behover tas nar det
galler tidpunkten for
ikrafttradande och om det
finns behov av speciella
informationsinsatser

Lag och férordning planeras att trida ikraft den 15 januari 2026. Eftersom
foreskrifterna har som syfte att stodja verksamhetsutévarna genom att
konkretisera kraven i lag och férordning och dirmed goéra det enklare att efterleva

dessa beh6ver foreskrifterna trada ikraft 1 sa ndra anslutning som mojligt till detta

4 (EU) 2024/2690 av den 17 oktober 2024 om faststillande av regler for tillimpningen av direktiv

(EU) 2022/2555 vad giller tekniska och metodologiska specifikationer for riskhanteringsatgarder for
cybersikerhet och ndrmare angivelse av i vilka fall en incident ska anses vara betydande med avseende pa
leverantorer av DNS-tjanster, registreringsenheter fér toppdomainer, leverantérer av molntjinster,
leverantorer av datacentraltjinster, leverantorer av nitverk £6r leverans av innehdll, leverantSrer av
utlokaliserade driftstjinster, leverantorer av utlokaliserade sikerhetstjinster, leverantorer av
marknadsplatser online, leverantérer av s6kmotorer, leverantdrer av plattformar f6r sociala
nitverkstjanster och tillhandahaéllare av betrodda tjanster.
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datum. Med hinsyn till remissférfarande och beredning bedéms foreskrifter och
allminna rad om sikerhetsatgirder och utbildning tidigast kunna beslutas i bérjan
av juni 2026. Nir det giller tidpunkt for ikrafttridande bedémer myndigheten att
det dr centralt att de verksamhetsutévare som omfattas av regleringen ocksa ges
tillgang till stéd 1 form av vigledning men dven majlighet att stilla fragor och
andra informationsinsatser. Mot bakgrund av att det dr semesterperiod fér manga
verksamhetsutévare samt att cybersikerhetsverksamheten vid Myndigheten for
civilt férsvar kommer att féras 6ver till det nationella cybersidkerhetscentret under
ledning av FRA den 1 juli 2026 bedéms det som mindre limpligt att lita
foreskrifterna om sikerhetsatgirder och utbildning trida i kraft som brukligt 4r
efter fyra veckor fran beslutsdatum, det vill sdga i bérjan av juli. Myndigheten
bedémer istillet att det dr limpligast att sitta ikrafttridandedatum till den 1
oktober 2026. Detta ger verksamhetsutovare god tid att férbereda sig samt tillgang
till stod i olika former kan sikerstillas pa ett helt annat sitt 4an mitt under en
verksamhetsévergang. De resurser som behéver liggas pa att arbeta med

cybersikerhetsaspekter rérande valet i september blir dven tillgidngliga 1 oktober.

De som kommer att omfattas av regleringen bestar av bade verksamhetsutvare
som tidigare omfattats av NIS-direktivets regler och verksamhetsutévare som inte

har nagon tidigare erfarenhet av den typen av reglering.

Myndigheten for civilt férsvar bedomer att det finns behov av att genomféra
sarskilda informationsinsatser infor och i samband med att regleringen bérjar gilla.
Insatserna bor genomféras i samverkan med berdrda tillsynsmyndigheter. Syftet
med informationsinsatserna ar att sikerstilla att verksamhetsutévarna far en god
bild av sina skyldigheter och rittigheter enligt den nya regleringen. Det ir ocksa
angeldget att det finns tillgang till relevant stéd i form av vigledningar i samband
med att foreskrifterna borjar gilla samt att verksamhetsutévarna ges kunskap om
bade foreskrifter och stod.

10. Hur och nar konsekvenserna
kan utvarderas

En 6vergripande uppfoljning av hur de nya reglerna paverkar nivan av
cybersikerhet 1 Sverige kommer att kunna goras genom att folja resultatutveck-
lingen i Cybersikerhetskollen#. Cybersidkerhetskollen dr samlingsnamnet for

myndighetens cybersikerhetsmitningar som miter nivan pa verksamheters

4 https:/ /www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/arbeta-systematiskt-med-informationssakerhet-och-
cybersakerhet/ cybersakerhetskollen/
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systematiska cybersikerhetsarbete, samt ger stod for forbattringsarbete. Cyber-
sikerhetskollen genomfors minst vartannat ar och ska pa regeringens uppdrag
riktas till hela den offentliga férvaltningen och de verksamhetsutévare som
omfattas av NIS-direktiven.

En mer grundlig utvirdering av konsekvenserna for bade privata och offentliga
verksamhetsut6vare sker i anslutning den utvirdering av cybersikerhetslagen som
regeringen aviserat ska ske tre ar efter den nya lagens ikrafttridande.*o
Utvirderingen bor ske i nira samverkan med utpekade tillsynsmyndigheter for att
sikerstilla att underlag inhdmtas fran si manga av NIS2-sektorerna som mojligt.
Det 6vergripande syftet med en sadan utvirdering blir att fa en bild av hur det nya
regelverket paverkat verksamhetsutévarens cybersikerhetsarbete och cyber-
sikerhet inklusive ekonomiska konsekvenser. Utvirderingen bor dven inkludera
andamalsenligheten av tillhandahallet st6d i form av vigledningar, systemstéd med

mera.

Foreskrifter och foreskriftsmandat gillande cybersakerhetslagen krav pa
verksamhetsutovares sikerhetsatgirder och utbildning kommer att flyttas 6ver till
FRA den 1 juli 2026. Med anledning av detta kommer uppféljningen av

konsekvenser ske hos FRA inom ramen f6r det nationella cybersikerhetscentret.

Har de grundldggande forutsittningarna for regleringen dndrats kommer reglerna

att omprovas och en ny konsekvensutredning goras.

11. Ovriga konsekvenser

Foreskrifterna bedoms i stort inte innebéra nagra férindringar av kommunala
befogenheter eller skyldigheter eller paverka grunderna f6r kommuners eller
regioners organisation eller verksamhetsformer. Ett undantag ér i det fall
foreskrifternas krav pa kommunernas lokaler innebir behov av mindre ombygg-
nationer. En anpassning av lokalerna ska dock alltid ske i syfte att atgirda ett
bristfalligt skydd for information och system som hanteras i lokalerna. Det
bedéms dirfor stirka kommunens méjlighet att utféra sin lagstadgade verksamhet

pa ett effektivt och rittssdkert sitt.

12. Kontaktpersoner

Tove Watterstam eller Helena Andersson

46 Prop. 2025/26:28 s. 226
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