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Forslag till
Myndigheten for civilt forsvars foreskrifter och
allménna rad om sikerhetsatgirder och utbildning;

beslutade den [Fyll i datum]

Myndigheten for civilt forsvar foreskriver! foljande med stod av 38 § p. 5
och 39 § p. 1 cybersékerhetsforordningen (2025:1507) och beslutar féljande
allménna rad.

Allmanna rad har en annan juridisk status an foreskrifter. De &r inte
tvingande. Deras funktion &r att fortydliga innebdrden i lag, férordning och
foreskrifter och att ge generella rekommendationer om deras tillampning.

1 kap. Inledande bestaimmelser

Tillampningsomrade

18  Dessa foreskrifter och allmanna rad innehaller bestammelser om
sakerhetsatgarder och utbildning som avses i 2 kap. 3 och 4 8§
cybersakerhetslagen (2025:1506).

For verksamhetsutdvare som uteslutande bedriver sektorsverksamhet
inom digital infrastruktur, digitala leverantorer, forvaltning av IKT-tjanster
(mellan foretag), post- och budtjanster samt rymden galler endast kraven pa
ledningens utbildning i 2 kap. 1 8 i denna forfattning.

28  Om annan forfattning innehaller bestammelser som stéller hogre krav
an kraven i dessa foreskrifter tillampas den bestammelsen.

1 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en hog
gemensam cybersakerhetsniva i hela unionen, om &ndring av férordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148, i den ursprungliga lydelsen (NI1S2-
direktivet).
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38  Uttryck i dessa foreskrifter och allmanna rad har samma betydelse

som i cybersakerhetslagen.

48 | dessa foreskrifter och allméanna rad avses med

cybersakerhetskris

digital miljo

information i behov av utdkat
skydd

it-segment

ot-segment

produktionsmiljo

redundant funktion

en sadan storskalig cybersékerhetsincident
eller kris som en cyberkrishanterings-
myndighet ansvarar for hanteringen av enligt
artikel 9 i N1S2-direktivet,

den samlade méngden system som
verksamhetsutOvaren anvéander for att bedriva
intern verksamhet och tillhandahalla externa
tjanster. Bestar av produktionsmiljo och, i
tillampliga fall, utvecklings-, test- respektive
utbildningsmiljo,

information som pa grund av externa krav
kraver en viss niva av skydd avseende
konfidentialitet, riktighet inklusive
autenticitet, eller tillganglighet alternativt
information som verksamhetsutGvaren vid
vardering bedoémer ha behov av motsvarande
niva av skydd,

ett natverkssegment som ar inrattat for andra
system &n sadana system som placeras i ot-
segment,

ett natverkssegment som &r inréttat for system
som anvands for att styra, 6vervaka och
inhdmta information fran cyberfysiska
system,

de system i den digitala miljon som anvands
for att bedriva verksamhet forutom
verksamhet som bedrivs i utvecklings- test-
och utbildningsmiljo. Bestar av it-segment
och ot-segment,

tva eller flera, identiska eller olika, funktioner
som oberoende av varandra uppfyller samma
syfte,
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sektorskritiskt system ett system som ar nddvandigt for att kunna
bedriva intern verksamhet eller tillhandahalla
externa tjanster inom sektorsverksamhet,

sektorsverksamhet sadan verksamhet som omfattas av
cybersékerhetslagen,

system natverks- och informationssystem enligt 1
kap. 2 8 p. 16 cybersékerhetslagen,

systematiskt och riskbaserat  arbete som bedrivs med stdd av interna regler

arbete med cybersakerhet och arbetssétt for att omhanderta risker nér
verksamhetsutOvaren inriktar, uppréttar,
genomfor, Gvervakar, kontrollerar,
underhaller och utvecklar sin cybersakerhet,

sarskilda it- och ot-utrymmen en lokal med tilltradesbegrénsning eller ett
Iast skap som &r sarskilt utformat for att
skydda hardvara i syfte att sakerstalla
systemens funktionalitet och behov av fysiskt
skydd,

viktig samhallsfunktion en samhéllsfunktion som &r nédvéndig for
samhallets grundldggande behov, varden eller
sékerhet.

2 kap. Ledningens utbildning om sékerhetsatgirder

18  Ledningen ska ha den kunskap och kompetens som kravs for att
faststalla mal och inriktning for verksamhetsutdvarens cybersékerhet,
bedoma vilka sakerhetsatgarder som verksamhetsutévaren behéver
genomfdra for att uppratthalla en lamplig niva av cybersakerhet utifran
identifierade risker och 6vervaka genomférandet av sékerhetsatgarderna.

Allmdanna rdd

Ledningens utbildning bér omfatta

ledningens roll i ett systematiskt och riskbaserat cybersékerhetsarbete
inklusive relevant terminologi och reglering,

vilken betydelse cyberséakerheten hos verksamhetsutévaren har for att
uppratthélla viktiga samhallsfunktioner,

riskhantering och 6vervakning som ett stdd for att leda och styra arbetet
med cybersékerhet, samt

for ledningen relevanta interna regler, arbetssétt och stod.
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3 kap. Organisatoriska sikerhetsatgiarder

Systematiskt och riskbaserat arbete med cybersakerhet

18  Verksamhetsutdvaren ska bedriva ett systematiskt och riskbaserat
cybersékerhetsarbete utifran ett allriskperspektiv. Arbetet ska integreras med
befintligt sétt att leda och styra organisationen. | arbetet ska dven inga att

1. identifiera och analysera externa krav, interna behov och risker
avseende cybersakerhet,

2. utifran externa krav, interna behov och risker utforma och
genomfora sakerhetsatgarder,

3. folja upp och utvardera risker och sakerhetsatgarder, samt

4. vid behov forbattra sakerhetsatgarder.

28  Verksamhetsutdvaren ska identifiera och hantera behovet av att
anvanda relevanta standarder i cybersakerhetsarbetet.

Allmdanna rdd

Som stdd for arbetet bor foljande eller motsvarande standarder anvandas

Svensk standard SS-ISO/IEC 27001:2022 Informationssakerhet —
cybersakerhet och integritetsskydd — Ledningssystem fér
informationssakerhet — Krav, och

Svensk standard SS-EN ISO/IEC 27002:2022 Informationssékerhet —
cybersakerhet och integritetsskydd — Informationssakerhetsatgarder.

Interna regler och arbetssatt

38  Verksamhetsutvaren ska faststalla de interna regler och arbetssétt
som behdvs for att vidta lampliga och proportionella sakerhetsatgarder
utifran externa krav, interna behov och identifierade risker avseende
cybersékerhet.

Interna regler och arbetssatt ska kommuniceras till berdrd egen och inhyrd
personal och uppdateras vid behov.

Verksamhetsutévaren ska identifiera och hantera behovet av att
dokumentera och spara information som kan behévas vid uppféljning och
utvardering respektive tillsyn.

Allmdanna Rad

Interna regler och arbetssatt bor utga fran ledningens mal och inriktning for
cybersakerheten samt vid behov kompletteras med stéd fér hur interna regler
och arbetssatt ska anvandas.

Av interna regler och arbetssatt bor féljande framga

vilken sakerhetsatgard som avses,
vilka roller som beroérs,
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» faststallandedatum samt vilken roll som ansvarar for att
dokumentationen halls uppdaterad,

*  beskrivning av vad som ska goras, av vilken roll, hur och nar,
» vilka beslut som ska fattas, av vilken roll och nar, samt

*  hur resultatet av efterlevnaden av interna regler och arbetssatt ska
dokumenteras.

Verksamhetsuttvaren bor, for att kunna bedéma dndamalsenlighet och
effektivitet av cyberséakerheten vid uppfdljning och utvardering respektive tillsyn,
spara interna regler och arbetssatt samt relevant dokumentation dver hur de har
tillampats.

Beddmningen av vilken information som ska dokumenteras och hur lange
dokumentationen ska sparas bor utga fran de behov som verksamhetsutévaren
har avseende uppféljning och utvardering samt de underlag som
verksamhetsutdvaren bedémer behdovs vid tillsyn.

Roller, ansvarsomraden och befogenheter

48  FoOr att verksamhetsutOvaren ska kunna vidta lampliga och
proportionella sékerhetsatgarder ska ledningen godkénna och Gvervaka
genomfdrandet av sakerhetsatgarder genom att sakerstélla att

1. det finns faststallda mal och inriktning for cybersakerheten,

2. ledningens uppgifter i arbetet med cybersakerhet ar tydliggjorda,

3. det finns resurser for att bedriva ett systematiskt och riskbaserat
cybersékerhetsarbete,

4. de roller och ansvarsomraden som arbetet med cybersakerhet
kraver har tilldelats tillrackliga befogenheter och resurser, samt

5. ledningen, som en del av sin 6vervakning, vid behov men minst en
gang per ar blir informerad om genomférandet av sékerhets-
atgarderna och verksamhetsutévarens niva pa cybersakerhet.

Allmdanna rad

I ledningens uppgifter i arbetet med cybersakerhet bor inga att faststalla
»  kriterier for riskacceptans,
- prioriteringsordning for aterstalining av verksamheter, och
+  vilka system som &r sektorskritiska.

Ledningen bor sakerstélla att det finns ett utpekat ansvar och tillrackliga
resurser for att kunna halla sig inom acceptabla tider for otillganglighet och
nedsatt funktionalitet i sektorskritiska system under samhallsstdrningar.

58  For att kunna bedriva ett systematiskt och riskbaserat cybersékerhets-
arbete ska verksamhetsutovaren utse de roller och ansvarsomraden som ett
sadant arbete kréaver och tilldela dessa de befogenheter som behovs for att
kunna utfora tilldelade uppgifter.

Verksamhetsutovaren ska utse roller eller ansvarsomraden for samordning
av cybersédkerhetsarbetet (samordnare), for sdkerheten i informations-
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behandling i system (informationségare) och for sékerheten i system
(systemdgare).

All informationsbehandling i system ska ha en utsedd informationségare
och alla system i verksamhetsutdvarens digitala miljoé ska ha en utsedd
systemagare.

68  Samordnaren eller motsvarande, ska ha befogenhet att samordna det
systematiska och riskbaserade arbetet med cybersakerhet och utvardera
nivan pa cybersakerheten i forhallande till externa krav, interna behov och
identifierade risker. Samordnaren eller motsvarande ska sakerstélla att de
underlag som ledningen behdver for att kunna 6vervaka genomférandet av
sakerhetsatgarderna och bedéma verksamhetsutévarens niva av
cybersékerhet sammanstalls.

Allmdanna rdd

| sammanstéallningen av underlag till ledningen bor foljande inga

*  uppgifter om hot och risker som beddéms som allvarliga for
verksamhetsutdvarens cybersakerhet,

» uppgifter om bristande cybersakerhet hos leverantdrer och i digitala
leveranskedijor,

* resultatet av intern och extern revision samt genomférd tillsyn avseende
cybersakerheten

« samordnarens utvardering av verksamhetsutovarens niva av
cybersakerhet, samt

« identifierade hinder for att uppna ledningens mal och inriktning for
cybersakerheten och féreslagna atgarder for att undanréja sadana
hinder.

Samordnaren bor vid utvarderingen av verksamhetsutévarens niva av
cybersakerhet utga fran foljande underlag avseende cyberséakerheten
. ledningens mal och inriktning,
- informationsklassningar och riskanalyser samt aktuella atgardsplaner,
+ uppféljningar och utvarderingar av inforda sakerhetsatgarder,

» information om intraffade incidenter och tillbud samt genomférda
grundorsaksanalyser,

» utvarderingar av cybersakerheten hos leverantdrer och i digitala
leveranskedjor, samt

* interna och externa revisioner samt genomford tillsyn.

78  Informationségaren eller motsvarande, ska for den information som
denne ansvarar for, ha befogenhet att sakerstélla att den &r varderad, att
riskanalys genomfors vid behov och att informationen endast behandlas om
lampliga och proportionella sakerhetsatgarder har inforts.
Informationségaren eller motsvarande ska informera berérd systemégare
om identifierade krav pa cybersakerhet inklusive vad som ar acceptabla tider
for otillganglighet och nedsatt funktionalitet for informationsbehandlingen.
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88  Systemdgaren eller motsvarande, ska for system som denne ansvarar
for, ha befogenhet att sdkerstalla att riskanalyser genomfoérs vid behov och
att informationségarens identifierade krav pa cybersakerhet avseende
systemen uppfylls. Systemagaren eller motsvarande ansvarar ocksa for att
systemen, under hela deras livslangd, ar skyddade med l&mpliga och
proportionella sékerhetsatgarder.

Allmé&nna rad

Verksamhetsutdvaren bor utse systeméagare for utkontrakterad informations-
behandling for att kunna stddja informationsagaren avseende kravstéllning pa
och uppfoljning av sakerhetsatgarderna hos leverantéren.

Personalsakerhet

98  For att forebygga att personal orsakar incidenter pa grund av
olamplighet eller okunskap ska verksamhetsutGvaren faststélla

1. vilka kontroller som ska genomféras i samband med rekrytering av
inhyrd och egen personal utifran vilken information och vilka
system de ska fa tillgang till,

2. vilka kontroller som ska genomforas av egen och inhyrd personal
vid forandrad atkomst till information och system, samt

3. vilka utbildningar, 6vningar och andra informationsinsatser
avseende cybersakerhet som egen och inhyrd personal ska
genomfora innan och under anstéllning eller uppdrag.

Allmdanna rad

For att vid rekrytering av egen och inhyrd personal kunna bedéma deras
lamplighet och kunskap om cybersakerhet bor identitetskontroll, intervju, kontakt
med referenser samt verifiering av akademiska, yrkesméssiga och 6vriga
kvalifikationer genomforas.

Informationsinsatser avseende cybersakerhet till egen och inhyrd personal bor
inkludera

- grundlaggande forstaelse for varfor cybersakerhet behodvs och hur
cybersakerhet uppnas,

- forstaelse for relevanta interna regler och arbetssatt, samt
«  vilket stod som finns tillgangligt for att uppna cybersakerhet.

Utbildningar och évningar avseende cybersékerhet for egen personal bor vara
anpassade utifran deras roller, ansvarsomraden och befogenheter i arbetet med
cybersakerhet.

Verksamhetsuttvaren bor uppratta en utbildningsplan dar det framgar nar och
hur informationsinsatser, utbildningar och dvningar ska genomféras samt nér och
hur uppféljning och utvardering ska goras.

Verksamhetsutévaren bor informera egen och inhyrd personal som avslutar en
anstallning eller uppdrag om begrénsningar i anvandandet av information som
denne har fatt tillgang till hos verksamhetsuttvaren.
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Omvarldsbevakning

10 § For att kunna halla sig uppdaterad om hot, sarbarheter, teknisk
utveckling, rattsliga krav och tillgangligt stod av betydelse for verksamhets-
utbvarens cybersékerhet, ska verksamhetsutévaren bedriva omvérlds-
bevakning. Verksamhetsutéveran ska inhamta relevant information fran

1. leverantorer av hard- och mjukvara i den digitala miljon, och

2. det nationella cybersékerhetscentret (NCSC), en del av Forsvarets
radioanstalt, och sarskilt de dari ingaende funktionerna nationell
CSIRT-enhet och cyberkrishanteringsmyndighet.

Verksamhetsutdvaren ska ansluta sig till automatiska notifieringar av
tekniska sarbarheter (ANTS) hos den nationella CSIRT-enheten.

Verksamhetsutévaren ska identifiera och hantera behovet av att, om
mojligt, ansluta sig till stod for informationsutbyte om cyberhot (MISP-SE)
hos den nationella CSIRT-enheten.

Allmdanna rdd

Verksamhetsutdvaren bér &ven som en del av sin omvérldsbevakning inhamta
relevant information fran

+ relevanta tillsynsmyndigheter,

*  Sveriges nationella samordningscenter for forskning och innovation
inom cybersdkerhet (NCC-SE) hos det nationella
cybersakerhetscentret (NCSC), och

«  Europeiska unionens cybersakerhetsbyra (ENISA).

Informationsklassning

11 8 For att identifiera vilka konsekvenser som bristande cybersékerhet
kan fa for information som behandlas i system ska verksamhetsutévaren
vardera informationen utifran vilken niva av skydd informationen behover
ha avseende konfidentialitet, riktighet inklusive autenticitet, och
tillganglighet.

Allmé&nna rad

Verksamhetsut6varen bor i sin informationsklassning utifran verksamhetens
behov faststélla

» vilka kriterier som ska anvéandas vid bedémningen av konsekvenser,
och

« antalet nivéer och tillhérande kriterier som ska anvandas vid
informationsklassning.

Verksamhetsutévaren bor dven sakerstélla att nivaer och kriterier for
informationsklassning ar identiska med, eller kan relatera till, motsvarande nivaer
och kriterier fér konsekvensbeddémning som anvands vid riskanalys.
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Riskhantering

12 8 For att kunna identifiera vilka Iampliga och proportionella sdkerhets-
atgarder som ska genomforas i den digitala miljon ska verksamhetsutévaren
identifiera, analysera och vérdera risker utifran deras konsekvens och
sannolikhet. Verksamhetsutdvaren ska utforma nivaer och tillhérande
kriterier for bedomning av konsekvenser och sannolikhet sa att risker kan
jamfdras over tid.

Risker ska varderas for

1. all informationsbehandling i system,
2. enskilda system och segment i produktionsmiljon, samt
3. den digitala miljon i sin helhet.

VerksamhetsutOvaren ska vardera risker infor utkontraktering av
informationsbehandling samt risker med avtal och 6verenskommelser om
forvarv och utkontraktering som innehaller otillrackliga krav pa cyber-
sékerhet. Verksamhetsutovaren ska aven vardera risker for sina digitala
leveranskedjor.

Den digitala miljons arkitektur liksom resultatet av informationsklassning
och omvarldsbevakning ska beaktas i arbetet med risker.

Allmdanna rdd

Verksamhetsutdvaren bér omhéanderta riskerna med aggregering och
ackumulering av information. Vid férandrade hot och nya sarbarheter bor
verksamhetsutdvaren uppdatera genomfdrda riskanalyser.

Verksamhetsutdvaren bor, utbver att vardera risker for sina digitala
leveranskedjor kopplade till sina direkta leveranttrer, &ven vardera risker som
harror fran dennes eventuella underleverantérer. Vid en vardering av risker for
de digitala leveranskedjorna bor verksamhetsutévaren beakta resultatet av de
samordnade sakerhetsriskbedémningar av kritiska leveranskedjor som utfors i
enlighet med artikel 22.1 i NIS2-direktivet.

138 For att kunna genomféra lampliga och proportionella
sakerhetsatgarder ska verksamhetsutvaren vid valet av sékerhetsatgarder
utga fran resultatet av genomforda riskanalyser och faststallda kriterier for
riskacceptans.

Valda sakerhetsatgarder och de risker som dessa sékerhetsatgarder
omhandertar ska dokumenteras i en atgardsplan eller motsvarande. Av
atgardsplanen ska det framga vilken roll eller vilket ansvarsomrade som
ansvarar for att sakerhetsatgarden genomfors och nar den ska vara
genomford.
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Allmé&nna rad

Atgérdsplanen eller motsvarande bér innehé&lla en motivering fér valet av
respektive sdkerhetséatgard och vilka andra sakerhetsatgarder som har
Overvagts.

Verksamhetsutévaren bor vardera risken efter att sakerhetsétgarden har
genomforts.

Kontinuitetshantering

14 '8 For att kunna ha beredskap att bedriva verksamhet vid stérningar i
produktionsmiljon ska verksamhetsutovaren pa forhand faststalla acceptabla
tider for otillgdnglighet och nedsatt funktionalitet for informations-
behandling och system.

Verksamhetsutdvaren ska

1. faststalla om och ndr alternativa arbetssétt ska anvandas,

2. beddma behovet av redundanta funktioner, samt

3. planera for och 6va hur situationer med otillgénglighet och nedsatt
funktionalitet i informationsbehandlingen och system ska hanteras.

Verksamhetsutdvaren ska identifiera och hantera behovet av att faststalla
acceptabla tider for otillganglighet och nedsatt funktionalitet, beddma
behovet av redundanta funktioner samt planera for och 6va hur situationer
med otillgédnglighet och nedsatt funktionalitet for utvecklings-, test-, och
utbildningsmilj6 ska hanteras.

Allmé&nna rad

Verksamhetsutdvaren bor faststélla hur och nar atergang till ordinarie arbetssatt
ska goras efter det att alternativa arbetssatt har anvants.

Aterstallning av sektorskritiska system bér dvas vid behov men minst en gang
per ar.

Incidenthantering

158 For att minimera konsekvenserna av incidenter och tillbud ska
verksamhetsutOvaren sakerstalla att dessa kan upptéckas, analyseras och
begransas i omfattning.

Verksamhetsutdvaren ska kunna aterhamta sig fran och lara sig av
incidenter i den digitala miljon.

10
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Allmé&nna rad

Verksamhetsutdvaren bor sakerstélla att det &r enkelt for personal och
mottagare av externa tjanster att anmala incidenter och tillbud.

Verksamhetsutvaren bor inom incidenthanteringen uppfylla externa krav pa
rapportering av incidenter och informationsskyldighet till mottagare av externa
tjanster som berérs av incidenten.

Verksamhetsutdvaren bor sékerstélla att risken for ytterligare incidenter eller
tillbud beaktas vid valet av atgarder som ska begransa omfattning och
konsekvenser av en incident.

Verksamhetsutdvaren bor ha kontakt med berdrda leverantdrer vid incidenter
och utreda incidentens grundorsak om den inte redan ar kand.

Krishantering

16 8 FoOr att kunna minimera konsekvenser av incidenter som inte kan
omhéndertas inom incidenthanteringen ska verksamhetsutovaren faststalla
hur roller, ansvarsomraden och befogenheter fordelas under en kris samt hur
kriskommunikation ska genomforas.

Verksamhetsutévaren ska identifiera och hantera behovet av tillgang till
system for intern och extern kriskommunikation med hoga krav pa robusthet
och tillganglighet for informationsdelning och samverkan under kriser.

Allmdanna rdd

Vid krishantering bor etablerad stabsmetodik och struktur anvandas.
Verksamhetsutévaren bor éva sin krishantering vid behov men minst en gang
per ar.

For att starka formagan till kriskommunikation mellan olika organisationer som
kan komma att paverkas vid kriser bor verksamhetsutévaren 6va anvandandet
av det webbaserade informationsdelningssystemet WIS som tillhandahalls av
Myndigheten for civilt forsvar.

Uppfdljning och utvardering

17 § For att kunna bedoma effektiviteten av genomforda sakerhetsatgarder
ska verksamhetsutvaren folja upp och utvardera om sakerhetsatgarderna ar
lampliga och proportionella i forhallande till externa krav, interna behov och
identifierade risker. Uppfdljning och utvérdering ska ske vid behov men
minst en gang per ar.

Allmanna rdd

Verksamhetsutdvaren bor anvénda etablerade metoder for uppféljning och
utvardering av sakerhetsatgarderna sdsom granskning, matning och tester.
Dessa kan ske i form av egenkontroll. intern eller extern revision.

Verksamhetsutdvaren bor sékerstalla att uppféljning och utvardering
genomfors i samband med

. att sakerhetsatgarder infors eller forandras,

11
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. att forandrade hot eller nar nya sarbarheter identifieras,
grundorsaksanalys efter betydande incidenter, samt

»  verksamhetsuppfdljning, omorganisation, férandrade rattsliga krav och
infor utkontraktering.

Uppfoljning och utvardering av det systematiska och riskbaserade arbetet med
cybersakerhet bor &ven omfatta hur ledningens mal och inriktning efterlevs och
om interna regler, arbetssétt och stdd motsvarar verksamhetens behov. Vid
uppfdéljning och utvérdering bor &ven brister och oklarheter avseende tilldelade
befogenheter, resurser och arbetsuppgifter samt bristande kompetensférsorjning
bedbmas.

4 kap. Tekniska och driftrelaterade
sikerhetsatgirder

Forvarv av system och utkontraktering av
informationsbehandling

18  For att sékerstalla att verksamhet kan bedrivas med en tillracklig niva
av cybersékerhet ska verksamhetsutdvaren, innan forvarv av system eller
infor utkontraktering av informationsbehandling, utvardera potentiella
leverantorer.

Verksamhetsutdvaren ska séakerstélla att de krav som stélls pa
verksamhetsutOvaren i denna forfattning uppfylls av leverantoren utom i de
delar kravet i sin helhet uppfylls av verksamhetsutdvaren.

Innan ett avtal eller en 6verenskommelse tecknas om forvérv av system
eller utkontraktering av informationsbehandling ska verksamhetsutévaren
ha bedomt att leverantoren kommer att kunna uppfylla stallda krav pa
cybersékerhet under hela avtalstiden.

Verksamhetsutdvaren ska identifiera och hantera behovet av att
komplettera avtal och dverenskommelser som har ingatts fore den 1 oktober
2026 med krav pa cybersakerhet.

28  Verksamhetsutdvaren ska identifiera och hantera behovet av att vélja
system och tjanster som &r certifierade i enlighet med europeiska ordningar
for cybersékerhetscertifiering av IKT-produkter, IKT-tjanster, IKT-
processer och utlokaliserade sakerhetstjanster enligt artikel 1 st. 1 p. b i
EU:s cybersakerhetsforordning.?

2 Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om
Enisa (Europeiska unionens cybersikerhetsbyrd) och om cybersakerhetscertifiering av
informations- och kommunikationsteknik och om upphévande av férordning (EU) nr
526/2013 (cybersakerhetsakten). | denna forfattning bendmd EU:s cybersékerhets-
forordning.
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Allmé&nna rad

Sektorskritiska system bor vara certifierade i enlighet med europeiska ordningar
for cybersakerhetscertifiering av IKT-produkter, IKT-tjanster, IKT-processer och
utlokaliserade sakerhetstjanster enligt artikel 1 st. 1 p. bi EU:s
cybersakerhetsforordning.

38  Innan forvérv av system och infor utkontraktering av informations-
behandling ska verksamhetsutdvaren sakerstélla att lampliga och
proportionella sékerhetsatgarder kan genomforas och forvaltas 6ver tid.

Allmé&nna rad

Innan avtal och 6verenskommelser tecknas om utkontraktering av informations-
behandling bér verksamhetsutdvaren sakerstalla att informationsklassning ar
genomford for den information som ska utkontrakteras och riskerna med
utkontrakteringen ar omhandertagna. Verksamhetsutdvaren bor sékerstélla att
krav pa sakerhetsatgarder som behover stéllas pa leverantéren relaterade till
informationsbehandlingen ar identifierade.

Avtal eller 6verenskommelse om utkontraktering av informationsbehandling
bor reglera vilka sakerhetsatgarder leverantoren ska vidta och

+  attleverantdren utser en systemagare och vilket ansvar denne har
gentemot verksamhetsutdvaren,

» vilken kompetens avseende cybersakerhet leverantdren behdver ha,

* nar och hur leverantéren ska informera verksamhetsutévaren, om
misstankta och intraffade incidenter och tillbud, om identifierade hot
och sarbarheter samt om forandringar i system som kan paverka
avtalsefterlevnaden,

» hurrisker i verksamhetsutdvarens digitala leveranskedjor som harrér
fran leverantdrens underleverantorer ska omhandertas och delges
verksamhetsutovaren,

« ivilken omfattning leverantéren ska 6va incident-, kontinuitets- och
krishantering med verksamhetsutévaren, samt

*  hur leverant6ren ska folja upp sin egen och eventuella under-
leverantorers efterlevnad av stallda krav pa sakerhetsatgarder i avtal
och 6verenskommelser samt ,

*  hur verksamhetsutdvaren ska folja upp leverantdrens efterlevnad av
stallda krav.

Innan utkontrakterad informationsbehandling inleds bér verksamhetsutdvaren
kontrollera att riskerna med utkontrakteringen &r omhandertagna,
informationséagare &r utsedda for den informationshantering som
utkontrakteras, och tilltankt leverantor uppfyller stallda krav pa
sédkerhetsatgarder.
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Utveckling, underhall och avveckling av system

48  For att kunna motverka att sarbarheter uppstar vid utveckling och
underhall av den digitala miljon ska verksamhetsutévaren infor och under
utvecklingen samt vid underhall av system sakerstélla att

1. informationsagare och systemdgare involveras i arbetet for att
kunna identifiera och hantera behov av sakerhetsatgarder,
informationsklassning har genomforts och halls uppdaterad,
riskanalys ar genomford och halls uppdaterad,

atgardsplanen halls uppdaterad, och

etablerade metoder for saker utveckling foljs.

arwN

58 Innan beslut fattas om att for forsta gangen driftsatta ett system i den
digitala miljon ska verksamhetsutdvaren séakerstélla att

1. det finns nédvéandig dokumentation for drift och forvaltning,

2. granskningar och sdkerhetstester har genomforts for att sakerstélla
att valda sékerhetsatgarder ar lampliga och proportionella,

3. tilldelade resurser for drift och underhall av systemet ar
tillréckliga,

4. identifierade krav pa sakerhetséatgarder for systemet ar
genomforda, och

5. beslut om att pabdrja informationsbehandlingen har fattats.

Om utveckling och underhall av redan driftsatt system kan paverka
sékerheten i den digitala miljon ska verksamhetsutdvaren sékerstélla att p.
1-5 omhéndertas.

Framkommer brister avseende p. 1-5 ska dessa dokumenteras och
eventuella risker med bristerna omhéandertas.

68  For att uppratthalla skyddet for information under en avveckling av
system ska verksamhetsutdvaren innan avvecklingen paborjas sakerstalla att

1. tilldelade resurser for avveckling av systemet ar tillrackliga,
2. beslut om att avveckla informationsbehandlingen har fattats,
3. risker med avvecklingen har omhéndertagits, och

4, atgardsplan for avvecklingen finns.

Driftrelaterad dokumentation

78  For att kunna uppratthalla den driftsakerhet som verksamhets-
utdvaren behover ska verksamhetsutévaren halla dokumentation dver
arkitekturen for den digitala miljon uppdaterad.

Allmanna rdd

Av dokumentationen éver den digitala miljon bor framga

vilka miljder den &r indelad i, det vill sdga produktions-, utvecklings-,
test- och utbildningsmiljo,
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«  vad respektive miljo innehaller avseende segment, system, hardvara,
och mjukvara,

+ vilka informationsfléden som finns mellan olika interna miljéer, mellan
system, samt till och fran den digitala miljén, och

«  vilken verksamhet, om ndgon, som bedrivs med stod av
utkontrakterad informationsbehandling.

Tekniskt systemstod bor anvandas for att halla dokumentationen uppdaterad.
Arkitekturen bor visualiseras i en systemkarta.

88  For att verksamhetsutdvaren skyndsamt ska kunna omhanderta
sarbarheter och incidenter i den digitala miljén och bedéma konsekvenserna
av dessa ska verksamhetsutvaren halla en uppdaterad forteckning dver
relevant information om den digitala miljon.

Allmdanna rdd

Forteckningen 6ver den digitala miljon bor innehalla information om

«  vilka system som ingar i produktionsmiljon samt kontaktuppgifter till
berdrda systeméagare och informationséagare,

«  kontaktuppgifter till leverantérer av hard- och mjukvara som anvands i
produktionsmiljon,

»  vilka system som ar sektorskritiska och vilka som anvands for att
tillhandahalla verksamhetsutévarens externa tjanster, samt

« vilka, om nagra, system i utvecklings-, test- eller utbildningsmiljé som
bedoms vara kritiska for att skyndsamt kunna omhéanderta sarbarheter
och incidenter i produktionsmiljon.

Verksamhetsutdvaren bér dokumentera vilken informationsbehandling som éar
utkontrakterad samt kontaktuppgifter till leverantdren och till
verksamhetsutdvarens berdrda informationsagare. Forteckningen bér aven
innehalla kontaktuppgifter till sddana funktioner hos leveranttrer som ger stod
vid sarbarheter och incidenter.

98  For att kunna uppratthalla saker drift och mojliggora aterstallning av
system i produktionsmiljon ska verksamhetsutdvaren halla drift-
dokumentationen for systemen uppdaterad.

Verksamhetsutdvaren ska identifiera och hantera behovet av att halla
driftdokumentation for system i utvecklings-, test- och utbildningsmiljo
uppdaterad.

Allmd&nna rad

Av driftdokumentationen for ett system bor framga

» vilken verksamhet och vilken informationsbehandling som systemet
stbdjer samt om systemet anvands for sektorskritisk verksamhet,

« om och varfor systemet ar nodvandigt for att uppréatthalla viktiga
samhallsfunktioner hos andra organisationer,
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« om information i behov av utokat skydd behandlas i systemet,

« referens till aktuell riskanalys och risker som inte kunnat omhéndertas
pa ett tillfredstallande satt,

» vilka behov av cybersakerhet som systemet behéver uppfylla och vilka
sakerhetsatgarder som har genomforts for att mota identifierat behov
av cybersékerhet,

* acceptabla tider for otillganglighet och nedsatt funktionalitet och hur
systemet aterstalls,

* om systemet ar placerat i it-segment eller ot-segment,

»  vilken hardvara som anvands och dess version och vilken mac-
adress, ip-adress eller identifierare som anvands fér hardvara,

» vilken mjukvara som anvands och dess version,
«  hur hard- och mjukvara ar konfigurerad,
«  resurser som behovs for drift och underhall av systemet,

«  kontaktuppgifter till beroérd systemégare och till berérda
informationségare, samt

» referens till relevanta anvdndarmanualer for systemet.

Segmentering

10 8 For att minimera konsekvenser och forhindra spridning av incidenter
orsakade av angrepp mot och misstag i produktionsmiljon ska
verksamhetsutdvaren dela in miljon i segment. Verksamhetsutdvaren ska
placera féljande system i produktionsmiljons it-segment i separata segment:

1. System som anvands for gastnatverk.

2. System i den interna digitala miljon som sammankopplas med
system hos leverantor.

3. System som tillhandahaller externa tjanster.

4. System som innehaller sarbarheter som inte kan omhandertas pa
ett tillfredstallande sétt.

Verksamhetsutévaren ska identifiera och hantera behovet av ot-segment
och av att placera enskilda system, ett begrénsat antal system eller system
med liknande funktion, anvandning eller skyddsbehov i separata segment i
den digitala miljon.

Allmdanna rdd

Verksamhetsutdvaren bor inféra segment i produktionsmiljon for
»  klienter fér anvandare och for systemadministration,
+  sektorskritiska system,

»  centrala sékerhetsfunktioner i form av behdrighetshantering
sékerhetsloggning, sékerhetskopiering, évervakning av system,
filtrering av extern kommunikation och liknade,

«  centrala stodfunktioner i form av skrivare, skanner och liknande
funktioner, samt

«  tradlésa natverk for personal.
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118 Verksamhetsutovarens ska bedriva utveckling, test och utbildning
som kan paverka sakerheten i produktionsmiljons it-segment i en fran
produktionsmiljon avskild utvecklings-, test- respektive utbildningsmiljo.

Verksamhetsutdvaren ska identifiera och hantera behovet av att bedriva
utveckling, test och utbildning som kan paverka sakerheten i produktions-
miljons ot-segment i en fran produktionsmiljon avskild utvecklings-, test-
respektive utbildningsmiljo.

Behorighetshantering och autentisering

12 § For att endast behoriga anvandare och system ska fa atkomst till
olika delar av den digitala miljén ska verksamhetsutévaren genom
behoérighetshantering faststalla hur digitala identiteter, behorigheter och
autentiseringsuppgifter utformas, tilldelas, anvéands, forandras, avslutas och
skyddas.

Allmdanna rdd

Verksamhetsutdvaren bor
+ tidsbegréansa tilldelade digitala identiteter och behérigheter,

sékerstalla att autentiseringsuppgifter har tillracklig 1angd och
komplexitet for att forsvara angrepp,

* anvanda tekniska system som stod for hantering och kontroll av
digitala identiteter, behérigheter och autentiseringsuppgifter, samt

- identifiera vilka externa tjanster som ska vara atkomliga utan kontroll
av digitala identiteter eller behérigheter.
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138 Verksamhetsutvaren ska lasa en digital identitet efter ett faststallt
antal misslyckade inloggningsforsok och lasa, blockera eller ta bort digitala
identiteter for anvandare eller system som inte langre ska ha dtkomst till
system eller den digitala miljon.

148 VerksamhetsutGvaren ska inte tilldela anvandare och system
behdrighet till mer information eller fler system an vad som &r nédvandigt
for att bedriva verksamheten och uppratthalla cybersakerheten.

Systemadministrativ behdrighet ska tilldelas restriktivt och endast
anvandas for systemadministration.

Verksamhetsutévaren ska inte tillata att autentiseringsuppgifter som
anvands i produktionsmiljon ocksa anvands i utvecklings-, test- och
utbildningsmiljo.

Allmdanna rdd

Verksamhetsutévaren bor

genomfora atkomstkontroll till information i centrala stédfunktioner i
form av skrivare, skanner och liknande utrustning innan atkomst
beviljas,

administrera olika segment av produktionsmiljén med olika
systemadministrativa behorigheter, samt

begransa omfattning och tid fér systemadministrativa behorigheter
som ges till leverantorer till aktuellt uppdrag.

158 Verksamhetsutdvaren ska anvéanda flerfaktorsautentisering for
atkomst till system i it-segment som behandlar information som har behov
av utokat skydd. Flerfaktorsautentisering ska dven anvandas for personals
och leverantors atkomst till den digitala miljon via externt natverk och for
systemadministrativ atkomst till system i produktionsmiljon.

Verksamhetsutdvaren ska identifiera och hantera behov av
flerfaktorsautentisering vid annan atkomst till information och system i den
digitala miljon.

16 § Verksamhetsutdvaren ska identifiera och hantera behovet av att
mottagare av externa tjanster identifierar sig med e-legitimation eller
motsvarande for atkomst till dessa.

178 Verksamhetsutdvaren ska identifiera och hantera behovet av att andra
organisationer och enskilda personer kan verifiera verksamhetsutovarens
identitet vid kontakt via digitala kanaler.
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Allmé&nna rad

Verksamhetsutdvaren bor sékerstélla att andra organisationer och enskilda
personer kan verifiera verksamhetsutovarens identitet vid via e-post, sms,
telefonsamtal och webbsidor. Verksamhetsutévaren bor tillhandahalla
lattillganglig information om hur s&dan verifiering kan goras.

Overvakning, sékerhetsloggning och logganalys

18 § For att kunna upptécka tekniska fel, intrang och andra brister i
cybersakerheten ska verksamhetsutvaren dvervaka system och
informationsfloden samt mojliggora utredning av fel, intrang och andra
brister i cybersakerheten genom sékerhetsloggning. Sékerhetsloggarna ska
skyddas mot obehdrig atkomst och sparas sa lange de behdvs for att kunna
genomfora sadan utredning.

Verksamhetsutdvaren ska identifiera och hantera behovet av
realtidsGvervakning i produktionsmiljon.

Allmdanna rdd

For att mojliggéra utredning av fel, intrdng och andra brister i cybersékerheten
bor verksamhetsutdvaren sakerstalla att sakerhetsloggar innehaller tillracklig
information om vilken handelse som har intréffat, vilkken anvéndare och vilket
system som har initierat handelsen, vilken information och vilka system som har
paverkats samt vid vilken tidpunkt som handelsen intraffade.

Verksamhetsutdvaren bér anvanda realtidsévervakning i produktionsmiljon for
att skyndsamt upptacka och agera pa incidenter och tilloud i centrala sékerhets-
funktioner och sektorskritiska system.

19 8 Verksamhetsutdvaren ska, om det inte &r uppenbart obehdévligt,
sékerhetslogga foljande i den digitala miljon:

1. Obehorig atkomst och forsok till obehorig atkomst.

2. Anvéndning av systemadministrativ behorighet.

3. FOréndring av konfigurationer i centrala sékerhetsfunktioner och
sektorskritiska system.

4. FoOrandring av behdrighet for anvandare och system.

Atkomst till information i behov av utdkat skydd.

6. Handelser som upptéckts genom 6évervakning och indikerar brister
i cybersakerheten.

n

Allmd&nna rad

Verksamhetsutdvaren bor sakerhetslogga atkomst till produktionsmiljon och till
system som forutsatter en tilldelad behorighet.
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208 Verksamhetsutvaren ska analysera sakerhetsloggarna for att
upptacka och utreda fel, obehorig dtkomst och andra brister i cyber-
sékerheten.

Verksamhetsutévaren ska analysera sékerhetsloggar for varje system med
ett intervall som &r lampligt utifran externa krav, interna behov och
identifierade risker.

Allmé&nna rad

Verksamhetsutdvaren bdr anvanda ett centralt systemstdd for att samla in, lagra
och analysera sékerhetsloggarna.

Robust och korrekt tid

218 For att kunna jamfora sdkerhetsloggar vid incidenter som involverar
andra organisationer ska verksamhetsutévaren anvéanda robust och korrekt
tid som &r 6versattningsbar till den svenska tilldmpningen av koordinerad
universell tid, UTC (SP), i produktionsmiljon.

Verksamhetsutdvaren ska identifiera och hantera behovet av att anvénda
robust och korrekt tid som &r oversattningsbar till den svenska
tillampningen av koordinerad universell tid, UTC (SP) i utvecklings-, test-
och utbildningsmiljon.

Allmdanna rdd

Verksamhetsutdvaren bor anvanda tidstjansten Swedish Distributed Time
Service for robust och korrekt tid koordninerad till UTC (SP).

Skydd mot skadlig kod

22 8§ For att skydda system i it-segment mot angrepp med skadlig kod ska
verksamhetsutdvaren, om sadan mjukvara finns tillganglig, anvanda mjuk-
vara som ger tillrackligt skydd.

Allmdanna rdd

Verksamhetsutdvaren bor skydda system i ot-segment mot angrepp med skadlig
kod genom att, om sddan mjukvara finns tillganglig, anvanda mjukvara som ger
tillréckligt skydd.
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Kryptering

238 For att skydda information i system mot obehorig atkomst och
obehdrig forandring vid 6verforing mellan och lagring i system ska
verksamhetsutovaren identifiera och hantera behovet av att kryptera
informationen i den digitala miljon.

Allmdanna rdd

Verksamhetsutdvaren bor faststélla kriterier for val och godkannande av
krypteringsalgoritmer, krypteringsprotokoll och nyckellangder samt faststalla nar
och hur krypteringsnycklar genereras, distribueras, anvands, aterkallas, skyddas
och forstors.

24§ Verksamhetsutdvaren ska anvanda kryptering for att skydda
sékerhetsloggar och autentiseringsuppgifter vid éverforing i den digitala
miljon. Sakerhetsloggar, autentiseringsuppgifter och annan information i
behov av uttkat skydd ska skyddas med kryptering vid Overforing till
system utanfor den digitala miljon.

Allmé&nna rad

Verksamhetsutdvaren bor skydda sékerhetsloggar, autentiseringsuppgifter och
information i behov av ut6kat skydd med kryptering vid lagring i den digitala
miljon.

258 For att forsvara angrepp genom manipulation av dversattningen
mellan doménnamn och ip-adresser i domannamnssystemet (DNS) ska
verksamhetsutGvaren, om inte uppenbart obehdvligt, anvdnda Domain
Name System Security Extensions (DNSSEC) fér domannamn som
verksamhetsut6varen registrerat i DNS.

Sakerhetskonfigurering

26 § For att forsvara angrepp mot system ska de konfigureras sa att
obehorig atkomst forsvaras och cybersakerheten uppratthalls.
Verksamhetsutdvaren ska:

1. Byta ut forinstallda autentiseringsuppgifter och ta bort, stdnga av
eller blockera funktioner i system som inte behdvs.

2. Endast tillata godkéanda informationsfloden till, fran och inom den
digitala miljon.

3. Identifiera och hantera behovet av att endast tillata installation och
anvandning av pa forhand godkand mjukvara.
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Allmé&nna rad

Verksamhetsutdvaren bor inte tillata direktkommunikation mellan klienter och bor
sékerstalla att inaktiva sessioner automatiskt avslutas efter en fordefinierad
tidsperiod.

Vid sakerhetskonfigurering bor leverantérens rekommendationer och relevanta
standarder anvandas och sakerhetsfunktioner bor konfigureras sé att sakerhet
uppratthalls nar tekniska fel och brister intraffar.

Verksamhetsutdvaren bor anvanda tekniskt systemstdd for att folja upp att
systemen ar korrekt konfigurerade.

Sakerhetstester

27 8§ For att identifiera bristande cybersdkerhet i system, segment och den
digitala miljon ska verksamhetsutdvaren genom sékerhetstester sakerstélla
att valda tekniska sakerhetsatgarder har inforts och mater identifierade
behov av sékerhet. Sékerhetstester ska anvéndas for att kontrollera att

1. systemen &r uppdaterade till senaste version,
2. publicerade sarbarheter & omhandertagna, och
3. valda konfigurationer har inforts.

Allmdanna rdd

Verksamhetsutdvaren bor séakerstélla att etablerad testmetodik anvands for bade
automatiserade och manuella sékerhetstester.

Om sarbarheter som inte tidigare har publicerats upptéacks bor dessa
rapporteras till den nationella CSIRT-enheten.

Aterstallning av férlorad information och
sakerhetskopiering

28 8  For att minska konsekvenserna for verksamheten om informationen i
system har forlorats, forvanskats eller pa annat satt blivit otillganglig, ska
verksamhetsutdvaren sakerstélla att informationen kan aterstéllas inom
faststéllda acceptabla tider for nedsatt funktionalitet och otillganglighet.

Verksamhetsutdvaren ska identifiera och hantera behovet av att
sékerhetskopiera informationen.
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Allmé&nna rad

For sékerhetskopiering bor det faststallas

« vilken information som ska sékerhetskopieras avseende programvara,
konfiguration respektive behandlad information,

«  hur ofta och pa vilket satt séakerhetskopior ska tas och hur kontroll ska
goras av att informationen pa sakerhetskopiorna &r korrekt och
komplett,

«  hur sakerhetskopior ska skyddas mot obehorig atkomst, obehérig
forandring och fysisk skada och var och hur lange sakerhetskopiorna
ska sparas, samt,

«  hur aterlasning av sékerhetskopior ska genomféras, och hur kontroll
ska goras av att informationen som &terlasts ar korrekt och komplett

Minst en sakerhetskopia bor skyddas mot skadlig kod genom att lagras pa
hardvara separerad fran det system som informationen hamtats ifran.

Intrangsdetektering och intrangsskydd

29 § For att kunna upptacka och hindra angrepp mot den digitala miljon
ska verksamhetsutdvaren anvanda intrangsdetektering och intrangsskydd i
produktionsmiljon.

Verksamhetsutdvaren ska identifiera och hantera behovet av intrangs-
detektering och intrangsskydd i utvecklings-, test- och utbildningsmiljon.

Andringshantering

30§ For att minska risken for incidenter och tillbud som kan uppkomma
vid andringar i produktionsmiljon ska verksamhetsutdvaren bedriva
andringshantering pa ett strukturerat och sparbart satt vid inforande,
uppgradering, uppdatering och avveckling av hard- och mjukvara i
produktionsmiljon.

Verksamhetsutdvaren ska identifiera och hantera behovet av att bedriva
andringshantering pa ett strukturerat och sparbart satt i utvecklings-, test-
och utbildningsmiljo.

Allmdanna rdd

Verksamhetsutdvaren bor genom andringshantering sakerstélla att endast

godkéanda andringar genomfors.

Mjukvara bor uppdateras till senaste version utan onddigt dréjsmal.
Verksamhetsutévaren bor faststalla vilka tgarder som ska vidtas nar en

uppdatering eller uppgradering inte kan genomforas eller nar pagéende andring

behdver avbrytas.
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318 For att skydda system i it-segment mot kanda sarbarheter ska
verksamhetsutévaren genomfora sakerhetsuppdateringar skyndsamt.
Mjukvara som leverantéren inte langre tillnandahaller sékerhets-
uppdateringar for ska bytas ut eller uppgraderas utan onddigt drojsmal.
Verksamhetsutovaren ska identifiera och hantera behovet av
sékerhetsuppdateringar, uppdateringar och uppgraderingar i ot-segment.

Allmé&nna rad

Verksamhetsutdvaren bor paborja arbetet med att inféra en sakerhets-
uppdatering inom 72 timmar efter det att programvara som ger skydd mot
sarbarheten har tillgangliggjorts.

5 kap. Fysiska sikerhetsatgirder

Lokaler

18  For att undvika obehorig fysisk atkomst till, forlust av och fysisk
skada pa system ska verksamhetsutvaren skydda lokaler dar information
behandlas i system mot obehorigt tilltrade genom tilltradesbegransning och
overvakning. Verksamhetsutdvaren ska kontrollera personals och bestkares
identitet innan de ges tilltrade till sadana lokaler férutom till utpekade
besoksutrymmen.

Verksamhetsutdvaren ska identifiera och hantera behovet av att inratta
sérskilda it- och ot-utrymmen.

Allmé&nna rad

Verksamhetsutdvaren bor sékerstélla att det finns anpassat skalskydd for
verksamheten.

Verksamhetsutdvaren bor behandla information i behov av utokat skydd i
sektioner skilda ifran 6vriga lokaler och tilldela tilltrade till sarskilda it- och ot-
utrymmen restriktivt och registreras tilltradet pa individniva.

Verksamhetsutdvaren bor placera servrar och nétverksutrustning i sarskilda it-
och ot-utrymmen.

28  Verksamhetsutvaren ska sékerstélla, om det inte & uppenbart
obehovligt, att sérskilda it- och ot-utrymmen forses med 6vervakning och
larm samt att atgarder vidtas vid larm om obehorigt tilltrade.
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Allmé&nna rad

Verksamhetsutdvaren bor sékerstélla att dvriga lokaler dar information
behandlas i system finns forses med évervakning och larm samt att atgarder
vitas vid larm om obehérigt tilltrade.

38  For att undvika forlust av, skada pa eller funktionsstérning i system
ska verksamhetsutovaren identifiera och hantera behovet av att skydda
lokaler mot

1. brand,

2. vattenskador,

3. oacceptabel niva av luftfuktighet, och
4. oacceptabel temperatur.

Tekniska forsorjningssystem

48  For att undvika skada pa eller storning i system pa grund av fel eller
avbrott i tekniska forsorjningssystem ska verksamhetsutdvaren sékerstélla
tillracklig funktionalitet i den digitala miljon avseende elforsorjning,
elektroniska kommunikationsnat och elektroniska kommunikationstjanster,
samt kyla,varme, och ventilation.

Verksamhetsutdvaren ska identifiera och hantera behovet av att 6vervaka
de tekniska forsorjningssystemens funktion och sakerstalla att larm
genereras och atgarder vidtas vid otillracklig funktionalitet.

Verksamhetsutdvaren ska identifiera och hantera behovet av redundanta
funktioner for tekniska forsorjningssystem.

6 kap. Sektorsspecifika sikerhetsatgirder

Offentlig forvaltning

System for kriskommunikation

18  For att kunna kommunicera med andra organisationer vid kriser ska
verksamhetsutovare sékerstélla cybersékerheten i system som ska anvéandas
for intern och extern kriskommunikation vid kriser kontrolleras.

Allmdanna rdd

Verksamhetsutdvaren bér kontrollera att kriskommunikationssystem kan
anvandas pa avsett satt var tredje manad.
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28  Verksamhetsutdvare ska identifiera och hantera behovet av att, om
mojligt, anvanda Rakel (Radiokommunikation for effektiv ledning) eller
SWEN (The Swedish Emergency Network) och SGSI (Swedish
Government Secure Intranet) for kriskommunikation.

7 kap. Undantag

18  Den myndighet som har mandat att utfarda foreskrifter enligt 38 § p.
5 och 39 § p. 1 cybersakerhetsforordningen far i enskilda fall, och om det
finns sarskilda skal, medge undantag fran tillampningen av dessa
foreskrifter.

Denna forfattning trader i kraft [Klicka och skriv tidsangivelse].

Myndigheten for civilt forsvar
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