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Remissversion:
Konsekvensutredning rorande
Myndigheten for civilt forsvars
foreskrifter och allmanna rad om
sakerhetsatgarder och utbildning

1. Allmant

Enligt 3 § forordningen (2024:183) om konsekvensutredningar ska en
forvaltningsmyndighet infor att den ska besluta om f6reskrifter eller allmidnna rad
ta fram och dokumentera en konsekvensutredning. Nedan f6ljer en genomgang av

de fragor som ska behandlas enligt férordningen.

2. Det aktuella problemet och
vilken forandring som
efterstravas

Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december
2022 om atgarder for en hog gemensam cybersikerhetsniva i hela unionen, om
andring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphivande av direktiv (EU) 2016/1148 (NIS2-direktivet) skulle ha implemen-
terats och borjat tillimpas av medlemsstaterna den 18 oktober 2024. Sverige,
liksom ett antal andra medlemsstater ir saledes foérsenade med sin implementering.
EU-kommissionen har betonat betydelsen av att medlemsstaterna implementerar

NIS2-direktivet sa snart som moijligt.

Syftet med NIS2-direktivet dr forbittra den inre marknadens funktion genom att
faststilla atgirder for att uppna en hég gemensam niva pa cybersikerhet. Det
forsta NIS-direktivet genomfordes i svensk ritt genom lagen (2018:1174) om
informationssikerhet for samhaillsviktiga och digitala tjanster (NIS-lagen) och den
tillhérande férordningen (2018:1175) om informationssikerhet for samhallsviktiga
och digitala tjanster (NIS-férordningen).
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Regleringen innebar att vissa leverantdrer av samhillsviktiga och digitala tjanster
skulle vidta sikerhetsatgirder for att hantera risker och férebygga incidenter i de
nitverk och informationssystem som anvinds for att tillhandahalla tjansterna.
Leverantdrerna skulle dven rapportera incidenter som hade en betydande eller

avsevird inverkan pa tjansternas kontinuitet.

Direktivet omfattade leverantérer av samhaillsviktiga tjanster inom sju sarskilt
definierade sektorer: energi, transport, bankverksamhet, finansmarknads-
infrastruktur, hilso- och sjukvird, leverans och distribution av dricksvatten samt

digital infrastruktur. Direktivet gillde dessutom for leverantérer av digitala tjdnster.

Det konstateras i skil (2) till NIS2-direktivet att det tidigare NIS-direktivet har lett
till betydande framsteg nir det giller att stirka EU:s cyberresiliens. Direktivet har
bidragit till att nationell kapacitet har byggts upp och till att samarbetet pa
unionsniva har utvecklats. Samtidigt framgar det att en 6versyn av NIS-direktivet
har avslojat inneboende brister. Dessa brister har hindrat direktivet fran att
effektivt hantera bade befintliga och framvixande utmaningar inom

cybersikerhetsomradet.

I skl (4) och (5) i NIS2-direktivet konstateras att medlemsstaterna fick stort
utrymme for nationella val vid implementeringen av NIS-direktivet. Det innebar
att krav pa sikerhetsatgirder, incidentrapportering samt genomférande av tillsyn
och efterlevnadskontroll kunde skilja sig avsevirt mellan olika medlemsstater.
Skillnaderna har bidragit till en fragmentering av den inre marknaden och bedéms
kunna ha en negativ inverkan pa dess funktion. Enligt skilen kan dessa skillnader
dessutom gora vissa medlemsstater mer sarbara for cyberhot, med potentiella

spridningseffekter i hela unionen.

NIS2-direktivet skiljer sig fran NIS-direktivet pa flera sitt. Regleringen omfattar
betydligt fler aktérer och stiller skirpta och tydligare krav pa riskanalyser samt
vilka sikerhetsitgirder aktSrerna ska vidta. Aven kraven pa hur

incidentrapportering ska genomforas har skirpts och fortydligats.

Enligt artikel 21.1 forsta stycket i NIS2-direktivet ska medlemsstaterna sikerstilla
att vasentliga och viktiga entiteter vidtar limpliga och proportionella tekniska,
driftsrelaterade och organisatoriska atgirder. Syftet ér att hantera risker som hotar
sikerheten 1 de nitverk och informationssystem som anvinds i verksamheten eller
for att tillhandahalla tjanster. Atgirderna ska bidra till att férhindra eller minimera

incidenters paverkan pa tjdnstemottagarna och andra tjanster.
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Av artikel 21.1 i NIS2-direktivet framgir bland annat att sikerhetsatgirderna ska
baseras pa en allriskansats. Denna ansats ska skydda bade nitverk och

informationssystem samt deras fysiska miljé fran incidenter.

NIS2-direktivet har implementerats i svensk ritt genom cybersikerhetslagen
(2025:15006) och cybersikerhetsférordningen (2025:1507) samt genom tillhérande
myndighetsforeskrifter. Till skillnad fran den tidigare NIS-regleringen giller
cybersikerhetslagen hela verksamheten hos berdrda organisationer, inte enbart
sikerheten 1 de nitverk och informationssystem som anvinds for den samhills-

viktiga eller digitala tjdnsten.

De som omfattas av regleringen benimns i NIS2-direktivet visentliga eller viktiga

entiteter och i cybersikerhetslagen visentliga eller viktiga verksamhetsutovare.

Nedan foljer en genomgang av cybersikerhetslagen i tillimpliga delar samt en
fordjupning 1 ett antal for foreskrifterna centrala utgangspunkter. I avsnitt 3 f6ljer
en narmare redovisning rorande hur foreskrifterna om sikerhetsatgirder och
utbildning ska tillgodose cybersikerhetslagens krav pa sikerhetsatgirder och
utbildning.

21 Cybersiakerhetslagen

Direktivets krav pa sdkerhetsatgirder 1 artikel 21.2 1 NIS2-direktivet infors 1 svensk
ritt genom 2 kap. 3 § cybersikerhetslagen. De atgirder som listas utgor en
miniminiva. Denna niva maste minst vara uppfylld for att varje medlemsstat ska
kunna bidra till NIS2-direktivets syfte att uppna en hég gemensam cybersiker-
hetsniva inom unionen. Enligt artikel 20 p. 2 1 NIS2-direktivet ska medlems-
staterna siakerstalla att medlemmarna i entiteters ledningsorgan ir skyldiga att
genomga utbildning. Detta krav inférs i svensk reglering genom 2 kap. 4 §
cybersikerhetslagen.

Av 2 kap. 3 § cybersikerhetslagen framgar att verksamhetsutovare ska vidta
limpliga och proportionella tekniska, driftsrelaterade och organisatoriska atgirder
for att skydda nitverks- och informationssystem som de anvinder for sin
verksamhet eller for att tillhandahalla sina tjanster och systemens fysiska miljé mot
incidenter (sdkerhetsitgirder), att sikerhetsatgirderna ska utga fran ett allrisk-
perspektiv och sikerstilla en niva pa sikerheten 1 nitverks- och informations-

systemen som ér lamplig i forhallande till risken, samt att de atminstone ska avse:

1. strategier fOr riskanalys och f6r nitverks- och informationssystemens
sakerhet,

2. incidenthantering,
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3. kontinuitetshantering och krishantering,

4. sikerhet i leveranskedjan,

5. sikerhet vid f6rvirv, utveckling och underhall av nitverks- och
informationssystem,

0. strategier och forfaranden for att bedéma effektiviteten i
sikerhetsatgirderna,

7. grundldggande praxis for cyberhygien och utbildning i cybersikerhet,

8. strategier och forfaranden for anvindning av kryptografi samt, vid behov,
kryptering,

9. personalsikerhet, strategier for atkomstkontroll och tillgangsforvaltning,
och

10. vid behov anvindning av 16sningar for sikrade kommunikationer och

sikrade n6dkommunikationssystem.

Vidare framgar i 2 kap. 4 § cybersikerhetslagen att de personer som ingar i
ledningen f6r en verksamhetsutévare ska genomga utbildning om

sikerhetsatgirder.

2.2  Foreskrifter och allmanna rad om
sakerhetsatgarder och utbildning

Forslaget till foreskrifter och allminna rad om sakerhetsitgirder och utbildning
avser verksamhetsutovarens skyldighet enligt 2 kap. 3 § cybersikerhetslagen att
vidta sikerhetsatgdrder samt ledningens skyldighet att genomga utbildning om
sikerhetsatgirder enligt 2 kap. 4 § cybersakerhetslagen. Vigledning kommer att tas
fram som ytterligare stod for tillimpningen av foreskriftskraven. Foreskrifterna
och tillhérande vigledning syftar till att fortydliga cybersikerhetslagens krav och
ge stod for verksamhetsutévarnas val och utformning av sikerhetsatgirder. Malet
ar att uppna hog cybersikerhet i samhillet som svarar mot Sveriges behov och

uppfyller EU:s krav.

Eftersom NIS2-direktivet, precis som det forsta NIS-direktivet, ar ett minimi-
direktiv sa har Sverige precis som andra medlemsstater méjlighet att, om s
onskas, stilla h6gre krav dn vad EU kriver. Av lagen framgir, precis som i NIS2-
direktivet, att upprikningen av sikerhetsatgirder inte dr uttommande. Ledning f6r
hur EU har bedémt behovet av att konkretisera kraven pa sikerhetsatgirder
ytterligare kan himtas frin EU-kommissionens genomférandeférordning (EU)
2024/2690 av den 17 oktober 2024 om faststillande av regler for tillimpningen av
direktiv (EU) 2022/2555 vad giller tekniska och metodologiska specifikationer for
riskbanteringsatgdrder for cybersikerbet och ndrmare angivelse av i vilka fall en incident ska

anses vara betydande med avseende pa leverantorer av DINS-tidinster, registreringsenbeter for
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toppdomaner, leverantirer av molntidanster, leverantorer av datacentraltjanster, leverantirer ay
ndtverk for leverans av innehall, leverantirer av utlokaliserade drifistidnster, leverantorer av
utlokaliserade sikerbetstianster, leverantirer av marknadsplatser online, leverantorer av
Sokmotorer, leverantorer av plattformar for sociala nétverkstianster och tillbandahallare av
betrodda tianster (fortsittningsvis benimnd genomférandeférordningen). I bilagan
till genomfoérandeférordningen stills en rad forhallandevis detaljerade krav som
konkretiserar och kompletterar direktivets skrivningar om sikerhetsatgirder.
Genomférandeférordningen giller direkt 1 medlemsstaterna rérande kraven pa de
omnimnda verksamhetsutévarna vad giller vilka incidenter som 4r rapporterings-
pliktiga och utformningen av sikerhetsatgirder. Skilet till att dessa omfattas av
direkta krav fran EU istillet f6r av motsvarande nationell reglering ar att deras
verksamhet dr av en sirskild grinséverskridande karaktir. EU-kommissionen har
mandat enligt artikel 21 p. 5 st. 2 1 NIS2-direktivet att utfarda genomférande-

férordningar dven for andra sektorer men har hittills valt att inte gora detta.

Aven i den svenska implementeringen av NIS2-direktivet fortydligas som nimnts
att upprakningen av sakerhetsatgarderi 2 kap. 3 § cybersakerhetslagen inte ar
uttémmande ndr verksamhetsutévaren ska vidta limpliga och proportionella
tekniska, driftsrelaterade och organisatoriska dtgirder for att skydda nitverks- och
informationssystem som de anvinder for sin verksamhet eller for att tillhandahalla
sina tjanster och systemens fysiska miljo mot incidenter (sikerhetsitgirder).
Behovet av att nirmare konkretisera och komplettera skrivningarna omhindertas
genom att ett bemyndigande i 2 kap. 14 § cybersikerhetslagen om att bland annat
meddela ytterligare foreskrifter om sikerhetsatgirder enligt 2 kap. 3 § samt
meddela foreskrifter om utbildning enligt 2 kap. 4 §.

I propositionen konkretiserar regeringen regleringens syfte pa féljande sitt:!

Sveriges cybersikerbet paverkas av ett antal sarbarbeter som kan ha olika ursprung och
manifestera sig inom ett antal omraden. Dessa sarbarbeter kan samlat eller var for sig utgira
strategiska sdarbarheter i ett digitaliserat sambdlles cybersikerbetslandskap och riskera att
paverka samhbdllsviktig verksambet och ytterst Sveriges sikerbet. Den lag som genomfor NIS 2-
direktivet i Sverige maste ta sin ntgingspunkt i denna hotbild och dessa ntmaningar. Aven om
regelverket som genomfor NLS 2-direktivet delvis tar sin utgangspunkt i nationella behov

kommer det i forlangningen ocksa att bidra till att frimja den inre marknaden.

1 Prop. 2025/26:28 s. 37
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2.3 Cybersakerhet och Sveriges
sakerhet

Sverige har en hég grad av digitalt beroende. Mot bakgrund av den nuvarande
hotbilden kan bristande cybersikerhet fa patagliga konsekvenser for samhillets
funktionalitet. Detta paverkar i sin tur forutsittningarna for krisberedskap och

civilt forsvar.

Betydelsen av cybersidkerhet understryks i Férsvarsmaktens och Myndigheten f6r
samhillsskydd och beredskaps (MSB) uppdragsredovisning Utgangspunkter f6r
totalférsvaret 2025 — 2030. Dir konstateras att hotbilden ar bred och omfattar
konventionella militira angrepp, cyberangrepp, sabotage, informationspaverkan,
terrorism och ekonomiska patryckningar.? Vidare slas fast att sakerhetsliget kraver
ett robust, flexibelt och samordnat totalférsvar. Det ska kunna mota flera hot
samtidigt, sikerstilla viktiga samhillsfunktioner stirka Natos kollektiva sikerhet.
For att uppna detta krivs en samordnad och flexibel planering fran bade civila och
militira aktorer. Civila aktérer har en central roll i att stodja det militdra forsvaret
och uppritthalla viktiga samhillsfunktioner, dven under anstringda férhallanden
och krig.3 I redovisningens slutsatser betonas behovet av en grundldggande
torméga och motstindskraft hos alla aktorer inom totalférsvaret. Som en lirdom
fran Rysslands fullskaliga invasion av Ukraina lyfts sirskilt vikten av arbete med
cybersikerhet och informationssikerhet. Organisationer behover utveckla sin
férmaga att identifiera och hantera antagonistiska atgarder och hybridangrepp
inom den egna verksamheten. De behover ocksa 6ka forstielsen for hot inom
cyberdominen samt stirka sin férmaga att hantera cyberhot. Cybersikerhet och
informationssikerhet ska kunna uppritthallas under savil fred som under hé;jd
beredskap och krig. Detta giller pa alla ledningsnivier, dven inom niringslivet och

hos privata aktorer.

En hog cybersikerhetsniva i samhillet bidrar till en robust grund for det civila

forsvaret och till ett effektivt cyberforsvar.4

24 Begreppet cybersakerhet

Terminologin pa informations- och cybersikerhetsomradet dr under utveckling. I

1 kap. 2 § p. 5 cybersikerhetslagen definieras ¢ybersikerhet som all verksamhet som

2 Forsvarsmakten och Myndigheten f6r samhillsskydd och beredskap, Utgangspunkter 61 totalfrsvaret

3 Utgangspunkter f6r totalférsvaret 2025-2030 s. 2.
4 Utgangspunkter for totalférsvaret 2025-2030 s. 39.
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ir nédvindig for att skydda nitverk och informationssystem, anvindare av dessa

system och andra berérda personer mot cyberhot.

Med ¢yberhot avses enligt 1 kap. 2 § p. 4 cybersikerhetslagen en potentiell
omstindighet, hindelse eller handling som kan skada, stora eller pa annat negativt

sitt paverka ndtverk och informationssystem, deras anvindare och andra personer.

I NIS 2-direktivet definieras begreppen genom hinvisning till artikel 2.1 respektive
2.81 EU:s cybersikerhetsakt.>

Begreppet cybersikerhet har 1 andra sammanhang ibland haft en snivare betydelse
med storre tekniskt fokus, nirmare det som brukar benimnas it-sikerhet. Den
legaldefinition som nu har fastslagits av EU innebar istillet att cybersakerhet har
fatt en innebord som i stort kan likstillas med det som traditionellt beskrivs som
informationssikerhet. Detta understryks dven 1 propositionen dar det framgar att
regeringen gor bedémningen att uttrycket informationssikerhet inte tillfor nagot i
sak i forhallande till uttrycket cybersidkerhet och att lagen darfér bor kallas
cybersikerhetslag, och inte som nagra remissinstanser foreslar, dven inkludera

informationssakerhet i namnet.6

Eftersom det kan finnas olika uppfattningar om vad cybersikerhet innebir,
behover foreskrifterna med tillhorande vagledning bidra till en gemensam
forstaelse for begreppet cybersakerhet 1 enlighet med EU:s legalt fastslagna

definition.

2.5 Systematiskt och riskbaserat arbete

Det finns inte nagot separat krav i cybersikerhetslagen pa att bedriva ett
systematiskt och riskbaserat informationssiakerhetsarbete. Ett sidant krav finns
diremot i lagen om informationssikerhet f6r samhallsviktiga och digitala tjanster. I
SOU 2024:18 — Genomférande av NIS2- och CER-direktiven féreslog att ett
motsvarande krav dven skulle finnas i den nya cybersikerhetslagen. Det framgar
dock av propositionen’ att kravet pa att bedriva ett systematiskt och riskbaserat
arbete redan bedoms folja av sikerhetskraven som stills pa verksamhetsutévarna
enligt artikel 21 p. 1 1 NIS2-direktivet och 2 kap. 3 § cybersikerhetslagen.
Inférandet av ett separat krav skulle darfér enligt regeringen innebéra dubbel-
reglering eftersom det ir ett dr en sadan riskhanteringsitgird som avses i artikel 21

i NIS 2-direktivet. Foreskrifterna och de allmanna raden samt dartill horande

5 Buropaparlamentets och ridets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations- och
kommunikationsteknik och om upphavande av férordning (EU) nr 526/2103 (cybersikerhetsakten).

6 Prop. 2025/26:28 s. 38 ff.

7 Prop. 2025/26:28 s. 85 med hinvisning till redovisning av remissynpunkt fran PTS med flera pa s 83.
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vigledning behéver dirfor fortydliga att ett systematiskt och riskbaserat
cybersikerhetsarbete i sig utgor en sikerhetsatgird.

2.6 Ledningens ansvar for att godkanna
och overvaka sakerhetsatgarderna

I ett systematiskt och riskbaserat arbete med cybersidkerhet har ledningen en
central roll fOr att arbetet ska kunna bedrivas pa avsett sitt. Det kan samtidigt
noteras att brister avseende ledningens engagemang i arbetet utgér en sedan linge
och ofta patalad utmaning for, och anledning till, organisationers méjlighet att
bedriva ett systematiskt och riskbaserats cybersikerhetsarbete och dirmed ges

mojlighet att uppna en dandamalsenlig cybersakerhet.®

Ledningens betydelse kommer till uttryck bade i NIS2-direktivet gillande a7 de
har vissa uppgifter och i genomférandeférordningen, nirmare om Aur de

sikerhetsatgirder som involverar ledningen ska utformas.

I artikel 20 p. 1 1 NIS2-direktivet tydligeors att medlemsstaterna ska sakerstilla att
vdsentliga och viktiga entiteters ledningsorgan godkdnner de riskhanteringsatgarder for
eybersikerhet som dessa entiteter vidtar for att folja artikel 21, dvervakar genomforandet av dem
och kan stéllas till svars for entiteternas dvertridelser av den artikeln. Kraven 1 artikel 20 har
inte ndgon motsvarighet i cybersikerhetslagen och av lagens férarbeten framgar att
regeringen, bland annat efter referenser till aktiebolagslagen (2005:551),
myndighetsférordningen (2007:515) och kommunallagen (2017:725), bedémde att
ledningen i enskilda och offentliga verksamhetsutovare ansvarar for att godkinna
sikerhetsatgarder och 6vervaka genomférandet av dem pa sitt som framgar av
artikel 20 i direktivet utan sérskild reglering och att direktivets krav i denna del
dirfor inte behovde regleras i lagen.? Det kan antas att en anledning till att det
bedémdes som nodvindigt att i NIS2-direktivet konkretisera att ledningen hos
visentliga och viktiga verksamhetsutévare har ett ansvar for att godkdnna och
overvaka sikerhetsatgirder var att det inte var sjilvklart att samtliga medlems-
staters nationella reglering redan innefattade ett sidant ansvar. En annan anledning
kan utldsas av skl (137) enligt vilket det framgar att direktivet bor syfta till att
sakerstilla en hig ansvarsniva for riskbanteringsatgdrder for cybersikerbet och rapporterings-
Skyldigheter for vésentliga och viktiga entiteter. Dadrfor bor ledningsorganen for vésentliga och
viktiga entiteter godkdnna riskatgarderna for cybersikerbet och dvervaka deras genomforande.

8 Utmaningarna kring ledningens engagemang utgér exempelvis en aterkommande observation i
Cybersikerhetskollen, den mitning som Myndigheten f6r civilt f6rsvar genomfér minst vartannat ar.
https://rib.msb.se/filer/pdf/31260.pdf Se exempelvis rekommendationer till offentlig férvaltning s. 22.
% Prop. 2025/26:28 s 99.
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Fragan dr dd i vilken utstrickning det finns utrymme att i foreskrifter om
sikerhetsatgirder nirmare konkretisera hur det ansvar for sikerhetsatgirder som
ledningen har enligt artikel 20 p.1 1 NIS2-direktivet respektive aktiebolagslagen,

myndighetsférordningen och kommunallagen.

EU-kommissions uppfattning om vad de olika sikerhetsatgirderna i artikel 21 i
NIS2-direktivet, till vilken artikel 20 p. 1 hdnvisar, innebér och hur de ska
utformas kommer till uttryck i genomforandeférordningen!?. Dir konkretiseras
bland annat hur den sikerhetsstrategi som de berérda entiteterna ska ta fram for
att implementera artikel 21 p. 2 a) i NIS2-direktivet ska utformas. Av bilagan i
férordningen, p.1.1.1, framgar att strategin bland annat ska faststilla mal f6r
arbetet, faststilla roller och ansvarsomraden, omfatta ett dtagande om att
tillhandahalla tillrickliga resurser, omfatta indikatorer och atgirder for att Gvervaka
genomforandet och aktuell mognadsniva hos de berérda entiteterna samt innehalla
information om vilket datum som strategin formellt godkindes av de berérda
entiteternas ledningsorgan. LLedningsorganens nirmare uppgifter vad galler
sikerhetsatgarderna konkretiseras 1 genomférandeférordningen dven inom ramen
for riskhantering p. 2.1.1, 6vervakning av efterlevnad p. 2.2.1 och 2.2.2, oberoende
granskning av nitverks- och informationssikerhet 2.3.3, cyberhygien och

utbildning p. 8.1.1 och 8.1.2 samt personalsikerhet p. 10.1.2.

Sammantaget kan konstateras att ledningens ansvar och uppgifter beskrivs pa tva

olika nivier.

o En dvergripande niva 1 artikel 20 p.1, med sin hinvisning till artikel 21, 1
NIS2-direktivet respektive vad som foljer av aktiebolagslagen,
myndighetsférordningen och kommunallagen.

e En detaljerad niva 1 genomférandeférordningen kopplad till utformningen
av respektive sikerhetsatgird som ska vidtas enligt artikel 21 1 NIS2-
direktivet och cybersikerhetslagen 2 kap. 3 §.

Som ovan nimnts har ledningen en ofta avgoérande roll f6r méjligheten att arbeta
med cybersikerhet pa ett systematiskt och riskbaserat sitt. Det gar inte att utesluta
att EU-kommissionens moijlighet att pa ett tydligt sitt i genomférande-
férordningen konkretisera ledningens uppgifter avseende sikerhetsatgirder
stirktes genom fortydligandet av ledningens ansvar i artikel 20 p. 1 NIS2-
direktivet. Motsvarande fortydligande finns, som ovan nimnts, inte i cybersiker-
hetslagen men som regeringen uttalar i forarbetena dr detta inte fOr att ett ansvar

tor ledningen att godkidnna och 6vervaka sidkerhetsatgirder inte ska finnas i

10 Mandatet att utfirda en genomforandeférordning avseende sikerhetsitgirder féljer av artikel 21 p. 5 i
NIS2-direktivet.
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Sverige utan f6r att motsvarande ansvar redan foljer av annan lagstiftning. En
sammantagen bedémning ger dirfor att mandatet att utfirda foreskrifter om
sadana sikerhetsatgirder som avses 1 cybersikerhetslagen 2 kap. 3 § dven
inkluderar méjligheten, dir sa dr motiverat, att konkretisera mer i detalj vad
ledningens ansvar och uppgifter for att godkidnna och 6vervaka sikerhetsatgirder
innebir kopplat till de respektive sikerhetsatgirderna. Narmare om vad
foreskrifterna reglerar med avseende pa detta redovisas i avsnitt 7.2.3 om roller,

ansvarsomraden och befogenheter.

2.7 Sektorsgemensamma och
sektorsspecifika krav

I foreskrifternas krav omfattar en mingd olika typer av verksamhetsutévare inom
18 olika sektorer. Kraven behéver dirfor utformas pa ett sadant satt att de dr
flexibla for att mojliggora for verksamhetsutévare att utforma sitt cybersakerhets-
arbete pa ett sitt som passar samtidigt som foreskriftskraven bidrar till att hoja

nivan av cybersikerhet 1 Sverige.

Nir det giller de grundliggande sittet pa vilket ett systematiskt och riskbaserat
arbete med cybersikerhet utfors skiljer det sig inte pa en évergripande niva mellan
olika sektorer. Det kan dock i vissa fall finnas anledning att stilla specifika mer
sektorskopplade krav dir exempelvis den tekniska miljon forutsitter att vissa
atgirder vidtas for att verksamhetsutévarna inom sektorn ska uppna en tillrickligt
hég niva av cybersdkerhet. I foreskrifterna samlas den typen av sektorsspecifika
krav 1 kapitel 6. Denna version av foreskrifter innehaller endast krav kopplade till
offentlig sektor men det dr inte uteslutet att det vid senare uppdateringar
tillkommer sektorsspecifika krav dven for andra typer av verksamhetsutévare,
exempelvis om det inom ramen for tillsynsmyndigheternas verksamhet eller ett

forindrat sikerhetspolitiskt ldge visas att det finns ett behov av sidana krav.

3. Utformning av foreskrifter
och allmanna rad

3.1  En hog niva av cybersdkerhet och
genomforandeforordningen

Nir féreskrifter pd omradet utformas behéver utgangspunkten vara att nivan pa
kraven ska liggas sa att samhillets behov av cybersikerhet omhindertas samtidigt

som verksamhetsut6varna ges flexibilitet vad avser hur de uppnar avsedd niva av
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cybersikerhet. Foreskrifterna bor dirfor innehalla tydliga beskrivningar av vilket
syfte och vilken effekt olika sikerhetsatgirder ska innebira. Krav pa hur nagot ska
uppnas stills nir det dr centralt for det systembygge som nu sker pa cybersiker-
hetsomradet, alternativt nir det handlar om krav som maste uppfyllas for att
kunna garantera samhillets funktionalitet, sidana krav ska da ligga i linje med vad

en sikerhetsmedveten organisation redan har pa plats.

Kraven i sin helhet skapar forutsittningar for verksamhetsutvaren att vidta
limpliga och proportionella tekniska, driftsrelaterade och organisatoriska atgirder
for att skydda nitverk och informationssystem som de anvinder for sin
verksamhet eller for att tillhandahalla sina tjanster och systemens fysiska miljé mot
incidenter (sdkerhetsitgirder). I detta ingar att skydda nétverkens och inform-
ationssystemens fysiska miljo. Incidenter definieras i 1 kap. 2 § cybersiker-
hetslagen. Sikerhetsatgirderna ska utga fran ett allriskperspektiv och sikerstilla en
niva pa sikerheten i nitverk och informationssystemen som dr limplig i
torhéllande till risken.

Ledning for vad foreskrifterna utifran EU:s perspektiv behéver innehalla och
deras detaljeringsgrad kan som nimnts 1 avsnitt 2.2 himtas genom jamforelse med
genomférandeforordningen. Eftersom NIS2-direktivet dr ett minimidirektiv och
EU-kommissionen i nuldget inte har valt att nyttja sitt mandat att anta genom-
forandeakter dven for andra visentliga och viktiga entiteter 4n de som regleras i
genomforandeférordningen!! bedoms medlemsstaterna ha ett storre nationellt
utrymme att utforma sikerhetskrav som tar hansyn till nationella forutsittningar
och férhallanden for 6vriga sektorer. Inriktning for svensk del kan himtas fran
forarbetena dar regeringen pekar pa att lagen som genomfor NIS 2-direktivet i
Sverige maste ta sin utgangspunkt i den hotbild och utmaningar som strategiska
sarbarheter i ett digitaliserat samhilles cybersikerhetslandskap och risken att

paverka samhillsviktig verksamhet och ytterst Sveriges sikerhet innebir.!2

11 Det vill siga leverantorer av DNS-tjanster, registreringsenheter f6r toppdomainer, leverantorer av
molntjinster, leverantorer av datacentraltjinster, leverantérer av nitverk for leverans av innehill,
leverantorer av utlokaliserade driftstjanster, leverantorer av utlokaliserade sikerhetstjinster, leverantérer
av marknadsplatser online, leverantérer av sékmotorer, leverantérer av plattformar for sociala
nitverkstjanster och tillhandahallare av betrodda tjdnster.

12 Prop. 2025/26:28 s. 371.
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3.2  Hur foreskrifterna och de alilmanna
raden implementerar
cybersakerhetslagens krav pa
sakerhetsatgarder

Av cybersikerhetslagen framgar att sikerhetsatgirderna ska utga fran ett
allriskperspektiv och att de ska sikerstilla en niva pa sikerheten i nitverk och
informationssystemen som dr laimplig 1 férhéllande till risken. Sikerhetsatgirderna
ska atminstone omhinderta de omraden som riknas upp i cybersikerhetslagen

2 kap. 3 § andra stycket. De uppriknade omradena motsvarar artikel 21 p. 2 NIS2-
direktivet. Sdsom redogjorts for ovan i avsnitt 2 behover foreskrifterna bland
annat utga fran den hotbild och de utmaningar som finns i det svenska

cybersikerhetslandskapet.

Kraven pa respektive sikerhetsitgird omhindertar, utifran risk, samhillets behov
av cybersikerhet i sidan samhallsviktig verksamhet som verksamhetsutévarna
bedriver. Foreskrifterna utgér minimikrav nir det giller utformningen av
sikerhetsatgirderna. Vissa foreskriftskrav dr mer detaljerade dn andra eftersom
vissa sikerhetsatgirder behover utformas sdrskilt tydligt for att fa avsedd effekt.
En verksamhetsutévare behover alltid gora en egen analys av om de egna behoven
och de egna riskerna féranleder att en sikerhetsatgird behéver mota annu hogre

behov av sikerhet 4n de krav som anges 1 foreskrifter och allminna rad.

Sakerhetsatgirderna ska enligt 2 kap. 3 § andra stycket p. 1-10 cybersikerhetslagen

atminstone avse:

1. strategier fOr riskanalys och for nitverk och informationssystemens
sakerhet,

Gdllande strategier for riskanalys och for nétverks och informationssystemens sikerbet
ger foreskriften i sin helhet stod for verksambetsutivarens utformning av det arbetet.
Riskanalys regleras narmare i 3 kap. 12— 13 .

2. incidenthantering,

Omthdndertas i foreskrifter och allménna rad frimst genom kraven pa
verksambetsutivaren avseende incidenthantering (3 kap. 15 (), omwvarldsbevakning
(3 kap. 10 §), driftrelaterad dokumentation (4 kap. 7-9 () och dvervakning,
sdkerbetslogening och logganalys (4 kap. 18—20 () samt robust och sparbar tid (4

kap. 21 ).

3. kontinuitetshantering och krishantering,
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Ombdindertas i foreskrifter och allminna rad framst genom kraven pa verksambets-
utivaren avseende kontinuitetshantering (3 kap. 14 (), krishantering (3 kap. 16 ).

4. sikerhet i leveranskedjan,

Omhéndertas i foreskrifter och allmdinna rad framst genom kraven pa verksambets-
utdvaren avseende forviry, utveckling och underhall av system (4 kap. 1-3 (),
riskbantering (3 kap. 12—13 (' ) och kontinuitetshantering (3 kap. 14 §),

5. sikerhet vid forvirv, utveckling och underhall av nitverk och

informationssystem,

Omthdndertas i foreskrifter och allménna rad frimst genom kraven pa
verksambetsutivaren avseende forvirv, utveckling och underhall av system (4 kap. 1-3
§§) och uppfolining och utvirdering (3 kap. 17 ). Ovriga fkrav i foreskriften r
underlag for den kravstéllning som verksambetsutivaren bebiver stélla pa

sakerhetsatgarder i den egna organisationen eller som krav pa leverantir,

0. strategier och forfaranden for att bedoma effektiviteten i

sikerhetsatgirderna,

Omthdndertas i foreskrifter och allménna rad frimst genom kraven pa
verksambetsutivaren avseende nppfolining och ntvrdering (3 kap. 17 §), roller,
ansvarsomraden och befogenheter (3 kap. 4-8 §) och omvirldsbevakning (3 kap. 10

J)

7. grundliggande praxis for cyberhygien och utbildning i cybersikerhet,

Omthdndertas i foreskrifter och allménna rad frimst genom kraven pa
verksambetsutivaren avseende personalsikerbet (3 kap. 9 ).

8. strategier och forfaranden for anvindning av kryptografi samt, vid behov,

kryptering,

Omthdndertas i foreskrifter och allménna rad frimst genom kraven pa
verksambetsutivaren avseende kryptering (4 kap. 23-25 ().

9. personalsikerhet, strategier for atkomstkontroll och tillgangsforvaltning,

Omthdandertas i foreskrifter och allméinna rid framst genom kraven pa
verksambetsutivaren avseende personalsikerbet (3 kap. 9 §), segmentering (4 kap.
1011 §§), bebirighetshantering och antentisering (4 kap. 12—17 §(), overvakning,
sdkerbetsloggning och logganalys (4 kap. 18—20 (), robust och korrekt tid (4 kap.
21 () och driftrelaterad dokumentation (4 kap. 79 ().
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10. vid behov anvindning av 16sningar for autentisering, sikrade

kommunikationer och sikrade n6dkommunikationssystem.

Ombdindertas i foreskrifter och allmanna rad framst genom kraven pa
verksambetsutivaren avseende behorighetshantering och antentisering (4 kap. 12—17

J0), krishantering (3 kap. 16 §) och sektorsspecifika séfkerhetsatgdrder for offentlig
forvaltning (6 kap. 1-2 §f).

For vissa sektorer kan det finnas anledning att stilla ytterligare krav pa de
sikerhetsatgirder som de ska infora, exempelvis mot bakgrund av sektorernas
uppgifter och samhillets beroende av deras tjanster. Detta har gjorts for offentlig
forvaltning. Offentlig férvaltning har sirskilda uppgifter 1 nationell krisberedskap
och uppgifterna forutsitter eller underlittas av tillgang till robusta system for
kriskommunikation. Av denna anledning har sirskilda sektorsspecifika krav riktats

mot statliga myndigheter, regioner och kommuner i kap. 6 i féreskrifterna.

Sadana dtgirder som ska vidtas for att skydda systemens fysiska milj6 4r samlade i

kap. 51 féreskrifterna.

4. Beskrivning av alternativa
losningar for det man vill
uppna och vilka effekterna
blir om nagon reglering inte
kommer till stand

Sverige dr skyldigt att implementera NIS2-direktivet i svensk ritt. Detta gbrs nu
genom cybersikerhetslagen och cybersikerhetsférordningen med tillh6rande
myndighetsforeskrifter. Nedan redogors for nagra alternativa 16sningar till att
konkretisera kraven i cybersikerhetslagen och cybersikerhetsférordningen genom
myndighetsforeskrifter. Vidare redogdrs for konsekvenserna om inga foreskrifter

genomfors.

4.1 Inga foreskrifter eller endast
vagledning

Det forsta alternativet till att reglera sikerhetsatgirder och utbildning i féreskrifter
och allmidnna rad ar att inte vidta nagra atgarder alls eller endast ge ut vigledning

rérande hur verksamhetsutovarna ska uppfylla kraven i 2 kap. 3—4 §§ cyber-
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sikerhetslagen. I lagen riknas ett antal sikerhetsatgirder upp som minst ska vidtas
av verksamhetsutovarna. De dr samtliga av 6vergripande karaktir, exempelvis

“strategier fOr riskanalys och informationssystemens sikerhet”.

Det finns redan idag ett omfattande och fritt tillgingligt st6d for arbete pa
informations- och cybersikerhetsomradet. Exempelvis tillhandahaller
Myndigheten for civilt férsvar bade metodstéd f6r arbete med informations- och
cybersikerhet, utbildningar samt vigledningar f6r hantering av sikerhet 1 nitverk
och informationssystem, upphandling, fysisk sidkerhet i it- och ot-utrymmen med
mera. Tillgingligt st6d kan redan idag hjilpa verksamhetsutévaren att inféra
sadana sikerhetsatgirder som nimns i cybersikerhetslagen. Det krivs endast

mindre justeringar och tilligg for att stodet ska bli NIS2-anpassat i sin helhet.

Myndigheten har sedan 2021 regelbundet genomfért cybersiakerhetsmatningar,
frimst genom Cybersikerhetskollen, av nivan pa verksamhetens systematiska
cybersiakerhetsarbete. Mitningarnas omfattning har stegvis utékats och under 2025
miter Cybersikerhetskollen nivan pa det systematiska arbetet med cybersiakerhet
och sirskilt it-sikerhet, ot-sikerhet och sikerhet i leveranskedjor. Inskickade svar
kommer hittills frimst fran offentlig forvaltning. Samtliga hittills genomférda

mitningar visar pa brister i det systematiska cybersikerhetsarbetet.

Vad giller verksamhetsutévarna inom sektorn offentlig férvaltning dr det endast
statliga myndigheter! som i sin helhet omfattas av krav som ar jimférbara med
kraven i cybersidkerhetslagen. De aldggs att uppfylla sikerhetskrav for sina
informationshanteringssystem enligt férordningen (2022:524) om statliga
myndigheters beredskap.!4 Sikerhetskraven for statliga myndigheter fortydligas 1
myndighetens féreskrifter och allmidnna rad om informationssikerhet for statliga
myndigheter (MSBES 2020:6) och féreskrifter och allminna rad om sikerhets-
atgirder i informationssystem for statliga myndigheter (MSBEFS 2020:7).
Myndighetens féreskrifter och allminna rad for statliga myndigheter omfattas inte
av tillsyn. Kommuner och regioner (och nigra enstaka statliga myndigheter)
omfattas av NIS-regleringen, dvs. lagen (2018:1174) om informationssikerhet for
samhillsviktiga och digitala tjanster, men regleringen giller endast i de delar de
tillhandahaller sadana tjinster, exempelvis hilso- och sjukvard eller energi.!> Till

detta kommer reglering som exempelvis r6r hantering av viss information eller viss

13 Titt antal statliga myndigheter 4r undantagna frin regleringen i enlighet med 3 § forordningen
(2022:524) om statliga myndigheters beredskap.

14 Begreppet informationshanteringssystem omfattar sidana nitverk och informationssystem som regleras
i NIS2-direktivet.

15 Ut6ver detta giller sikerhetsskyddslagen f6r sidkerhetskinslig verksamhet och hantering av
sikerhetsklassificerad information. Hanteringen av vissa typer av information, sisom patientjournaler,
kan omfattas av sirskild reglering.
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verksamhet. Hir kan exempelvis nimnas dataskyddsférordningen! som reglerar
hanteringen av personuppgifter och sikerhetsskyddslagen (2018:585) som reglerar
arbetet med att skydda sikerhetskinslig verksamhet.

Cybersikerhetskollen och andra analyser visar pa brister trots tillgang till
omfattande st6d och dven viss reglering rorande bade hur ett systematiskt och
riskbaserat arbete med cybersikerhet bedrivs och vilka tekniska och driftrelaterade

sikerhetsatgirder som inforts.

Myndigheten for civilt férsvar gor dirfér bedémningen att f6r att uppna avsedd
héjning av cybersikerheten i samhillet dr det otillridckligt att inte vidta nagra
atgirder alls alternativt endast tillhandahaélla vigledning for hur lagens krav ska

foljas.

4.2 Standarder och certifiering

Ett annat alternativ till att ndrmare konkretisera inneb6rden av 2 kap. 3 §
cybersikerhetslagen 1 foreskrifter dr att lata foreskrifterna enbart peka pa
standarder pa omridet sisom ISO/IEC 27000 och koppla det till krav pa
certifiering. Standarder och méjligheten till att genomféra certifiering utgor ett
viktigt stod for olika organisationer. Vissa standarder har en bred tillimpning och
andra fokuserar pa ett mer begransat omrade vilket kan skapa ett behov av att i sa
fall anvisa verksamhetsutévare att efterleva flera olika standarder for att sakerstilla
att alla aspekter i cybersikerhetslagen omhindertas. Standarder uppdateras och
utvecklas 1 enlighet med etablerade format som inte séllan kan ta flera ar, vilket
ocksa det bor beaktas vid valet om standarder ar ett limpligare format ar
foreskriftskrav. Certifiering ar ofta tidskrivande och kriver sirskilt utbildad
personal. Ett krav pa att upp till tvd tusen verksamhetsutévare skulle certifiera hela
sitt sikerhetsarbete samtidigt bedéms som svarhanterligt utifrin den svenska
certifieringsmarknaden. Det finns inget som hindrar att tillsynsmyndigheterna i sin
riskbedémning 6ver en verksamhetsutévares cybersikerhet kan beakta resultatet

av genomférda certifieringar.

Till detta kommer att en effektiv och rittssiker tillsyn forutsitter att bade
verksamhetsutovare och tillsynsmyndigheter pa ett sa enkelt sitt som mojligt ska
kunna skilja mellan konkreta krav och vigledning. Tillsynsmyndigheten ska utova
tillsyn 6ver att cybersidkerhetslagen och foreskrifter som har meddelats 1 anslutning
till lagen f6ljs. I Cybersikerhetslagen finns bestimmelser om att tillsynsmyndig-

heten ska ingripa om verksamhetsutévaren har asidosatt sina skyldigheter enligt

16 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sidana uppgifter och
om upphivande av direktiv 95/46/EG (allmin dataskyddsforordning).
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regleringen. Ett ingripande sker enligt 4 kap. 1 § cybersikerhetslagen genom beslut
om foreliggande, ansokan om férbud att inneha ledningsfunktion, beslut om
sanktionsavgift eller, om det inte finns skl att ingripa mot en overtridelse pa
nagot annat sitt, genom anmirkning. Avsaknad av foreskrifter som fortydligar
kraven i lagen bedoms forsvara moéjligheterna for bade verksamhetsutévare och
tillsynsmyndighet att bedéma om verksamhetsutévaren uppfyller lagkraven. Detta
far en negativ paverkan pa rittssikerheten och férsvarar for tillsynsmyndigheterna
att bedriva en effektiv tillsyn och vid behov ingtipa vid en 6vertridelse.
Exempelvis behover storleken pa sanktionsavgifter kunna hirledas till de
konsekvenser som bristande kravuppfyllnad far i férhdllande till regleringens syfte.

Bristande efterlevnad av en vigledning kan inte atgirdas genom tillsyn.

Myndigheten for civilt forsvar gor dirfor bedomningen att férdelarna med att
fortydliga lagkraven i foreskrifter och allméinna rad overviger fordelarna med att
enbart hinvisa till standarder och kriva certifiering. Ett samlat regelverk blir
enklare att folja dn en uppsittning av flera olika standarder, ar enklare att anpassa
till svenska forhallanden samt gar att mer skyndsamt uppdatera for att mota en
forindrad hotbild mot Sverige om sa behévs. Till detta kommer dven en
forbattrad mojlighet att hantera inriktning fran EU for att pa sa sitt starka
harmoniseringen och i férlingningen uppna en hog niva av cybersikerhet inom
unionen. Det bor dock betonas att anvindningen av standarder pa omradet
bedéms bidra till en hog cybersikerhet och foreskrifterna innehaller ett uttryckligt
krav pa att verksamhetsutovare ska identifiera och hantera sitt behov av att

anvinda relevanta standarder i sitt cybersikerhetsarbete.

5. Beskrivning och berakning av
forslagets eller beslutets
kostnader och intakter for
staten och foretagen samt
andra konsekvenser

For att ge en beskrivning av vilka kostnader och intikter férslagen berdknas ha ges
forst en beskrivning av vilka som omfattas av forslagen. Direfter foljer en
beskrivning av kostnaderna och slutligen beskrivs andra konsekvenser f6r

foretagen dn siadana som avser kostnader.
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5.1  Vilka berors av regleringen

NIS2-direktivets tillimpningsomrade foljer av artikel 2. I p. 1-5 definieras omradet
for att foljas av undantag under p. 6-12.

Av artikel 2.1 f6ljer att direktivet dr tillimpligt pa offentliga eller privata entiteter
av den typ som foljer av bilaga 1 eller 2.

I bilaga 1 pekas de hogkritiska sektorerna ut, totalt elva till antalet. Dessa ir energi,
transporter, bankverksamhet, finansmarknadsinfrastruktur, hilso- och
sjukvérdssektorn, dricksvatten, avloppsvatten, digital infrastruktur, férvaltning av
IKT-tjanster mellan foretag, offentlig foérvaltning och rymden. Dessa hogkritiska
sektorer motsvarar i hog grad de som i dag omfattas av lagen (2018:1174) om

informationssikerhet fér samhillsviktiga och digitala tjanster.

I bilaga 2 finns 6vriga sektorer som omfattas av NIS2-direktivet. Dessa benimns
som kritiska sektorer och ir sju till antalet. Det handlar om post- och budtjinster,
avfallshantering, tillverkning, produktion och distribution av kemikalier,
produktion, bearbetning och distribution av livsmedel, digitala leverantorer och
forskning. Bland de kritiska sektorerna ingar ocksa tillverkning. I sektorn
tillverkning ingar delsektorerna tillverkning av medicintekniska produkter, datorer,
elektronikvaror och optik, elapparater, 6vriga maskiner, motorfordon, slipfordon
och pahingsvagnar och andra transportmedel. I jimférelse med det tidigare NIS-
direktivet och NIS-lagen dr det i sin helhet nya omraden.

Storlekskravet finns 1 artikel 2.1. Det anges att en verksamhet dr av tillricklig
storlek om den minst kan betecknas som ett medelstort foretag enligt artikel 2 i
bilagan till kommissionens rekommendation 2003/361/EG.13. Ett yttetligare krav
ir att verksamheten tillhandahaller sina tjianster eller bedriver sin verksamhet i
unionen. Artikel 2 i bilagan till kommissionens rekommendation definierar
mikroforetag samt sma och medelstora foretag (SMF-kategorin). Av artikeln foljer
att ett medelstort foretag ér ett foretag som sysselsitter minst 50 personer eller

vars omsittning eller balansomslutning Gverstiger 10 miljoner euro per ar.

Vissa sektorer och typer av verksamhetsutévare omfattas av NIS2-direktivet
oavsett storlek. Det giller exempelvis verksamhetsutévare som erbjuder allminna
elektroniska kommunikationsnit, allmint tillgingliga elektroniska
kommunikationstjanster, betrodda tjanster, registreringsenhet for toppdomainer,

DNS-tjinster eller domdnnamnsregistrering.
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Detsamma giller

1. verksamhet som ir visentlig for att uppritthalla kritiska funktioner 1
sambhillet och ekonomiska funktioner,

2. om en storning i verksamheten kan ha en betydande paverkan pa skyddet
f6r minniskors liv och hilsa, allmin sikerhet, folkhilsa eller medfora
betydande systemrisker sirskilt om det far grainséverskridande
konsekvenset, eller

3. verksamhet som dr kritisk pa grund av sin sirskilda betydelse pa nationell
eller regional niva for en sirskild sektor eller typ av tjinst, eller f6r andra

sektorer som ar beroende av denna verksambhet.

For att en statlig myndighet ska omfattas av regleringen krivs enligt huvudregeln i
1 kap. 3 § 1 st. p. 1 cybersikerhetslagen att den har befogenhet att fatta beslut som
paverkar fysiska eller juridiska personers rittigheter nir det giller

gransoverskridande rorlighet for personer, varor, tjanster eller kapital.

De verksamhetsutévare som omfattas av cybersidkerhetslagens regler ska anmila
sig till Myndigheten for civilt forsvar. I mitten av april 2026 har 2080 foretag, 83
statliga myndigheter, 19 regioner, 264 kommuner och 44 kommunalférbund
anmalt sig. De har angivit att de bedriver verksamhet i en eller flera sektorer
fordelat enligt foljande: Energi 629 stycken, Transporter 158 stycken,
Bankverksamhet 88 stycken, Finansmarknadsinfrastruktur 6 stycken, Hilso- och
sjukvard 453 stycken, Dricksvatten 206 stycken, Avloppsvatten 206 stycken,
Digital infrastruktur 420 stycken, Férvaltning av IKT-tjinster (mellan féretag) 250
stycken, Offentlig forvaltning 404 stycken, Rymden 2 stycken, Post- och
budtjdnster 18 stycken, Avfallshantering 173 stycken, Tillverkning, produktion och
distribution av kemikalier 76 stycken, Produktion, bearbetning och distribution av
livsmedel 199 stycken, Digitala leverantorer 14 stycken och Forskning 13 stycken.
Antalet forindras givetvis 6ver tid genom nyanmilan och avanmilan i de olika

sektorerna.

Den absoluta majoriteten av verksamhetsutévarna som kommer att omfattas av
cybersikerhetslagen utgbrs av organisationer som storleksmissigt minst uppfyller
kraven pa att utgora ett medelstort foretag, det vill siga sysselstta minst

50 personer eller ha en arsomsittning och balansomslutning som Overstiger

10 000 000 euro per ar. Till detta kommer att verksamhetsutévarna troligen redan
ar val insatta i tjdnsternas betydelse f6r samhillets funktion. Detta giller sirskilt de
som bedriver sidan verksamhet som bedéms som visentlig i NIS2-direktivet. De
flesta verksamhetsutovare bedéms dirfor redan, med hinsyn till sin storlek och

den verksamhet de bedriver, att arbeta med cybersikerhet utifrin kinda hot och
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identifierade risker och redan, helt eller delvis, ha implementerat majoriteten av
sadana sikerhetsatgirder som det dr allmint vedertaget att en organisation ska ha

och siledes dven majoriteten av de sdkerhetsatgirder som regleras i foreskrifterna.

5.2 En beskrivning och berakning av
forslagets kostnader och intakter for
foretag.

En alternativ 16sning dr som tidigare har beskrivits dr att inte utfiarda nagra
foreskrifter alls. For och nackdelar med detta alternativ har redovisats i avsnittet
om alternativa l16sningar. Att inte utfirda nagra féreskrifter undanréjer inte
behovet av att infora sikerhetsitgirder med anledning av cybersikerhetslagen.
Kostnader for sidana sikerhetsatgirder blir dock svarare att bedéma med hinsyn
till att lagens krav dr pa en 6vergripande niva vilket medfor en otydlighet i vilka
investeringar som behéver géras och vad som ger tillracklig effekt. Otydlighet kan
medféra kostnader i samband med att sikerhetsitgirder bade utformas alltfér
omfattande eller sa att de ger ett otillrackligt skydd. Tillgang till och efterlevnad av
foreskrifternas krav bedoms minska risk f6r och konsekvenser av incidenter och

tillbud vilket bidrar till minskade kostnader for verksamhetsutovarna.

Regeringen konstaterar foljande 1 propositionen. '7 Hur pass stora kostnader som
uppstar for en enskild verksambetsutivare med anledning av skyldigheten att bland annat vidta
sdkerbetsatgarder paverkas ocksa av verksambetens art och omfattning samt antalet och
kvaliteten pa de system som anvinds i verksambeten. Kostnaderna kan bli higre ju stirre och
mer omfattande foretagets verksambet dar. For ett mindre foretag som anvinder endast nagra fa
system kan kostnaderna pa grund av skyldigheterna enligt lagen bli begrinsade. A andra sidan
kan dven ett mindre foretag drabbas av visentliga kostnader, om dess affirsverksambet har
sdrdrag som innebir att verksambeten dr forenad med sdrskilda risker. Det kommer att vara
svart att separera kostnaderna som dr hanforliga till lagens inforande fran dvriga kostnader med
koppling till cybersakerhet. Kostnaderna for cybersikerbet kan inbegripa olika typer av utgifter
som utrustning, programvara och datatrafikforbindelser. Andra kostnader som framjar
cybersafkerhet kan vara administrativa nigifter, personalutgifier, olika kvalitetsrevisioner och
utbildningar. Det kommer till exempel att vara svart att bedima vilka kostnader kopplade till
Systemens fysiska sikerbet som enbart dr att hinfora till lagens inforande jamfort med vad ett
dandamalsenligt verksambetsskydd rent generellt kraver.

Idag ir det en sjilvklarhet att en verksamhetsutovare har kostnader for att skydda
sina nitverk och informationssystem. I denna kostnad ingar utgifter for system

och annat tekniskt stod for att bedriva verksamheten samt personalkostnader for

17 Prop. 2025/26:28 s. 224
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att uppritthélla en siker informationsbehandling. Utéver kostnader f6r personal
som dr sirskilt utsedd att samordna och leda sikerhetsarbetet maste dven
ledningen avsitta tid for cybersikerhetsfragor. Dessutom beh6évs personal som
handligger behorighetsadministration, 6vervakar brandviggar, uppdaterar
virusskydd, foljer upp sikerheten, tillhandahaéller utbildningar med mera. Det ir
svart att gora generellt giltiga uppskattningar om hur mycket resurser som krivs
for arbetet med cybersikerhet. En verksamhetsutdvare som har utkontrakterat sin
informationsbehandling till en extern aktor dir kostnader for delar av sikerheten
ar inkluderad i avtalet kan ha en annan férdelning av kostnaderna dn verksamhets-

utdvare med interna digitala miljéer.

Syftet med konsekvensutredningen ér inte att géra en samlad bedémning av
kostnaderna f6r ett systematiskt och riskbaserat arbete med cybersikerhet
inklusive inférandet av organisatoriska, tekniska, driftrelaterade och fysiska
sikerhetsatgirder. Istillet handlar det om att identifiera vilka kostnader som

tillkommer nar verksamhetsutovaren ska efterleva foreskrifterna.

For att ge en sa konkret bild som mdijligt féljer nedan en redogoérelse for
kostnadsuppskattning for sikerhetsatgarder i respektive kapitel som kan komma
att medfora 6kade kostnader i form av teknik eller personal. Som stod for
berikningarna har myndigheten anlitat externa konsulter som har beridknat den
ungefirliga personalkostnaden av att inféra och férvalta olika typer av
sikerhetsdtgirder i en organisation samt ungefirlig kostnad for inkép/licenser for
tekniska sidkerhetsatgirder. Redovisningen innehaller dven en kostnadsbild for
genomférandet av fysiska sikerhetsatgirder. Med st6d av underlaget har sedan
myndigheten uppskattat de tillkommande kostnader som féljer av
foreskriftskraven for en verksamhetsutévare med ldg respektive hégre
mognadsniva inom cybersikerhetsomradet. Det bor i detta sammanhang dven
betonas att ett systematiskt och riskbaserat cybersikerhetsarbete i1 enlighet med
foreskrifterna dven kan bidra till minskade kostnader genom att minska risken for

kostsamma incidenter.

Forslaget bedoms inte generera intakter for staten, kommuner, regioner, foretag
och andra enskilda men kan didremot minska kostnader orsakade av incidenter. I
det fall ett foretag bryter mot reglerna i foreskrifterna kan dock en
tillsynsmyndighet besluta om sanktionsavgifter enligt cybersikerhetslagen. Sidana

sanktionsavgifter kan paverka foretagets ekonomi.
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5.3 Bedomning av vilka atgarder som
har vidtagits for att forslaget eller
beslutet inte ska medfora mer
langtgaende kostnader eller
begrasningar an vad som bedoms
vara nodvandigt for att uppna dess
syfte

For att begrinsa kostnaderna for verksamhetsutovarna ir kraven utformade sa att
de slar fast vilken effekt verksamhetsutévaren ska uppna men ger ett sa stort
utrymme som mojligt for verksamhetsutévarna att vilja pa vilket sitt detta ska
goras. Detta ger flexibilitet och méjlighet f6r verksamhetsutévaren att mer i detalj
utforma de atgiarder som ska vidtas pa ett sitt som ansluter till existerande satt att
arbeta. Myndigheten kommer till detta dven att ta fram en vigledning som ger ett
konkret stéd 1 hur kraven kan uppfyllas, exempelvis genom att redovisa bakgrund,
olika 16sningar samt hinvisningar till férdjupat stéd. Utéver det kommer
myndigheten genom sin cybersikerhetsradgivningstjdanst att erbjuda verksamhets-
utévare mojlighet att fa individuella svar pa olika fragor relaterade till arbetet med

cybersikerhet inklusive hur kraven i regleringen kan uppfyllas.

5.4 Kostnader och konsekvenser
avseende ledningens utbildning

Kostnaden bestar i att ta fram en utbildning utifrin féreskriftskraven som
motsvarar ledningens behov i de fall en sidan saknas (40-100 timmar initialt och
dartill utveckling av utbildning gillande sikerhetsitgirder som ledningen uttrycker
behov av férdjupning inom 40 timmar per omrade). Dirtill kommer den tid som
ledningen behéver avsitta for att tillgodogora sig innehallet i utbildningarna (8-20

timmar initialt och dérefter 2-4 timmar per ar).

5.5 Kostnader och konsekvenser
avseende organisatoriska
sdkerhetsatgarder

Kraven i foreskrifter och allmanna rad nir det giller de organisatoriska sakerhets-
atgirderna kan medféra behov av att vidareutveckla och systematisera redan
etablerat arbete med cybersikerhet. Eftersom det systematiska och riskbaserade

arbetet med cybersikerhet ska integreras med verksamhetsutovarens befintliga sitt
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att leda och styra organisationen finns det sannolikt dven synergier med
existerande interna regler och arbetssitt som minskar bade arbetsinsats och direkta
kostnader. Detta giller sirskilt utformningen av det systematiska arbetet, roller och
ansvar, personalsikerhet, riskhantering, incidenthantering, kontinuitetshantering,

krishantering samt uppfoljning och utvirdering.

Nir det giller informationsklassning sa utgér det, tillsammans med riskhantering,
en forutsittning for att kunna ge information och system ett limpligt och
proportionerligt skydd. Mot denna bakgrund gérs bedomningen att verksamhets-
utdvarna redan bedriver informationsklassning och hanterar risker pa ett mer eller
mindre samlat sitt. Formen fOr att virdera information och risker kan dock
givetvis skilja sig fran det som stills krav pa genom foéreskrifterna. Detsamma
giller omvirldsbevakning. Verksamhetsutévarna bedoms redan bedriva
omvitldsbevakning pa nagot sitt men kraven i foreskrifterna kan komma att

innebira nagot 6kade krav pa innehall.

Tillkommande kostnader for de organisatoriska sikerhetsatgirderna dr fraimst
hinforliga till arbetstid fOr intern och extern personal for att se 6ver, och dir sa
behovs, uppdatera befintliga interna regler och arbetssitt for att sikerstalla att de
moter kraven i foreskrifter och allmidnna rad. Det bedéms som mindre sannolikt
att verksamhetsutovare ska behéva ta fram ett helt nytt regelverk dven om det inte
gar att utesluta att det kan bli aktuellt att ta fram nya regler och arbetssitt pa nagot
enstaka omrade. Omfattningen av arbetet med de organisatoriska sikerhets-
atgirderna beror pa vilken mognadsniva verksamhetsutévaren ligger pa nir det

giller systematiskt och riskbaserat arbete med cybersikerhet.

Aven om en potentiellt lig mognadsniva innebir 6kade kostnader initialt ir
moijligheten att pa sikt minska kostnader orsakade av incidenter stérre dn for en
verksamhetsutévare med ett redan viletablerat systematiskt och riskbaserat arbete.
Tillgangen till omfattande stéd for hur ett systematiskt och riskbaserat arbete med
cybersikerhet ska etableras och bedrivas bedéms minska kostnaderna. En grov
uppskattning av, pa grund av foreskrifterna, tillkommande kostnader for att se
over och uppdatera interna regler och arbetssitt sa att de moter féreskrifternas
krav pa organisatoriska sikerhetsatgirder hos en verksamhetsutévare med lag
mognadsgrad uppskattas motsvara kostnaden for tre arsarbetskrafter. For en
verksamhetsutovare med hégre mognadsgrad bor anpassningen inte motsvara mer
in en drsarbetskraft. Verksamhetsutévarens storlek bedéms endast paverka
kostnadsberikningen marginellt men en komplex verksamhet kan behova ligga
mer resurser pd att sikerstilla efterlevnad av foreskrifterna. Nir de interna reglerna

och arbetssitten for stirkt cybersidkerhet dr pa plats uppskattas kostnaderna for
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l6pande forvaltning tickas av minskade utgifter for férluster 1 samband med

incidenter.

Nigra av de organisatoriska sikerhetsatgirderna bedéms féranleda kostnader som
de flesta verksamhetsutovare inte tidigare har haft. Det giller kraven i 2 kap. 1 § pa
ledningens utbildning, 3 kap. 9 § 6kade krav pa egen och inhyrd personals
kompetens dir kompetensutvecklingsbehov inte tillgodoses 16pande, 3 kap. 10 §
utokad omvirldsbevakning, allmint rad till 3 kap. 12 § bedémning av risker med
aggregerad och ackumulerad information, och allmint rad till 3 kap. 14 § rérande

att 6va aterstallning av sektorskritiska system.

5.5.1 Kompetensutveckling

Behovet av kompetenshéjande atgirder varierar beroende pa den informations-
behandling som behovs for verksamhetsutévarens verksamheter, antalet olika
verksamheter och komplexiteten 1 verksamhetsutovarens digitala miljé. En
introduktionsutbildning som ger alla medarbetare en grundliggande kunskap om
hur de ska hantera verksamhetsutévarens information och system pa ett sikert sitt
bor redan vara en sikerhetsitgird som verksamhetsutévare bedriver. Initial
utvecklingskostnad 1 de fall grundldggande utbildning saknas bedémer
myndigheten till 40-100 timmar, Gversyn och uppdatering av materialet utifran
forandringar i verksamheten och i hotbild mot verksamheten till 20 timmar/t.
Formatet pa utbildningar kan anpassas till verksamhetsutovarens behov. Fran
forelasningar med mojlighet till fragor (2-6 timmar) till digitala verktyg som ger
stod 1 att skicka ut kortare utbildningar med en frekvens som ir anpassad till
arbetsbelastningen (15 minuter 10-40 ger per ar). Dirtill kommer specifik
utbildning f6r anvindargrupper som behandlar information dir extra kunskap

behévs £6r att skydda informationen eller de system som anvinds.

De utbildningar som tekniker med ansvar for olika system behover for att halla sig
uppdaterad kring sikerhetsfunktioner varierar beroende pa system. Det ér inte
orimligt att en tekniker behover avsitta 20-40 timmar per ar for att halla sig

uppdaterad.

5.5.2 Omvarldsbevakning

Kostnaden fér omvirldsbevakning ligger i att utifran verksamhetsutovarens behov
virdera den information som killorna i foreskrifterna stiller krav pa att bevaka.
Vissa av killorna tillhandahaller information av betydelse f6r verksamhets-
utévarens strategiska arbete med cybersikerhet och andra information om
sarbarheter dir verksamhetsutévaren skyndsamt behéver agera for att minska

risken for angrepp. Beroende pa omfattning och komplexitet i verksamheten
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uppskattas tiden som bor avsittas for den ytterligare omvirldsbevakning som
foljer av foreskrifternas krav, exempelvis att Iopande bevaka och omhinderta
information fran det nationella cybersidkerhetscentret inklusive CSIRT och

cyberkrishanteringsmyndighet, variera fran 0,5-10 timmar per vecka.

5.5.3 Bedoma risker med aggregerad och
ackumulerad information

I det allmidnna radet rérande riskhantering rekommenderas verksamhetsutévaren
att bedoma risker med aggregerad och ackumulerad information. Bedémningen ér
att de flesta verksamhetsutévare inte genomfor den hir typen av bedémningar i
tillricklig omfattning idag. Hir tillkommer dirfor en kostnad under arbetet med
riskanalyser for att identifiera vilken annan information som tillsammans med den
informationsbehandling som riskerna bedoms fér genererar ytterligare risk (tilligg
per riskanalys i tid 0,5-3 timmar). Ocksa risken med att behandla en stor mingd av
den information som riskanalysen avser behover bedémas (tilligg per riskanalys
0,2—-1 timme).

5.5.4 Ova aterstillning av sektorskritiska system

I det allmidnna radet rérande kontinuitetshantering rekommenderas
verksamhetsutOvaren att 6va dterstallning av sektorskritiska system. Kostnaden
bestar i att planera och genomfora 6vningar dir de sektorskritiska systemen
aterstills utifran scenarier didr omfattningen av aterstillningen varierar.
Komplexare digitala miljoer, ett hdgre antal olika sektorskritiska system och storre
omfattning av den aterstillning som ska Ovas (t.ex. enbart aterlidsning av data eller
aterstillning av hela systemet fran grunden) kriver mer planering (8—40 timmar)
och genomférandet av aterstallningen tar mer resurser. Att 6va dterstallning av ett
sektorskritiskt system kan ta ett par timmar for en person (8 arbetstimmar) upp till

flera timmar f6r flera personer (200 arbetstimmar eller fler).

5.6 Kostnader och konsekvenser
avseende tekniska och
driftrelaterade sakerhetsatgarder

Verksamhetsutévarna som omfattas av cybersikerhetslagen tillhandahaller sina
tjdnster 1 ett digitaliserat samhille och behéver forhalla sig till olika typer av
cyberhot. Aven om utformning och omfattning kan skilja sig 4t ir det i praktiken
idag inte mojligt att bedriva sidan verksamhet som omfattas av NIS 2-direktivet
utan att ha skyddat sina system med sikerhetsatgirder som segmentering,

sikerhetsloggning, kryptering, sikerhetskopiering med flera.
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Kraven i féreskrifter och allminna rad kan medfora behov av att vidareutveckla
och systematisera verksamhetsutévarens redan etablerade interna regler och
arbetssitt som anvinds for utformning och drift av de olika tekniska och
driftrelaterade sikerhetsatgirderna. Till detta kan kostnader tillkomma f6r att ticka
behov av ny eller uppdaterad it- och ot-utrustning.

Bed6émningen av tillkommande kostnader som féljer av foreskrifternas krav utgar
fran antagandet att verksamhetsutévarna inte bara har mer eller mindre
heltickande interna regler och arbetssitt for de tekniska och driftrelaterade
sikerhetskraven i foreskrifterna utan dven det mesta av nédvindig teknik pa plats.
Foreskrifterna stiller inte krav pa anvindningen av en specifik teknisk produkt

utan pa funktionalitet som kan omhindertas med olika tekniska l6sningar.

Kostnaderna for de tekniska och driftrelaterade sikerhetsatgarderna dr liksom for
de organisatoriska sikerhetsatgirderna for de flesta verksamhetsutovare fraimst
hinférliga till arbetstid for intern och extern personal for att se 6ver och dir sa
behovs uppdatera befintliga interna regler och arbetssitt for att sikerstalla att de

moter kraven i féreskrifter och allménna rad. Detta giller sirskilt kraven pa:

e forvirv, utveckling och underhill av system,
e driftrelaterad dokumentation,
e bchorighetshantering och autentisering,

e sikerhetsloggning och logganalys,
e kryptering,

e sikerhetskonfigurering,
e sikerhetstester,
e sikerhetskopiering, och

e indringshantering.

Omfattningen av det arbete som en verksamhetsutévare behover gora for att
uppfylla foreskrifternas krav pa tekniska och driftrelaterade sikerhetsatgirder
beror dven hir pa mognadsgraden. Att en ligre mognadsniva innebar 6kade
kostnader initialt kompenseras av en stérre mojlighet att pa sikt minska kostnader
orsakade av incidenter. En grov uppskattning av tillkommande kostnader for att se
over och uppdatera interna regler och arbetssitt sa att de moter foreskrifternas
krav pa de tekniska och driftrelaterade sikerhetsatgirderna hos en verksamhets-
utdvare med ldg mognadsgrad uppskattas motsvara kostnaden for tvé drsarbets-
krafter. For en verksamhetsutovare med hégre mognadsgrad bor anpassningen
inte motsvara mer dn en arsarbetskraft. Verksamhetsutovarens storlek bedéms

endast paverka kostnadsberikningen marginellt men en komplex verksamhet kan
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behéva ligga mer resurser pa att sikerstilla efterlevnad av féreskrifterna. Nir de
interna reglerna och arbetssitten for stiarkt cybersikerhet dr pa plats uppskattas
kostnaderna for I6pande forvaltning tickas av minskade utgifter for forluster i
samband med incidenter och med den effektivisering av arbetet som ett
systematiskt arbete ger. Den relativt sett ligre kostnaden f6r att fa interna regler
och arbetssitt pa plats avseende de tekniska och driftrelaterade sikerhets-
atgirderna jimfort med de organisatoriska sikerhetsitgirderna har sin bakgrund i
bedémningen att verksamhetsutévarna i storre utstrickning forutsitts utfora de
tekniska och driftrelaterade sikerhetsitgirderna pa ett sadant sitt som beskrivs i
foreskrifterna. Detta har bland annat sin bakgrund i att manga organisationer
delegerat arbetet med it-sakerhet till it-avdelningen som i sin tur ofta riktat sitt
initiala fokus i sdkerhetsarbetet pa att fa olika tekniska och driftrelaterade
sikerhetslosningar pa plats, sisom intrangsdetektering, kryptering och

behorighetshanteringssystem.

Foreskrifternas tekniska och driftrelaterade sikerhetsatgirder stiller, som nimndes
ovan, dven krav pa den tekniska miljén och i vissa fall innebir det att det beh6vs
tekniskt stod for att kunna infora vissa sikerhetsatgirder. Funktionaliteten kan i
vissa fall uppnias med bade kostnadsfria open source l6sningar och kommersiella
l6sningar. Det dr svart att uppskatta kostnaderna eftersom licenskostnader ofta
beriknas pa antalet system eller motsvarande. Det dr ocksa vanligt att priserna for
licenser for olika system vigs samman och leverantoren ger ett gemensamt pris for

flera olika system och siakerhetsfunktioner.

De foreskriftskrav som bedoms kunna medfora mest tillkommande kostnader f6r
verksamhetsutovarna som helt eller i stor utstrickning saknar genomtinkta och
tidsenliga sikerhetsatgirder ar reglerna om segmentering och filtrering,
sikerhetsloggning och logganalys, robust och sparbar tid, sidkerhetstester,

sikerhetskopiering, 6vervakning av system samt dndringshantering.

5.6.1 Segmentering och filtrering

Kraven pa segmentering dr omfattande men ger ocksa en férutsittning att minska
konsekvenserna av incidenter genom att minska spridningen av skadlig kod mellan
olika segment. Att helt férindra en nitverksarkitektur sa att den battre skyddar
mot hot, kan byggas ut och klara framtida krav kan vara ett omfattande arbete.
Behovs nya centrala brandviggar for att uppritthalla skyddet i vissa segment dr
kostnaden for en sadan 20—60 tkr. Vissa verksamheter med hoga krav pa
tillgénglighet och robusthet i sin it-miljé kan beh6va mer avancerade brandviggar
dir en kostnad pi flera hundra tusen kronor inte dr ovanligt. De flesta system har

inbyggda funktioner for att filtrera sin trafik. Har bestar kostnaden 1 att identifiera

Myndigheten for civilt forsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-04-29

28(93)
Diarienummer
MCF 2026-04554

verksamhetens behov av trafik och blockera resterande — en kostnad som
inkluderas i arbetet med att ta fram och sitta upp systemets sidkerhets-

konfiguration.

5.6.2 Sakerhetsloggning och logganalys

Kraven i foreskrifterna pa vad som ska loggas och nir det ska ske kan innebira att
verksamhetsutévaren behover komplettera existerande arbete med sidkerhets-
loggning och logganalys med ytterligare systemlésningar for att kunna logga ritt
hindelser, jaimfora loggar och utreda problem. Det tillkommande arbetet kan
goras per system. For storre organisationer, dir behovet av loggning av anvindar-
hindelser och systemhindelser som indikerar tillbud eller incidenter ér storre,
behover loggar fran flera olika system sammanstillas for att darefter kunna
jamforas. Licenskostnaden for en sadan central 16sning som avses i foreskrifternas

allminna rad bedéms uppga till mellan 150-500 tkr per ar.

5.6.3 Robust och sparbar tid

Eventuellt tillkommande kostnader ndr det giller robust och sparbar tid ar framst
hinforlig till intern distribution av tiden. En investering i att dndra tidskalla for att
fa en mer stabil och korrekt tidskilla uppskattas kosta mellan 30-200 tkr.

5.6.4 Sakerhetstester

Bedomningen ir att verksamhetsutGvaren inte genomfor sikerhetstester i
tillrickligt stor utstrickning. Sikerhetstester kan genomfdras bade med
verktygsstod och manuellt. Syftet dr att kontrollera att system har den
sikerhetskonfiguration som verksamhetsutovaren faststillt. Kostnaderna harror
sig till licenser (5-100 tkr/ar) for verktyg for att verifiera sikerhetskonfigurationer
och for att skanna det egna nitverket efter kinda sarbarheter. Manuella tester
kriver utbildad personal och tar ofta tid att planera och genomfora. Behovet av
manuella tester dar sdkerhetstestaren aktivt, med stod av olika verktyg, undersoker
nitverket for att identifiera sarbarheter genomférs mer sillan och ofta for ett

begrinsat system men kan vara nédvindiga for att uppfylla foreskrifternas krav.

5.6.5 Sakerhetskopiering

Sikerhetskopiering av verksamhetsutévarens information behdver ske utifran
verksamhetsutovarens behov. Att genomféra sikerhetskopiering dr en del av varje
organisations cybersikerhetsarbete. Detta medfér att programvara for sikerhets-
kopiering redan finns och tillkommande kostnader utifran foreskriftskraven dr
kopplade till verksamhetsutévarens eventuella behov av ytterligare tekniska

stodsystem for att skapa och spara sikerhetskopior.
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5.6.6 Overvakning av system

Kostnaden foér 6vervakningssystem bestar av licenskostnader for system som
sammanstiller hindelser (80—150 tkr/4ar) och personalkostnader for att sitta

larmgrinser och omhinderta hindelser dir larm utlGsts.

Enligt foreskrifterna ska verksamhetsutovaren identifiera och hantera behovet av
realtidsovervakning. I hindelse av verksamhetsutévaren inte har nagon realtids-
overvakning tidigare och att ett sadant behov dnda identifieras tillkommer
kostnader f6r extra bemanning for att analysera behovet av att agera och att

personal finns som kan hantera problemet.

5.6.7 Andringshantering

Bed6émningen ir att verksamhetsutévare genomfor dndringshantering men att det
inte sallan brister vad giller systematik och riskhantering. Tillkommande kostnader
pa grund av foreskrifternas krav bestar 1 att forbattra arbetet med att férbereda
och planera dndringar sa att inte incidenter intriffar. Berérda roller behover
genomfora riskanalys och planera hur dndringen ska genomféras for att minska
identifierade risker. Beroende pa komplexiteten i systemet varierar kostnaden
mellan 0,5-20 timmar. Kostnaden for att genomféra dndringen beror ocksa pa hur

komplex dndringen ir.

5.7 Kostnader och konsekvenser
avseende fysiska sakerhetsatgarder

For att férhindra skador pa och obehérig dtkomst till it- och ot-utrustning, ricker
inte organisatoriska, tekniska eller driftrelaterade sikerhetsatgirder. Ett adekvat
skydd forutsitter dven fysiska sikerhetsatgarder. Utgangspunkten dr dirfor att
verksamhetsutovaren har ett fysiskt skydd for bade lokaler och system. Till detta
kommer behovet av att skydda systemen fran storningar pa grund av avbrott i
tekniska forsorjningssystem. Vikten av fysiska sikerhetsatgirder betonas i NIS2-
direktivet. 18

Kraven i foreskrifterna pa fysiska sikerhetsatgarder uppfylls i mindre utstrickning
genom justering eller vidareutveckling av verksamhetsutévarens interna regler och
arbetssitt. I det fall verksamhetsutévaren inte redan har ett skalskydd for sina
lokaler, inte har delat in lokalerna i sektioner samt saknar tillgang till sirskilda it-
och ot-utrymmen och tekniska forsorjningssystem med tillricklig funktion och
redundans kan kostnaderna for att uppfylla foreskriftens krav pa fysiska
sikerhetsatgirder bli patagliga. Bedémningen édr dock att majoriteten av

18 NIS2-direktivet skl (79)
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verksamhetsutovarna redan, med hinsyn till sin storlek och den verksamhet de
bedriver, redan har uppfyllt stora delar av foreskrifternas krav pa fysiska
sikerhetsatgirder.

De krav som bedéms som potentiellt mest kostnadsdrivande pa grund av att de ér
dyra att fa pa plats och att manga verksamhetsutévare bedéms sannolikt annu inte

uppfylla kraven fullt ut dr kraven pa att

e dela in sina lokaler i fysiskt separerade sektioner,
e sikerstilla tillgang till sirskilda it- och ot-utrymmen med 6vervakning och
larm, samt

e tillridcklig funktion och redundans gillande tekniska forsérjningssystem.

5.7.1 Dela in sina lokaler i fysiskt separerade
sektioner

Det ir svirt att uppskatta i vilken omfattning verksamhetsutévarna inte redan
delar in sina lokaler i fysiskt separerade sektioner utifran informationsklassning
och riskbedémning. Kravet stills for att skydda informationsbehandlingen mot att
obehoriga far atkomst till information genom 6verhérning eller genom att kunna
se informationen som redan behandlas, ska behandlas eller har behandlats i
verksamhetsutovarens system. Kostnaden for att sitta upp skarmar, bygga rum
eller pa annat sitt skapa avskilda utrymmen med det skydd som informations-
behandlingen kriver berdknas ca 5—10 tkr for skirmavskiljare och mellan 10-40

tkr per kvadratmeteryta f6r rum beroende pa behovet av ljudisolering.

5.7.2 Sakerstalla tillgang till sarskilda it- och ot-
utrymmen med overvakning och larm

Liksom rérande bedémningen om i vilken omfattning verksamhetsutévarna inte
redan delar in sina lokaler 1 fysiskt separerade sektioner dr det ocksa svirt att
uppskatta om verksamhetsutovarna redan uppfyller foreskrifternas krav pa att ha
en tillrdcklig tillgang till sdrskilda it- och ot-utrymmen med larm och 6vervakning,
De utrymmen dir verksamhetsutévarens servrar finns behéver skyddas mot direkt
atkomst. Kostnaden for rorelsedetektorer med larmfunktion uppskattas till 10 tkr

per detektor. Kodlas med larm uppgar till ca 60 tkr per dorr.

Kostnaden for ett sirskilt it- och ot-utrymme 1 form av last skap uppskattas till
mellan 50-500 tkr beroende pd lasfunktion, ventilation och hur vil skipet skyddar
mot avlyssning. For storre sirskilda it- och ot-utrymmen som utrustas med larm,
klimatanlaggning, brandskydd som inte skadar system ér kostnaden att frin
grunden bygga ett sadant rum (serverhall) 60-100 tkr per kvadratmeter.
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Foreskrifterna ger verksamhetsutévarna utrymme att utforma det fysiska skyddet
utifran sin beddmning av vilken 16sning som ér limpligast. Foreskrifterna stiller

inte nagra krav pa att verksamhetsutévarna ska bygga serverhallar.

5.7.3 Tillracklig funktion och redundans gallande
tekniska forsorjningssystem.

Bedomningen dr att de flesta verksamhetsutovare till stor del har hanterat det
behov av tillricklig funktion och redundans gillande tekniska forsorjningssystem
som beskrivs i foreskrifterna. Behovet av redundans kan 16sas pé olika sitt,
exempelvis genom extra kabeldragning, kontrakt med ytterligare en leverantor av
kommunikationsinfrastruktur eller méjlighet att hyra in elgeneratorer och

ventilationssystem om det egna gar sénder och reparation tar lingre tid.

Redundans for kortare stérningar i elférsorjningen 16ser de flesta med UPS
(uninterruptable power supply). Kostnaden for sadan utrustning 30—500 tkr ér

beroende av hur manga system som beh6ver hallas igaing och under hur ling tid.

5.8 Kostnader och konsekvenser
avseende sektorsspecifika
sakerhetsatgarder

5.8.1 Offentlig forvaltning

Det ir av vikt att ha tillgang till en robust férmaga till kommunikation under en
kris eller 1 Ovrigt anstringda férhallanden. Tillkommande kostnader bedoms vara

forhallandevis begrinsade.

5.9 Beskrivning av vilka andra
kostnader den foreslagna
regleringen medfor for foretagen
och vilka forandringar i
verksamheten som foretagen kan
behova vidta till foljd av den
foreslagna regleringen

Tillkommande kostnader redovisas nirmare i avsnittet ovan om vilka
kostnadsmassiga och andra konsekvenser regleringen medfor och en jaimforelse av

konsekvenserna for de 6vervigda regleringsalternativen.
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6. Andrarelevanta
konsekvenser an
kostnaderna for foretagen

6.1 Konkurrensforhallandena for
foretagen

For att genomféra NIS2-direktivet 1 svensk rétt krivs att de krav som stills i
cybersikerhetslagen konkretiseras i féreskrifter avseende vilka organisatoriska,
tekniska, driftrelaterade och fysiska sikerhetsatgirder verksamhetsutévarna ska
vidta fOr att uppna en tillricklig niva av cybersikerhet. NIS2-direktivet 4r som
nimnts ett minimidirektiv och ger dirmed utrymme f6r de olika medlemsstaterna
att vidta nationella anpassningar. Samtidigt ar det, som redovisades inledningsvis i
avsnitt 2, betydligt mer detaljerat jimfort med det férsta NIS-direktivet. Den
6kade detaljnivan har haft till uttalat syfte att minska skillnaderna mellan hur olika
medlemsstater genomfor direktivets krav. Flera medlemsstater, till skillnad fran
Sverige, har redan regelverk med liknande krav pa plats sedan flera ar. Detta har
moijliggjort for flera medlemsstater att med mindre justeringar implementera
NIS2-direktivet krav pa sikerhetsatgarder. Hur regelverket kring cybersikerhet ar
strukturerat ser dock olika ut i olika medlemsstater vilket gor det svart att géra
enkla jimférelser. Vissa medlemsstater, exempelvis Finland, har évergripande
regelkrav men tillsynar dven mot ramverk som 1 en svensk kontext narmast ar att

likstillas med vigledning.

Nir det giller verksamhetsutévare som bedriver en hog grad av grinséver-
skridande verksamhet har behovet av ensning mellan medlemsstaterna bedomts
som extra hogt. Detta omhindertas genom att EU-kommissionen tagit fram en
genomférandeforordning for verksamhetsutovare inom sektorerna digitala tjanster
och digital infrastruktur. EU-kommissionen har, som nimnts ovan i avsnitt 2.2,
dven fatt mandat att utfirda genomférandeférordningar for andra sektorer som
omfattas men innu inte valt att nyttja detta. Aven om genomférandeférordningen
endast galler en begrinsad andel av de olika verksamhetsutévare som omfattas av
NIS2-direktivet och cybersikerhetslagen kan den ses som vigledande f6r hur EU-
kommissionen ser pa behoven av att ytterligare konkretisera NIS2-direktivets krav
pa verksamhetsutovares sikerhetsatgirder. Genomgéangen nedan i avsnitt 7 av hur
foreskrifternas krav forhaller sig till motsvarande krav 1 genomférande-
térordningen visar pd en 6verensstimmelse kring vilka atgdrder som regleras men
att foreskrifterna i manga fall ger de svenska verksamhetsutGvarna en nagot storre

flexibilitet 1 hur atgirderna ska utformas.
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Vad giller relationen till féretag i tredje land kan krav pa cybersikerhet inte bara
utgdra en belastning utan dven som en tillgang. Regeringen konstaterar i
propositionen att hogre krav férvisso kan vara resurskrivande och paverka hur
mycket resurser en verksamhetsutévare ligger ned pa cybersikerhet jimfoért med
en konkurrerande verksamhet. Det kan samtidigt stirka en verksamhetsutévarens
stillning pd marknaden att ha en mer motstandskraftig verksamhet som 1 mindre

utstrickning 4n andra liknande verksamheter paverkas av incidenter.!®

Av skal (3) 1 NIS2-direktivet framgar att beredskap och dndamiilsenlighet pa
eybersikerhetsomradet dr darfor nu viktigare dn nagonsin for att den inre marknaden ska
Jungera vil. Cybersikerhet dr dessutom en viktig forutsdttning for att mdinga kritiska sektorer
ska kunna tillgodogira sig den digitala omstillningen och fullt ut utnyttja digitaliseringens

ekonomiska, sociala och hallbarbetsmidssiga fordelar.

Mot denna bakgrund gors bedémningen att foreskrifternas konkretisering av
NIS2-direktivets och cybersikerhetslagens krav pa sikerhetsatgirder inte bedoms
paverka konkurrensférhallanden for foretagen pa nationell och EU-niva. Paverkan
pa global niva bedéms inte heller, med tanke pa vikten av cybersikerhet for att
kunna dra nytta av digitaliseringens fordelar, vara pataglig. Féreskrifterna om
sikerhetsatgiarder och utbildning bedéms medféra att verksamhetsutévare minskar
sin risk for att drabbas av incidenter och dirmed kunna erbjuda mer stabila

leveranser samt 0ka sin konkurrenskraft.

6.2 Behov av om sarskild hansyn tas till
sma foretag vid reglernas
utformning

Foreskrifterna giller som huvudregel inte sma foretag och nagon generell hinsyn
har dirfor inte bedomts behévas tas till dessa vid reglernas utformning. De sma
foretag som dnda omfattas gor det pa grund av deras vikt f6r samhallets
funktionalitet. Extra stodinsatser kan bli aktuella i det fall det behé6vs.

6.3 Bidrag till samhallets cybersakerhet

Myndigheten bedémer generellt att kraven kommer att bidra till att stirka
foretagens cybersikerhet och bidra till att de uppfyller de behov som finns i

sambhillet av att samhallets funktionalitet dr cybersiker.

19 Prop. 2024/25:28 s. 225

Myndigheten for civilt forsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-04-29

34(93)

Diarienummer
MCF 2026-04554

7. Bedomning av om forslaget
overensstammer med eller
gar utover de skyldigheter
som foljer av Sveriges
anslutning till Europeiska
unionen

Regleringen utgor en del av implementering av NIS2-direktivet och bedéms
overensstimma med de skyldigheter som f6ljer av Sveriges anslutning till
Europeiska unionen. NIS2-direktivet dr ett minimidirektiv och féreskrifternas krav
bed6ms hilla sig inom utrymmet for nationell anpassning. Nedan foljer en
nirmare redogorelse for foreskrifternas utformning i férhallande till med NIS2-
direktivet, cybersikerhetslagen och dess férarbeten samt genomforandeférord-
ningen dir genomférandeférordningen som namnts ovan i avsnitt 2.2 kan
betraktas som ett uttryck fo6r vad EU-kommissionen ser som en limplig niva av
reglering, atminstone for verksamhetsutovare inom vissa sarskilt grinséver-

skridande sektorer.

7.1 Ledningens utbildning i kapitel 2

7.1.1 Ledningens utbildning om
sakerhetsatgarder (2 kap. 1 §)

7111 Foreskrifterna

Ledningen ska ha den kunskap och den kompetens som krivs for att faststilla mal
och inriktning f6r cybersikerhet, bedéma vilka sikerhetsatgirder som
verksamhetsutovaren behover genomféra for att uppritthalla en limplig niva av
cybersikerhet utifran identifierade risker och 6vervaka genomférandet av

sikerhetsatgirder.

Av de allminna raden framgar vidare att ledningens utbildning bér omfatta
ledningens roll i ett systematiskt och riskbaserat cybersikerhetsarbete, relevant
terminologi och reglering, vilken betydelse cybersikerheten hos verksamhets-
utbvaren har for att uppritthalla viktiga samhallsfunktioner, riskhantering och
overvakning som ett stod for att leda och styra arbetet med cybersikerhet, samt

for ledningen relevanta interna regler, arbetssitt och stod.
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71.1.2 NIS2-direktivet

Av artikel 20 p. 2 1 NIS2-direktivet foljer att medlemsstaterna ska sikerstilla att
medlemmarna i vésentliga och viktiga entiteters ledningsorgan dr skyldiga att genomga
utbildning, och ska uppmuntra vdsentliga och viktiga entiteter att regelbundet erbjuda liknande
utbildning till sina anstallda for att de ska fa tillrackligt med kunskap och kompetens for att
kunna identifiera risker och bedima riskbanteringspraxis for cybersikerhet och deras inverkan

pd de tignster som tillhandahalls av entiteten.

7113 Cybersakerhetslagen
Av cybersikerhetslagen 2 kap. 4 § framgar att de personer som ingar i ledningen

for en verksamhetsutévare ska genomga utbildning om sakerhetsatgirder.

Av propositionen framgar att utbildningen enligt artikel 20.2 1 direktivet ska syffa
till att den som genomgar ntbildningen ska fi tillrdckligt med kunskap och kompetens for att
kunna identifiera risker och bedima riskhanteringspraxis for cybersdfkerbet och deras inverkan
pd de tianster som tillbandahalls av entiteten. Eftersom utbildningskravet har en koppling till
Skyldigheten for ledningen att godkdnna och dvervaka genomforandet av sikerbetsatgdrder bir
utbildningen enligt regering handla om sakerbetsatgarder. Uthildningen bor alltsa déymed bland
annat syfta till att ledningen ska ha tillricklig kompetens for att kunna identifiera risker och
kunna bedoma vilka sikerbetsatgdrder som bor vidtas av verksambetsutivaren.20

7114 Genomférandeférordningen

Genomférandeférordningen faststiller i bilagan ndrmare krav pa genomforandet
av riskhanteringsatgirder for cybersikerhet enligt artikel 21, inte kraven pa
ledningens utbildning enligt artikel 20 p.2.

Det kan dock nimnas att i p. 8.1. och p. 8.2 stills nirmare krav pa kunskap och
medvetandehdjande insatser och utbildning, inklusive f6r personer 1 verksamhets-
utovarens ledning, med anledning av kravet i artikel 21 p.2 g) om grundliggande
praxis for cyberhygien och utbildning i cybersidkerhet. Bland annat omnimns
behov av medvetenhet om risker, kunskap om cybersikerhet, inférda sikerhets-
atgirder med mera. Krav stills dven pa schemaliggning och att ett program for

medvetandehdjning och cyberhygien ska faststillas.

71.1.5 Sammanfattningsvis

Kraven i féreskrifterna bedoms ligga i linje med uttalanden i férarbetena och har
utformats for att motsvara den niva och omfatta de omraden som ledningen
behéver for att kunna utféra sina uppgifter att godkinna och 6vervaka genom-

forandet av sikerhetsatgirder. Genom att de mer detaljerade kraven utgér

20 Prop. 2025/26:28 s. 100
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allminna rad och dirmed ar bor-krav ges verksamhetsutévaren flexibilitet

avseende utformningen av utbildningen.

7.2 Organisatoriska sakerhetsatgarder i
kapitel 3

7.21 Ett systematiskt och riskbaserat arbete
med cybersakerhet (3 kap. 1-2 §§)

7211 Foreskrifterna

I paragraferna stalls krav pa att verksamhetsutévaren ska bedriva ett systematiskt
och riskbaserat cybersikerhetsarbete bestiende av stegen analysera krav och
behov, utforma och genomféra sikerhetsatgirder, flja upp vidtagna atgirder och

risker samt forbattra atgirderna vid behov.

Av foreskrifterna framgar dven att verksamhetsutévaren ska identifiera och
hantera sitt behov av relevanta standarder i cybersiakerhetsarbetet och av det
tillhérande allminna radet framgar att verksamhetsutovaren bor anvanda
standarderna ISO 27001 respektive ISO 27002 som st6d for sitt arbete.

Kravet pa ett systematiskt och riskbaserat cybersikerhetsarbete ger uttryck for ett
viletablerat sitt att arbeta 1 enlighet med den sa kallade PDCA-cykeln, plan-do-
check-act, som utgor en central grund i standarden ISO 270001. Det dr en
systematisk process for stindiga forbittringar av organisationens informations-
och cybersikerhetsarbete. Krav stills dven pa att arbetet ska integreras med
befintligt sitt att leda och styra organisationen samt att verksamhetsutévarna ska
identifiera och hantera sitt behov av att anvinda relevanta standarder i
cybersikerhetsarbetet. Ett systematiskt och riskbaserat arbete ger en tydlig och
strukturerad styrning i enlighet med ledningens uppsatta mal och externa krav

(sasom reglering och avtal med externa parter).

7.21.2 NIS2-direktivet

Av artikel 21 p. 1 1 NIS2-direktivet framgar att medlemsstaterna ska sikerstilla att
vasentliga och viktiga entiteter vidtar lampliga och proportionella tekniska, drifisrelaterade och
organisatoriska atgarder for att hantera risker som hotar sikerbeten i nétverks- och
informationssystem som de anvinder for sin verksambet eller for att tillbandahalla sina tianster
och for att forbindra eller minimera incidenters paverkan pa mottagarna av deras tianster och pd
andra tidnster.

Med beaktande av de senaste, och i tillémpliga fall, relevanta enropeiska och internationella
standarder samt genomforandekostnaderna, ska de dtgirder som avses i forsta stycket sifkerstalla
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en nivd pd sakerheten i ndtverks- och informationssystem som dr lamplig i forhallande till den

foreliggande risken. V'id bedimningen av dessa dtgdirders proportionalitet ska vederborlig hansyn
tas till entitetens grad av riskexponering, entitetens storlek samt sannolikheten for att incidenter
intrdffar och deras allvarlighetsgrad, inbegripet deras sambdlleliga och ekonomiska konsekvenser.

Av artikel 21 p. 2 a) i NIS2-direktivet framgar att sikerhetsatgirderna ska utga fran
en allriskansats och minst inbegripa a) strategier for riskanalys och informationssystemens
sakerhet,

7.21.3 Cybersédkerhetslagen
Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 1 och st. 2 p. 1.

Se ovan avsnitt 2.5 om systematiskt och riskbaserat arbete.

7214 Genomforandeforordningen

I'p. 1.1.1 i bilagan till genomférandeférordningen stiller EU bland annat krav pa
att berorda entiteter genom sin strategi for sikerhet i ndtverk och informations-
system bland annat ska faststilla sitt tillvigagangssitt for att hantera sikerheten i
sina nitverks- och informationssystem, vara limpliga f6r och komplettera de
berérda entiteternas affirsstrategi och mal, samt omfatta ett atagande om

kontinuerlig forbittring av sikerheten 1 nitverks- och informationssystem,

Av skil (3) i genomforandeférordningen omnimns standarderna ISO/IEC 27001
och ISO/IEC 27002 som siadana europeiska och internationella standarder som ir

relevanta £6r sikerheten i nitverks- och informationssystem.

7.21.5 Sammanfattningsvis

Foreskriftskraven bedéms ligga 1 linje med genomférandeférordningens krav.
Aven om genomférandeférordningen inte uttryckligen omnimner PDCA-cykeln
utgor den en central del av de standarder som lyfts 1 genomférandeférordningen
och som nimnts vara en viletablerad metod for att pa ett systematiskt och
riskbaserat sitt kunna vilja limpliga och proportionella sikerhetsitgirder inklusive
garantera kontinuerlig forbattring av sikerheten. Foreskrifternas krav pa att arbetet
med cybersikerhet ska integreras i befintligt sitt att leda och styra organisationen
motsvaras av genomférandeférordningens krav pa att strategin ska vara limplig
tor och komplettera de berérda entiteternas affirsstrategi och mal. Av férarbetena
till lagen framgar, som ovan redogjorts for pa s. 6, att ett systematiskt och
riskbaserat arbete med cybersikersikerhet ska ses som en sidan sikerhetsatgird
som avses i artikel 21 NIS2-direktivet.
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7.2.2 Internaregler och arbetssatt (3 kap. 3 §)

7.2.21 Foreskrifterna

I paragraferna stills krav pa att verksamhetsutévaren ska faststilla de interna regler
och arbetssitt som behovs for att vidta limpliga och proportionella sikerhets-
atgirder utifrdn externa krav, interna behov och identifierade risker avseende
cybersikerhet. De interna reglerna och arbetssitten ska uppdateras vid behov och
sparas for att man 1 efterhand kunna virdera om de sikerhetsatgirder som har
vidtagits dr andamalsenliga och effektiva. Verksamhetsutovaren ska identifiera och
hantera sitt behov att dokumentera och spara ytterligare information som kan

behévas vid uppfoljning och tillsyn.

Av de allminna raden framgar bland annat att verksamhetsutévaren bor utga fran
ledningens mal och inriktning for cybersikerheten nir interna regler och arbetssitt
utformas, att de interna regler och arbetssitt bor kommuniceras till berérd
personal samt innehalla information om vilken sakerhetsatgird de avser, vilka som

berors, vilken roll som ska gora vad och hur resultatet ska dokumenteras.

Syftet med att stélla krav pa att verksamhetsutévaren har interna regler och
arbetssitt dr att sidkerstilla att arbetet med cybersikerhet blir systematiskt och
strukturerat. Genom de interna reglerna och arbetssitten tydliggor verksamhets-

utévaren for organisationen vad som ska goras, hur det ska goras och nar.

Genom att inte bara dokumentera interna regler och arbetssitt utan dven att spara
dessa far verksamhetsutovaren stod for den egna uppfoljningen av
cybersikerhetsarbetet. Det ger dven tillsynsmyndigheten stéd for sina
bedémningar. Genom att ga tillbaka och bedéma hur verksamhetsutévarens
cybersakerhetsarbete har utvecklats 6ver tid kan tillsynsmyndigheten fa en
forbittrad bild av om verksamhetsutévaren — dven om dagens niva pa
cybersikerhet fortfarande dr lag — indd genom ett malmedvetet arbete har stirkt

sin cybersikerhet jamfort med tidigare.

7.2.2.2 NIS2-direktivet

Av artikel 21 p. 1 1 NIS2-direktivet framgar att medlemsstaterna ska sikerstilla att
vasentliga och viktiga entiteter vidtar lampliga och proportionella tekniska, drifisrelaterade och
organisatoriska atgarder for att hantera risker som hotar sikerbeten i nétverks- och
informationssystem som de anvinder for sin verksambet eller for att tillbandahalla sina tianster
och for att forbindra eller minimera incidenters paverkan pa mottagarna av deras tianster och pd
andra tidnster.
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Av artikel 21 p. 2 a) i NIS2-direktivet framgar att sikerhetsatgirderna ska utga fran
en allriskansats och minst inbegtipa a) strategier for riskanalys och informationssystemens
sakerbet.

7.223 Cybersakerhetslagen
Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 1 och st. 2 p. 1.

Av forfattningskommentaren anges att #zarbeta rutiner som exempel pa en
sikerhetsatgird.2!

7224 Genomfoérandeforordningen

I'p. 1.1.1 i bilagan till genomférandeférordningen stiller EU bland annat krav pa
att verksamhetsutovare genom sin strategi for sikerhet 1 nitverk och informations-
system ska faststilla sitt tillvigagangssitt for att hantera sikerheten i sina nitverks-
och informationssystem, faststilla nitverks- och informationssiakerhetsmal,
kommuniceras till och erkdnnas av berérda anstillda och ber6rda externa parter,
forteckna den dokumentation som ska sparas och ange hur linge dokumenta-
tionen ska bevaras samt ange det datum da den formellt godkindes av de ber6rda

entiteternas ledningsorgan (ledningsorganen).

Sakerhetsstrategin for natverks- och informationssystem ska ses 6ver och nir sa ar
limpligt uppdateras av ledningsorganen minst en gang om dret samt nir betydande
incidenter eller betydande férindringar av driften eller riskerna intriffar. Resultatet

av 6versynerna ska dokumenteras.

Dokumentationskrav stills dirutéver i anslutning till p. 2.1 riskhanteringsram, p.
3.1 incidenthanteringsstrategi, p. 3.2 6vervakning och loggning, p. 3.5 incident-
hantering, p. 3.6 efterhandsgranskning efter incidenter, p. 4.2 hantering av
sikerhetskopiering och redundans samt p. 6.1 sikerhet vid foérvirv av IKT-tjdnster
och IKT-produkter med flera.

7.2.25 Sammanfattningsvis

Foreskrifternas krav pa att interna regler och arbetssitt ska faststillas och goras
tillgéngliga for organisationen genom att de dokumenteras och delas bedéms inte
ga utover genomforandeforordningens krav. Flera av genomférandeférordningens
krav, exempelvis rorande krav pa formellt godkdnnande och kommunikation finns
1 foreskrifterna endast som allmédnna rad — dvs. rekommendationer, inte uttryckliga
krav. I dessa delar ger foreskrifterna verksamhetsutévarna mer handlingsfrihet dn

genomforandeférordningen.

21 Prop. 2025/26:28 s 244
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7.2.3 Roller, ansvarsomraden och befogenheter
(3 kap. 4-8 §§)
7.2.31 Foreskrifterna

For att verksamhetsutévaren ska kunna vidta limpliga och proportionella
sikerhetsatgirder ska ledningen godkidnna och 6vervaka genomférandet av
sikerhetsatgirder genom att sakerstilla att det finns faststéllda mal och inriktning
tor cybersikerheten, ledningens uppgifter i arbetet med cybersikerhet dr
tydliggjorda, det finns resurser for att bedriva ett systematiskt och riskbaserat
cybersikerhetsarbete, de roller och ansvarsomraden som arbetet med cyber-
sikerhet kriver har tilldelats tillrickliga befogenheter och resurser, samt att
ledningen, som en del av sin Gvervakning, vid behov men minst arligen blir
informerad om genomfoérandet av sikerhetsatgirder och verksamhetsutGvarens

niva pa cybersikerhet.

Av de allminna raden framgar bland annat att ledningen dven ge inriktning for
exempelvis hur verksamheter ska prioriteras vid aterstéllning och acceptabel

formaga att uppritthalla sektorskritiska system vid samhaillsstorningar.

Aven om begteppet ledning tydliggérs i forarbetena?? si kan olika verksamhets-
utévare ha utformat sitt systematiska och riskbaserade cybersikerhetsarbete pa lite
olika sitt, exempelvis kan ansvarsférdelningen mellan en kommunstyrelse och
kommunfullmiktige i vissa kommuner ha en annan utformning 4n utgangs-
punkten i férarbetena. For att ge tillricklig flexibilitet dr darfér kravet utformat
sasom att verksamhetsutévarens ledning ska sikerstilla att vissa saker gors, de

behover inte nédvindigtvis gora detta sjilva.

I foreskrifterna stills aven krav pa att verksamhetsutévaren ska faststilla de roller,
ansvarsomraden och befogenheter som ett systematiskt och riskbaserat cyber-
sikerhetsarbete arbete kriver. Verksamhetsutévaren ska utse roller eller
ansvarsomraden for samordning av cybersikerhetsarbetet (samordnare),
informationsbehandling i system (informationsagare) och for sikerheten i system
(systemdgare). Vilka befogenheter de roller eller ansvarsomraden som verksam-
hetsutévaren utser rérande motsvarande samordnare, informationsigare och

systemigare specificeras i efterfoljande tre paragrafer.

Kraven innebir inte nagon skyldighet fér verksamhetsutévaren att benimna roller
eller ansvarsomraden som samordnare, informationségare eller systemigare.
Nimnda begrepp anvinds snarast av forfattningstekniska skil som ett alternativ

till att skriva ’den roll eller det ansvarsomrade som har i uppgift att samordna

2 Prop. 2024/25:28 s 99f
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cybersikerhetsarbetet” nir en hinvisning till detta behéver géras. Det kan dock
noteras att bade systemigare och informationsigare ir viletablerade begrepp. Vad
giller samordnare motsvarar det nirmast en CISO det vill sdga Chief Information
Security Officer, ofta benimnd informationssikerhetssamordnare eller
informationssikerhetschef. Att sikerstilla att roller, ansvarsomriaden och
tillhérande befogenheter dr utsedda mojliggor ledning och styrning av cybersiker-
hetsarbetet och dirmed en férutsittning att kunna bedriva ett systematiskt och

riskbaserat cybersikerhetsarbete.

7.2.3.2 NIS2-direktivet

Av artikel 21 p 11 NIS2-direktivet framgar att wedlemsstaterna ska sikerstilla att
vdsentliga och viktiga entiteter vidtar limpliga och proportionella tekniska, driftsrelaterade och
organisatoriska dtgdrder for att hantera risker som hotar sikerheten i ndtverks- och
informationssystem som de anvinder for sin verksambet eller for att tillbandaballa sina tidnster
och for att forbindra eller minimera incidenters paverkan pa mottagarna av deras tianster och pi
andra tidnster.

Av artikel 21 p 2 a) 1 NIS2-direktivet framgar att sikerhetsatgirderna ska utga fran
en allriskansats och minst inbegripa a) strategier for riskanalys och informationssystemens
sdkerhet.

Av artikel 20 p 1 1 NIS2-direktivet framgar att medlemsstaterna ska sikerstilla att
vdsentliga och viktiga entiteters ledningsorgan godkdnner de riskhanteringsatgarder for
eybersikerhet som dessa entiteter vidtar for att folja artikel 21, dvervakar genomforandet av dem
och kan stallas till svars for entiteternas dvertréidelser av den artikeln.

Av skil (137) framgar att direktivet bor syfta till att sikerstilla en hig ansvarsniva for
riskhanteringsatgarder for cybersakerhet och rapporteringsskyldigheter for visentliga och viktiga
entiteter. Darfor bor ledningsorganen for visentliga och viktiga entiteter godkdnna riskatgdrderna
[or cybersikerhet och dvervaka deras genomforande.

7.23.3 Cybersédkerhetslagen
Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 1 och st. 2 p. 1.

Av forfattningskommentaren ges fordelar ansvar, roller och mandat i organisationen som
exempel pa sikerhetsatgird.??

Cybersikerhetslagen innehaller inte ndgon reglering om ledningens ansvar fér
sikerhetsatgirder men stiller diremot krav pa att verksamhetsutovarna enligt 2
kap.3 § ska vidta sikerhetsitgirder. Se avsnitt 2.6 for férdjupad analys kring hur
detta ska bedomas utifrain mandatfragan.

23 Prop. 2025/26:28 5. 244

Myndigheten for civilt forsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-04-29

42(93)

Diarienummer
MCF 2026-04554

7234 Genomfoérandeforordningen
I p. 1.2 i bilagan till genomférandeférordningen stiller EU bland annat krav pa att
verksamhetsutovare genom sin strategi for sikerhet i nitverk och informations-

system ska peka ut roller, ansvarsomriaden och befogenheter:

(a) Som ett led i sin strategi for sikerheten i nitverks- och informationssystem
enligt p. 1.1 ska de berérda entiteterna faststilla ansvarsomraden och
befogenheter for sikerheten i nitverks- och informationssystem, dela upp
dem pa roller och férdela dem i enlighet med de ber6rda entiteternas behov
samt kommunicera dem till ledningsorganen.

(b) De berorda entiteterna ska kriva att all personal och alla tredje parter
tillimpar sikerheten 1 nitverks- och informationssystem i enlighet med den
faststallda strategin for sikerhet i nitverks- och informationssystem samt
med de ber6rda entiteternas dmnesspecifika strategier och forfaranden.

(c) Atminstone en person ska rapportera direkt till ledningsorganen om fragor
som ror sikerheten 1 nitverks- och informationssystem.

(d) Beroende pa de berérda entiteternas storlek ska sikerheten i nitverks- och
informationssystem tickas av sirskilda roller eller uppgifter som utférs
utéver de befintliga rollerna.

(e) Uppgifter och ansvarsomriden som star i strid med varandra ska separeras,
om tillimpligt.

(f) Roller, ansvarsomriden och befogenheter ska ses 6ver och vid behov
uppdateras av ledningsorganen med planerade intervall och nir betydande

incidenter eller betydande forindringar av driften eller riskerna intriffar.

Av skil (26) kan utldsas att verksamhetsutovarens tillgingar ska ha dgare och att
verksamhetsutovaren pa personniva bor identifiera vem som har ansvar for att
skydda tillgangen. Det framgar vidare av skil (24) att tillgangar kan vara bade
materiella och immateriella. Detta tillsammans med 6vriga referenser till tillgangar
1 skilen gor att det ligger narmast till hands att med tillgangar avses inte bara
system utan dven information. En sadan tolkning ligger i linje med begreppet
informationstillgangar med vilket avses information och informationsbehandlande

resurser som 4r av varde for en organisation.?+

Av skal (27) tramgar att filldelningen och organisationen av cybersikerbetsroller,
ansvarsomraden och bebirigheter bor innebdra att en konsekvent struktur inrattas for styrningen
och genomforandet av cybersikerbet inom de berirda entiteterna, vilket bir sakerstilla effeketiv

kommunikation vid incidenter. Nar ansvaret for vissa roller faststills och anfortros bor de

24 Se exempelvis termbanken f6r informationssikerhet https://termbank-informationssakerhet.msb.se
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berdrda entiteterna dverviga sadana roller som informationssafkerhetschef,

informationssikerhetsansvarig, incidenthanterare och revisor, eller motsvarande.

7.2.3.5 Sammanfattningsvis

De krav som stills i foreskrifterna rorande ledningens uppgifter bedéms vara mer
begrinsade dn genomférandeférordningen krav pa ledningen. Exempelvis stills i
p. 1.2.3 genomférandeférordningen krav pa att atminstone en person ska
rapportera direkt till ledningen om fragor som rér sikerheten i nitverks- och

informationssystem.

Nir det giller 6vriga krav pa roller, ansvarsomraden och befogenheter kan
konstateras att bade foreskrifterna och genomférandeférordningen har krav pa att
verksamhetsutovaren ska faststilla de roller, ansvarsomriaden och befogenheter
som arbetet med cybersikerhet kriver. Behovet av att f6rdela ansvar, roller och
mandat i organisationen lyfts dven upp 1 forarbetena till cybersikerhetslagen.
Genomférandeférordningen innehaller en rad krav som inte stills i foreskrifterna,
exempelvis rérande separation av roller, medan foreskrifterna innehaller nagot mer
konkreta krav rérande roller, ansvar och befogenheter kopplade till samordning av
cybersikerhetsarbetet, sikerheten for informationsbehandling 1 system
(informationsigare) och for sikerheten i system. Motsvarigheten till dessa roller
och ansvarsomraden aterfinns dock i genomforandeférordningens skil 1 form av
informationssikerhetschef/informationssikerhetsansvarig samt dgare till olika

tillgangar.

Kravet pa férdelningen av roller, ansvarsomraden och befogenheter i
foreskrifterna bedoms ligga i linje med etablerat sitt att arbeta systematiskt och
riskbaserat med cybersikerhet och dven med skilen 1 genomférandeférordningen.
Skillnaderna mellan genomférandeférordningen och foreskrifterna bedéms darfor
1 praktiken innebira férhallandevis begrinsade konsekvenser for
verksamhetsutovarna och inte heller ga utéver det nationella utrymmet for

reglering av roller, ansvarsomraden och befogenheter for cybersikerhetsarbetet.

7.2.4 Personalsakerhet (3 kap. 9 §)

7.2.41 Foreskrifterna

I foreskrifterna stills krav pa verksamhetsut6varna att de ska faststilla vilka
kontroller av egen och inhyrd personal som ska goras vid rekrytering och
forindrade uppgifter samt vilka utbildningar, 6vningar och andra informations-
insatser avseende cybersidkerhet som ska goras. Enligt de allmdnna raden bor
kontroller bland annat ske genom referenstagning och identitetskontroll.

Informationsinsatser och utbildning bér bland annat anpassas utifran roller,
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ansvarsomriden och befogenheter. En utbildningsplan bor upprittas och personal
som avslutar sin anstillning bor informeras om eventuella begrinsningar avseende

hur verksamhetsutovarens information far anvindas.

Syftet med kraven ir att sa langt méjligt férebygga att incidenter sker pa grund av
olimplighet eller okunskap hos personal. De allminna raiden konkretiserar kraven
som stod for att hitta ritt niva. Rekommendationen att tydliggéra begrinsningar

rérande informationsanvindning efter avslutad anstillning eller uppdrag bed6éms,

liksom Gvriga av de allmidnna raden, utgora standard hos de flesta organisationer.

7.2.4.2 NIS2-direktivet

I artikel 21 p. 2 @) och i) stills krav pa att sikerhetsatgirder ska avse grundliggande
praxis for cyberhygien och utbildning i cybersakerbet respektive personalsikerbet, strategier for
atkomstkontroll och tillgangsforvaltning.

7.24.3 Cybersdkerhetslagen
Motsvarande krav finns i 2 kap. 3 § st. 2 p. 7 och 9 cybersakerhetslagen.

Av propositionen s. 94 framgar foljande: Syftet nzed personalsikerhet dr enligt regeringen
att forebygga att personal orsakar incidenter pa grund av oldmplighet eller okunskap. Kravet pa
personalsikerbet kan enligt regeringen bland annat innebdra att verksambetsutovaren genomfor
insatser for att hija kompetensen och kunskapen hos personalen om fragor som rir cybersikerhet
[for att motverka mdnskliga misstag. En aspekt pa personalsikerhet kan déirmed vara
utbildning av personal. Det finns ingen vedertagen definition av uttrycket bakgrundskontroller,
men personalsakerbet kan ocksa innebdra att olika typer av kontroller genomfors exempelvis i
Jform av verifiering av olika kvalifikationer bland annat for att motverka avsiktligt skadliga
handlingar.

7244 Genomforandeforordningen
Genomférandeférordningen stiller flera krav med koppling till personalsikerhet

och utbildning. Bland annat kan nimnas krav i:

e punkt 8 om biade medvetandeh6jning, cyberhygien och sikerhetsutbildning,
e punkterna 10.1.1 och 10.1.2 a) — ¢) rérande medvetandehdjning och kunskap.
Exempelvis ska verksamhetsutOvarna sakerstilla att deras anstillda och direkta
leverantirer och tiansteleverantorer, om tillampligt, forstar och dtar sig att uppfylla de

sdkerhetsuppgifter som de ansvarar for, pa ett sitt som dr limpligt for de erbjudna
tiansterna och arbetet och i enlighet med de berorda entiteternas strategi for sikerbeten i
ndtverks- och informationssysten,

e punkt 10.1.2 d) pd att verksamhetsutévaren ska sakerstilla wekanismer for att

anstilla personal med ritt kvalifikationer for sina respektive roller, sdsom
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referenskontroller, provningsforfaranden, validering av certifieringar eller skriftliga prov,

och

e punkt 10.3.2 vad giller férfarande vid avsiutad eller andrad anstéllning som bland
annat reglerar 6verenskommelser om ansvar om uppgifter efter avslutad

anstillning eller avtal, exempelvis konfidentialitetsklausuler.

7.24.5 Sammanfattningsvis

Foreskrifternas krav bedéms vara pa en mer Overgripande niva an
genomférandeférordningens motsvarande krav. I delar dr genomférande-
férordningen forhallandevis detaljerad och reglerar dven fler aspekter dn

foreskrifterna, exempelvis 1 p. 10.4 krav pa disciplinira foérfaranden.

7.2.5 Omvarldsbevakning (3 kap. 10 §)

7.2.51 Foreskrifterna

I foreskrifterna stills krav pa att verksamhetsutovarna ska halla sig uppdaterade
om hot, sarbarheter, teknisk utveckling, rittsliga krav och tillgingligt stéd av
betydelse f6r verksamhetsutovarens cybersidkerhet och dirfor sikerstilla
omvitldsbevakning av relevant information fran leverantérer och det nationella
cybersikerhetscentret (NCSC) hos Forsvarets radioanstalt (FRA) inklusive CSIRT-
enhet och cyberkrishanteringsmyndigheten.

Verksamhetsutovaren ska dven ansluta sig till automatiska notifieringar om
tekniska sarbarheter fran CSIRT-enheten hos NCSC samt identifiera och hantera
behovet av att, om méjligt, ansluta sig till informationsutbytet enligt MISP-
konceptet hos CSIRT-enheten.

Av de allméinna raden framgar dven att verksamhetsutévaren bland annat bér
omvirldsbevaka tillsynsmyndigheterna, Sveriges nationella samordningscenter for
forskning och innovation (NCC-SE) hos NCSC samt EU:s cybersikerhetsbyra
(ENISA).

Andamilsenlig omvirldsbevakning ir en forutsittning for att sikerstilla att det
finns ett tillrackligt underlag for att kunna virdera risker, ha kunskap om tekniska
och andra forutsittningar, externa krav och 6vrigt stod som sammantaget ger
moijlighet att infora limpliga och proportionella sikerhetsatgirder. En grund-
liggande atgird i ett systematiskt och riskbaserat cybersikerhetsarbete ér att
omvitldsbevaka sina leverantorer for att exempelvis snabbt kunna uppdatera sina
system med leverantdrens 16sningar pa upptickta sarbarheter. NCSC hos FRA
kommer att ha en nationell portal genom vilken relevant stéd avseende cyber-

sikerhet kommer att kanaliseras. I den nationella portalen kommer verksamhets-
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utbvarna dven att kunna fullgéra skyldigheter i form av anmailan och incident-
rapportering. Detta bedoms bidra till uppbyggnaden av ett samlat system att arbeta
med cybersikerhet nationellt. Den nationella portalen underlittar bade for
verksamhetsutovarna att fa tillgang till relevant information och f6r ansvariga
myndigheter att, vid behov, skyndsamt kunna na ut till relevanta organisationer

med tidskritisk information.

Genom att stilla krav pa att verksamhetsutévarna ansluter sig till tjansten ANTS
sikerstills att de far I6pande information om deras externt exponerade system
innehiéller sarbarheter och dirmed kan vidta nédvindiga dtgirder fOr att dtgirda
detta. Deltagande 1 MISP ger verksamhetsutévare mojlighet att utbyta relevant
information om cybersikerhet som syftar till att férebygga, uppticka, reagera pa
eller aterhamta sig fran incidenter eller begransa deras inverkan eller héjer

cybersikerhetsnivan.

7.2.5.2 NIS2-direktivet

NIS2-direktivet innehaller inte nagot samlat och uttalat krav pa omvirlds-
bevakning utan det framgar indirekt av kraven pa att sakerhetsatgirder enligt
artikel 21 p. 2 ska baseras pa en allriskansats som ska skydda nitverks- och
informationssystem inklusive systemens fysiska miljé fran incidenter. Att inhimta
information om hot, sarbarheter, teknisk utveckling, rittsliga krav och tillgingligt
stod dr en grundforutsittning for samtliga av de sidkerhetsatgirder som omnamns i
artikel 21 p. 2, exempelvis éncidenthantering och sikerbet vid forvéry, utveckling och
underhall av nétverks- och informationssysten, inbegripet hantering av sarbarbeter och

sarbarhetsinformation.

NIS2-direktivet staller flera krav pa medlemsstaterna vad giller att tillgodose
tillgdngen till relevant information om hot, sarbarheter och annan information

som stirker cybersikerheten:

e tjinsten ANTS tillhandahalls av CSIRT-enheten som ett led i att stédja
verksamhetsutovare med proaktiv, icke inkriktande skanning av visentliga
och viktiga verksamhetsutévare allmint tillgingliga system enligt art 11 p. 3
b) och 34 § cybersikerhetsforordningen och

e informationsutbyte med stéd av MISP sker i enlighet med artikel 29 1 NIS2-
direktivet och tillhandahalls av CSIRT-enheten. Av artikel 29 1 NIS2-
direktivet framgar att medlemsstaterna ska sikerstilla att verksamhetsutévare
har méjlighet att utbyta relevant information om cybersidkerhet som syftar till
att forebygga, uppticka, reagera pa eller aterhamta sig fran incidenter eller

begrinsa deras inverkan eller héjer cybersikerhetsnivan.
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7.25.3 Cybersakerhetslagen

Motsvarande krav pa allriskperspektiv, och utifran det hitta en lamplig niva av
sakerhet, finns i 2 kap. 3 § st. 2 cybersikerhetslagen.

7.254 Genomfoérandeforordningen
Behovet av omvirldsbevakning omhindertas inte samlat i genomforande-

férordningen utan det f6ljer bland annat av féljande:

o Punkt 2.1.2 e) analysera riskerna for sikerbeten i ndtverks- och informationssystens,
inklusive hot, sannolikhet, konsekvenser och riskniva, med beakiande av underrattelser
om cyberhot och sdrbarbeter.

e DPunkt 5.1.4 att reglera i avtal med leverantérer och tjansteleverantorer: (d)
En skyldighet for leverantirer och tiansteleverantorer att utan onédigt drojsmal
underritta de berirda entiteterna om incidenter som utgor en risk_for sikerheten i dessa
entiteters ndtverks- och informationssysten.

e Punkt 6.10.1. De berirda entiteterna ska inhdmta information om tekniska
sarbarbeter i deras ndtverks- och informationssystem, bedoma sin exponering for
sarbarbeter och vidta dndamalsenliga atgdrder for att hantera sarbarbeterna.

e Punkt 6.10.2. Vid tillémpning av p. 6.10.1 ska de berirda entiteterna gira foljande:

(a) Overvaka information om sirbarbeter via limpliga kanaler, sisom meddelanden
Sran CSIRT-enbeter eller bebiriga myndigheter eller information som tillhandaballs av
leverantirer eller tjansteleverantirer.

(b) Ndir sa dr lampligt, genomfora sarbarbetsskanningar och registrera resultaten av
skanningarna, med planerade intervall.

7.25.5 Sammanfattningsvis

Foreskrifternas krav pa att verksamhetsutévarna ska bevaka sina leverantérer
uttrycks pa naraliggande sitt 1 genomférandeférordningen. Kravet pa att bevaka
NCSC svarar vil mot skyldigheter i genomférandeférordningen att inhimta sidan
information som kravs for att utifran ett allriskperspektiv kunna uppritthalla
limplig niva av cybersikerhet. Det bedoms dirfor inte vara en belastning utan
snarare en foérenkling fér verksamhetsutovarna att uttryckligen stilla krav pa att
folja vilken information NCSC tillhandahiller eftersom relevant information pa sa

sitt kan kanaliseras till verksamhetsutévarna pa ett samlat sitt.

Foreskrifternas krav pa anslutning till ANTS ansluter till motsvarande krav i
genomforandeférordningen pa att inhdmta information om tekniska sarbarheter i
sina system. Skillnaden ligger ndrmast i att det 1 Sverige finns en utpekad tjdnst
(ANTS) som tillhandahaller detta. Vad giller informationsutbyte om hot och
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annan information sd innebdr MISP en plattform f6r detta och underlittar dven
den fo6r verksamhetsutovaren. Ett hdgt antal aktiva deltagare i MISP stirker

deltagande verksamhetsutovares tillgang till relevant information.

Skillnaden mellan féreskrifterna och genomférandeférordningens krav pa

omvirldsbevakning kan sammanfattningsvis fraimst ses f6lja av:

e hur de har strukturerats — det vill siga om de samlats som i foreskrifterna

eller omhindertagits i samband med specifika sikerhetsatgirder, och

e forekomsten i Sverige av etablerade och namngivna tjinster for

inhdmtning av tekniska sarbarheter i system respektive informationsutbyte.

De faktiska skillnaderna i sak bedéms som begrinsade.

7.2.6 Informationsklassning (3 kap. 11 §)

7.2.6.1 Foreskrifterna

For att identifiera vilka konsekvenser bristande cybersikerhet kan fa for
information som behandlas i system, det vill siga de digitala uppgifter som avses i
cybersikerhetslagen 1 kap. 2 § p. 16 ¢), ska verksamhetsutovaren sikerstalla att
informationen virderas utifran vilken niva av skydd informationen behéver

avseende konfidentialitet, riktighet inklusive autenticitet, och tillginglighet.

Foreskriftskraven innebir att verksamhetsutovaren behéver analysera vilken typ av
skydd och vilken niva av skydd som informationen som behandlas i system
behéver. Den nirmare utformningen av hur informationsklassningen ska ga till
overlats till verksamhetsutévaren men av de allménna riden framgar att
verksamhetsutovaren bor arbeta strukturerat med stod av faststillda kriterier och
nivaer. Verksamhetsutévaren bor dven sakerstilla en nira anknytning till

motsvarande arbete med riskhantering.

7.2.6.2 NIS2-direktivet

Medlemsstaterna ska enligt artikel 21 p. 1 st. 1 sakerstilla att visentliga och viktiga
entiteter vidtar lampliga och proportionella tekniska, drifisrelaterade och organisatoriska atgdrder
[for att hantera risker som hotar sikerbeten i natverks- och informationssystem som de anvinder
[for sin verksambet eller for att tillhandahalla sina tjanster och for att forbindra eller minimera
incidenters paverkan pd mottagarna av deras tianster och pa andra tianster.

Av st. 21 samma artikel framgar att detta ska ske wed beaktande av de senaste, och i
tillampliga fall, relevanta enropeiska och internationella standarder samt genomforande-
kostnaderna, ska de atgarder som avses i forsta stycket sakerstilla en niva pa sékerbeten i
ndtverks- och informationssystem som dr limplig i forhallande till den foreliggande risken.
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Sikerhetsatgirderna ska enligt artikel 21 p. 2 1) minst inbegtipa #/fgangsforvaltning.

7.2.6.3 Cybersédkerhetslagen

Enligt cybersikerhetslagen 2 kap. 3 § ska verksambetsutivare vidta limpliga och
proportionella tekniska, drifisrelaterade och organisatoriska dtgarder for att skydda nétverks-
och informationssystem som de anvéinder for sin verksambet eller for att tillbandahalla sina
yrdnster och systemens fysiska miljo mot incidenter (sakerbetsatgdrder).

Sdtkerbetsatgdrderna ska utgd fran ett allriskperspektiv och sdkerstilla en niva pa sakerbeten i
ndtverks- och informationssystemen som dr lanplig i forhallande till risken.

Aven lagen stiller krav pa tillgangsférvaltning men det specificeras inte nirmare
vad som ingar.

7.26.4 Genomforandeforordningen

Genomférandeférordningen konkretiserar kraven pa hur artikel 21 p. 2 ska
genomféras, det vill siga vilka tekniska, driftsrelaterade, organisatoriska och
fysiska sikerhetsatgirder som minst ska vidtas.

Vad som ska inga i tillgangsforvaltning specificeras narmare 1 p. 12 och nir det
galler klassificering av tillgangar framgar att de berérda entiteterna ska faststilla
klassificeringsnivaerna for alla tillgangar, inbegripet information, som omfattas av deras
ndtverks- och informationssystem for den skyddsniva som kréps.

Detta konkretiseras ytterligare med krav pa att:
(a) Faststilla ett system med klassificeringsnivaer for tillgangar.

(b) Tilldela alla tillgangar en klassificeringsniva baserat pa krav avseende konfidentialitet,
riktighet, antenticitet och tillginglighet, for att ange vilket skydd som krdvs mot
bakgrund av tillgangarnas kdnslighet, kritikalitet, risk och affirsvirde.

(c) Anpassa tillginglighetskraven for tillgangarna till de leverans- och aterstillningsmal
som faststalls i deras driftskontinuitets- och katastrofplaner.

Det framgir dven att klassificeringsnivaer ska regelbundet ses 6ver och uppdateras
nir sa ar lampligt.

Vad som nirmare avses med tillgangar specificeras inte i
genomférandeférordningen men, det inom cybersikerhetsarbete etablerade
begreppet, informationstillgangar brukar beskrivas som organisationens
information och de resurser som behandlar informationen, exempelvis genom att
ta emot, lagra, bearbeta, visa eller kommunicera den.
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7.2.6.5 Sammanfattningsvis

Kunskap om vilka konsekvenser bristande cybersikerhet avseende konfidentialitet,
riktighet inklusive autenticitet, och tillginglighet kan fa f6r information som
behandlas i system utgdr en grundforutsittning for att kunna vilja och utforma
limpliga och proportionella sikerhetsitgirder. Ett behov av att kunna garantera en
hog grad av tillginglighet till sidan information kriver andra sikerhetsatgirder dn
exempelvis ett grundliggande behov av riktighet. Genom informationsklassningen
sikerstills formaga att identifiera ritt niva pa sikerhetsitgirderna, det vill siga
undvika bade f6r mycket sikerhet (vilket kan bli onédigt kostsamt) och for lite

sakerhet (vilket kan innebdra 6kad risk fOr incidenter).

Genomférandeférordningens krav pa klassificering av tillgangar bedéms som

nagot mer omfattande och detaljerade 4n motsvarande krav i foreskrifterna.

7.2.7 Riskhantering (3 kap. 12-13 §§)

7.2.71 Foreskrifterna
For att identifiera vilka limpliga och proportionella sikerhetsatgiarder som ska
genomforas i den digitala miljon ska verksamhetsutovaren sikerstilla att risker

identifieras, analyseras och virderas utifran konsekvens och sannolikhet.

Genom foreskriftskravet pa att i detta beakta savil den digitala miljons arkitektur
som resultatet av informationsklassning och omvirldsbevakning sikerstills att

verksamhetsutovaren i sitt arbete med riskhantering omhindertar:

e den digitala miljons sarskilda forutsittningar, exempelvis vad och hur
mycket som ir utkontrakterat,
e skyddsvirdet hos informationen som behandlas i systemen, samt

e hot, risker, legala krav, tekniska l6sningar med mera.

Foreskrifternas krav innebir att verksamhetsutdvaren, precis som vid
informationsklassning, ska arbeta strukturerat genom att virdera risker utifran

kriterier och nivier.

Risker ska virderas for all informationsbehandling i system, hela den digitala
miljon respektive for bade enskilda system och segment i verksamhetsutovarens

interna digitala milj6.

Till detta kommer krav att verksamhetsutovaren ska virdera risker infor

utkontraktering.
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I foreskrifterna stills dven krav pa att valet av sikerhetsatgirder ska utga frin
resultatet av riskanalysen och verksamhetsutovarens riskacceptans. Hur risker

hanteras med olika sikerhetsatgirder ska dokumenteras i en atgirdsplan.

7.2.7.2 NIS2-direktivet
Av artikel 21 p. 2 a) framgar att de atgirder som ska vidtas ska minst inbegripa

strategier fOr riskanalys och sidkerheten i nitverks- och informationssystem.

7.2.7.3 Cybersédkerhetslagen

Motsvarande krav pa strategi for riskanalys finns i cybersidkerhetslagens 2 kap. 3 §
st. 2 p. 1. Av forfattningskommentaren framgar att strategierna kan exenpelvis
utformas som rutiner. Riskanalysen ska ligga till grund for valet a safkerbetsatgirder.
Verksambetsutovaren bir bland annat ta bhansyn till att det finns olika modeller for riskanalys
och att flera riskanalyser kan vara nidvindiga for att lagens krav ska anses vara uppfyllda.?’

7.27.4 Genomfoérandeforordningen
Kravstillningen 1 genomférandeférordningen avseende riskhantering ar
torhallandevis detaljerad och innehaller bland annat krav pa att berérda entiteter

ska:

(a) folja en riskhanteringsmetod,

(b) faststilla risktoleransnivan i enlighet med de berdrda entiteternas riskbendgenbet,

(c) faststilla och uppratthilla relevanta riskkriterier,

(d) i enlighet med en allriskansats identifiera och dokumentera riskerna for sikerbeten i
ndtverks- och informationssystem, i synnerbet i forbhallande till tredje parter och ndr det
galler risker som kan leda till storningar vad galler tillgangligheten, autenticiteten,
riktigheten eller konfidentialiteten for nétverks- och informationssystemen, inbegripet
identifiering av felkritiska systemdelar (SPOF),

(¢) analysera riskerna for sakerbeten i natverks- och informationssystem, inklusive hot,
sannolikhet, konsekvenser och risknivd, med beaktande av undervattelser om cyberhot
och sarbarbeter,

(f)  bedima de identifierade riskerna baserat pa riskkriterierna,

(g) identifiera och prioritera limpliga riskhanteringsalternativ och dtgdrder,

(h) rkontinuerligt dvervaka genomforandet av riskhanteringsdtgdrderna,

(1) identifiera vem som har ansvaret for riskhanteringsdtgdrderna och ndr dessa bir
genomforas,

() pa ett begripligt sitt dokumentera de valda riskbanteringsdtgdrderna i en
riskbanteringsplan, liksom skdlen till att kvarstaende risker godtas.

2 Prop. 2025/26:28 s. 244
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Av genomfoérandeférordningen framgar att bland annat klassificeringen av
tillgangar ska utgéra underlag i arbetet och att riskbedémningen ska uppdateras

regelbundet eller efter betydande férindringar av driften eller riskerna.

7.2.7.5 Sammanfattningsvis

Foreskriftskraven bedéms i stort sett ligga i linje med kraven i genomférande-
férordningen. Kravet i allmidnna rad pa att beakta aggregering och ackumulering
av information har inte nagon direkt motsvarighet i genomférandeférordningen

men motiveras av att sidana risker i ett starkt digitaliserat samhille dr centrala att

beakta.

7.2.8 Kontinuitetshantering (3 kap. 14 §)

7.2.81 Foreskrifterna

Av foreskrifterna framgar rérande kontinuitetshantering att for att kunna bedriva sin
verksamhet oavsett vilken stérning som produktionsmiljon utsitts for ska
verksamhetsutovaren faststilla acceptabla tider f6r nedsatt funktionalitet och
otillginglighet f6r informationsbehandling och system. Av féreskrifterna framgar
dven att verksamhetsutévaren ska sikerstilla att behovet av redundanta funktioner

bed6éms och att Gvning sker.

VerksamhetsutOvaren ska dven identifiera och hantera sitt behov av att faststilla
acceptabla tider for nedsatt funktionalitet och otillginglighet och Gvning i sin
utvecklings-, test- och utbildningsmiljo.

I de allminna riden rekommenderas att verksamhetsutovaren bor faststilla hur
och nir alternativa arbetssitt ska anvindas respektive hur och nir atergang till
ordinarie arbetssitt gors. Dessutom regleras nir verksamhetsutévaren bor Gva

aterstillning av sektorskritiska system.

7.2.8.2 NIS2-direktivet
Av artikel 21 p. 2 ¢) framgar att de atgirder som ska vidtas ska minst inbegripa
driftskontinuitet, exempelvis hantering av sikerbetskopiering och katastrofhantering, och

krishantering.

7.2.8.3 Cybersdkerhetslagen

Motsvarande krav finns i cybersidkerhetslagens 2 kap. 3 § st. 2 p. 3 men dir
tormulerat som krav pa kontinuitetshantering och krishantering. 1 propositionen
konstateras att uttrycket driftskontinuitet bor ersittas med det mer etablerade

uttrycket kontinuitetshantering.26 Av forfattningskommentaren framgar att

26 Prop. 2025/26:28 s. 92
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verksamhetsutévaren har en skyldighet att planera for och ha foirmaga att uppritthilla
sin verksambet pd en tolerabel niva oavsett vilken stirning den utsdtts for eller om en kris
intréffar. Verksambetsutovaren bor bland annat dverviga vilken sikerhetskopiering som krivs

for detta och hur arbetet ska bedrivas for att minska storningen i verksambeten.?’

Som ytterligare exempel pa sidana konsekvenser av stérningar som skulle beh6va
hanteras inom ramen f6r kontinuitetshantering och krishantering nimns i
forarbetena att personalen inte kan komma till arbetet, att lokalerna inte gar att
anvinda, att stromavbrott intriffar eller att leveranser av viktiga varor och tjinster

inte nar verksamhetsutdvaren.28

7.28.4 Genomfoérandeférordningen

I p. 4.1 specificeras att de ber6rda entiteterna ska faststilla och uppritthalla en
driftskontinuitets- och katastrofplan att anvanda vid incidenter. De berérda
entiteternas drift ska aterstillas i enlighet med driftskontinuitets- och
katastrofplanen och planen ska baseras pa resultaten av den riskbedémning som
utforts 1 enlighet med p. 2.1 1 genomférandeférordningen. Planen ska, nir sa ér

limpligt, innehalla

(a) dndamal, tillampningsomride och malgrupp,

(b) roller och ansvarsomraden,

(c) wviktiga kontakter och (interna och externa) kommunikationskanaler,

(d) villkor for aktivering och avaktivering av planen,

(e) ordningsfoljden for aterstillande av driften,

(f) dterstillningsplaner for olika delar av driften, inkilusive dterstillningsmal,
(g) resurser som krdps, inklusive sakerbetskopior och redundans, och.

(h) dterldsning och aterupptagande av verksambet fran tillfalliga datgdrder.

Det framgar dven i p. 4.1.3 att de berdrda entiteterna ska gora en konsekvensanalys for
att bedoma de potentiella konsekvenser som allvarliga storningar har for deras verksambet och,
baserat pa konsekvensanalysens resultat, faststilla kontinuitetskray for sina natverks- och

informationssysten.

Vidare framgar i p. 4.1.4 att 6vning ska ske. Driftskontinuitetsplanen och katastrofplanen
ska testas, ses over och, ndr sa dr lampligt, uppdateras med planerade intervall och efter
betydande incidenter eller betydande dndringar av driften eller riskerna. De berorda entiteterna

ska sakerstilla att planerna inforlivar lirdomarna fran sadana tester.

27 Prop. 2025/26:28 s. 244
2 Prop. 2025/26:28 s. 93

Myndigheten for civilt forsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-04-29

54(93)

Diarienummer
MCF 2026-04554

Krav pa redundant funktionalitet stills i p. 4.2 dir sdrskilt 4.2.1 och 4.2.4 dr av

intresse vid en jimforelse med foreskriftskraven.

4.2.1. De ber6rda entiteterna ska bevara sikerhetskopior av data och #llhandahalla
tillrdckliga tillgangliga resurser, inklusive anliggningar, nétverks- och informationssysten och

personal, for att sikerstilla en limplig niva av redundans.

4.2.4. Baserat pa resultaten av den riskbedomning som utforts i enlighet med p. 2.7 och
driftskontinuitetsplanen ska de berorda entiteterna sikerstilla tillrickliga resurser genom

atminstone partiell redundans pa foljande omraden

(a) ndtverks- och informationssystens,
(b) tillgangar, inklusive anldggningar, utrustning och materiel,
(c) personal med det ansvar, de befogenbeter och den kompetens som krévs, och

(d) dandamilsenliga kommunikationskanaler.

7.2.8.5 Sammanfattningsvis
Foreskriftskraven ligger i linje med motsvarande krav i genomférande-

férordningen. I delar dr genomforandeférordningens krav mer detaljerade.

7.2.9 Incidenthantering (3 kap. 15 §)

7.2.91 Foreskrifterna

For att minimera konsekvenserna av incidenter och tillbud ska
verksamhetsutovaren sakerstilla att incidenter kan upptickas, analyseras och
begrinsas i omfattning. Verksamhetsutévaren ska kunna aterhimta sig fran och

lira sig av incidenter i den digitala miljon.

Av de allménna raden i foreskrifterna framgar att verksamhetsutévaren bor gora
det enkelt att anmila incidenter och tillbud, att externa krav pa rapportering och
informationsskyldighet omhindertas inom incidenthanteringen, att risken for att
ytterligare incidenter intriffar beaktas vid valet av atgirder som ska begrinsa
omfattning och konsekvenser av en intriffad incident samt att
verksamhetsutovaren bor ha kontakt med berérda leverantérer och utreda

grundorsaker.

7.2.9.2 NIS2-direktivet

Av artikel 21 p. 2 b) framgir att de atgdrder som ska vidtas ska minst inbegripa
incidenthantering. Incidenthantering definieras i artikel 6 p. 8 som a/la dtgdrder och
[forfaranden som syftar till att forebygga, uppticka, analysera, begrinsa eller reagera pa och

aterhdmta sig fran en incident.
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7.29.3 Cybersakerhetslagen
Motsvarande krav pa incidenthantering finns i cybersikerhetslagens 2 kap. 3 § st. 2
p. 2. Begreppet definieras dock inte i lagen utan férklaras istillet 1 forfattnings-

kommentaren.29

7.294 Genomfoérandeforordningen

Genomférandeférordningen reglerar incidenthantering nirmare 1 p. 3. Hir ingar
krav pa incidenthanteringsstrategi och vad en sadan ska innehalla rérande bland annat
roller och ansvarsomriden, dvervakning och loggning, handelserapportering, incident-
hantering och efferhandsgranskning efter incidenter. Kraven ir detaljerade i samtliga
skeden och reglerar bland annat krav pa att i incidenthanteringsstrategin
specificera vilka dokument som ska anvindas i samband med upptickt och
atgirdande, att inféra en enkel mekanism for att forenkla f6r anstallda,
leverantérer och kunder att rapportera misstinkta hindelser, vilka stadier
incidenthanteringsférfaranden ska innehalla och att de ska testa samt krav pa att

om mojligt identifiera grundorsaker och dokumentera lirdomar.

7.29.5 Sammanfattningsvis
Foreskrifterna och genomférandeférordningen reglerar samma omraden, det vill
siaga uppticka, analysera, begransa, aterhimta sig fran och lira sig av incidenter

men kraven i genomférandeférordningen dr betydligt mer detaljerade.

7.2.10 Krishantering (3 kap. 16)

7.210.1  Foreskrifterna

For att minimera konsekvenser av incidenter som inte kan omhandertas genom
incidenthantering ska verksamhetsutovaren faststilla hur roller, ansvarsomriden
och befogenheter férdelas under en kris samt hur kriskommunikation ska

genomféras.

Av foreskrifterna framgar dven att verksamhetsutovaren ska identifiera och

hantera behovet av tillgang till system for intern och extern kriskommunikation.

Enligt de allminna raden bor verksamhetsutovaren anvinda etablerad
stabsmetodik och struktur samt 6va sin krishantering inklusive anvindning av det
webbaserade informationsdelningssystemet WIS som tillhandahalls av

Myndigheten for civilt forsvar.

2 Prop. 2025/26:28 s. 244
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7.2.10.1  NIS2-direktivet

Av artikel 21 p. 2 ¢) framgir att de atgirder som ska vidtas ska minst inbegripa
driftskontinuitet, exempelvis hantering av sikerbetskopiering och katastrofhantering, och
krishantering.

7.210.2 Cybersakerhetslagen

Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 3 men dir
formulerat som krav pa kontinuitetshantering och krishantering. 1 propositionen
konstateras att uttrycket driftskontinuitet bor ersittas med det mer etablerade
uttrycket kontinuitetshantering.30 Av forfattningskommentaren framgar att
verksamhetsutovaren har en skyldighet att planera for och ha formaga att uppritthalla
sin verksambet pd en tolerabel niva oavsett vilken stirning den utsdtts for eller om en kris
intrdffar. Verksambetsutovaren bor bland annat dverviga vilken sakerhetskopiering som krdivs

[for detta och hur arbetet ska bedrivas for att minska storningen i verksambeten.’!

Som ytterligare exempel pa sidana konsekvenser av storningar som skulle behova
hanteras inom ramen for kontinuitetshantering och krishantering namns i
forarbetena att personalen inte kan komma till arbetet, att lokalerna inte gar att
anvinda, att strémavbrott intriffar eller att leveranser av viktiga varor och tjanster

inte nar verksamhetsutdvaren.32

7.210.3 Genomforandeforordningen

I p. 4.1 specificeras att de berérda entiteterna ska faststilla och uppritthalla en
driftskontinuitets- och katastrofplan att anvinda vid incidenter. De berérda
entiteternas drift ska aterstillas i enlighet med driftskontinuitets- och
katastrofplanen och planen ska baseras pa resultaten av den riskbedémning som
utforts i enlighet med p. 2.1 i genomférandeférordningen. Fér mer om

driftskontinuitets- och katastrofplanen se ovan avsnitt 7.2.8.

Nir det giller krishantering sa framgir dven av p. 4.3 att de berérda entiteterna ska

infora en krishanteringsprocess och att denna process atminstone omfattar:

(a) Roller och ansvarsomriden for personal och, ndr sa dr linpligt, leverantirer och
idnsteleverantirer, dér rollfordelningen i krissitnationer specificeras, inklusive specifika
steg att folja.

(b) Andamilsenliga kommunikationsmedel mellan de berirda entiteterna och de berirda

behoriga myndigheterna.

30 Prop. 2025/26:28 5. 92
31 Prop. 2025/26:28 s. 244
32 Prop. 2025/26:28 s. 93

Myndigheten for civilt forsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-04-29

57(93)

Diarienummer
MCF 2026-04554

(¢c) Tillampning av dndamalsenliga datgdrder for att sakerstilla att sikerbeten i nitverks-

och informationssystem uppritthdlls i krissituationer.

Vid tillampning av led b ska informationsflodet mellan de berirda entiteterna och de berorda
bebiriga myndigheterna innefatta bade obligatorisk kommmunikation, sasom incidentrapporter och

tillbirande tidslinjer, och kommunikation som inte ar obligatorisk.

7.210.4 Sammanfattningsvis
Foreskriftskraven ligger i linje med motsvarande krav i genomférande-

férordningen. I delar dr genomférandeférordningens krav mer detaljerade.

7.2.11 Uppfoljning och utvardering (3 kap. 17 §)

7.2111  Foreskrifterna

For att kunna bedoma effektiviteten av genomforda sikerhetsatgirder ska
verksamhetsutovaren sakerstilla att inférda sikerhetsatgirders limplighet och
proportionalitet i férhallande till externa krav, interna behov och risk, vid behov

men minst arligen, f6ljs upp och utvirderas.

Av de allminna raden framgar att verksamhetsutovaren bor sikerstilla att
etablerade metoder f6r uppfoljning och utvirdering anvinds och att sadan
uppfoljning och utvirdering bland annat anviands vid férindrade hot, en
sikerhetsatgird infors, vid omorganisation och efter betydande incidenter.
Uppfdljning och utvirdering av cybersikerhetsarbetet bér omfatta hur ledningens
mal och inriktning efterlevs och om interna regler, arbetssitt och stoéd motsvarar
behoven. Aven brister och oklarheter avseende tilldelade mandat, resurser och

arbetsuppgifter samt bristande kompetensforsorjning bér bedémas.

7.211.2  NIS2-direktivet

Av artikel 21 p. 2 f) framgar att de atgirder som ska vidtas ska minst inbegripa
strategier och forfaranden for att bedoma effektiviteten i riskhanteringsatgdrderna for
¢ybersikerhet.

7.211.3 Cybersakerhetslagen
Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 6 om strategier och

Sforfaranden for att bedoma effektiviteten i sakerbetsdtgdrderna. Av forfattnings-
kommentaren framgar att punkten innebar att verksambetsutivaren ska ha strategier och
Jforfaranden for att utvirdera sidana sikerbetsatgdrder som har vidtagits. Detta innebdr att
verksambetsutivaren ska vidta atgdrder, i form av exempelvis framtagande av interna regler och
arbetssatt, for att folja upp att de atgdrder som har vidtagits ar lampliga och tillrickliga. Det bir
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dven vara tydligt vem som ansvarar for att utvirdering sker och pa vilket sitt utvirdering ska

ske.33

7.211.4 Genomforandeforordningen

Uppfoljning och utvirdering av sikerhetsatgirder aktualiseras savil i p. 2 inom
ramen fOr strategier for riskbantering som 1 p. 7 L0t strategier och forfaranden for att bedoma
effektiviteten i riskbanteringsatgdrder for cybersikerbet.

Av p. 2.2 framgar att de berérda entiteterna regelbundet ska granska efterlevnaden
av sina strategier for sikerhet i natverk- och informationssystem och att
ledningsorganet regelbundet ska informeras om nivan av sikerhet. Det ska bland
annat finnas ett effektivt system for rapportering om efterlevnad. Detta ska vara
dndamalsenligt i forhallande till deras strukturer, driftsforballanden och hotbilder.
Rapporteringssystemet ska kunna ge ledningsorganen en vl underbyggd bild av det radande liget
i fraga om de berirda entiteternas riskhantering. Overvakningen ska goras med planerade
intervall och nir betydande incidenter eller betydande forindringar av driften eller
riskerna intréiffar.

I p. 2.3 regleras nir och hur oberoende granskning av nitverks- och informations-
sikerheten ska goras. De berérda entiteterna ska pa etz oberoende sitt granska sitt
tillvigagangssdtt for att hantera sdakerbeten i natverks-och informationssystem och sitt
genomforande, inbegripet personer, processer och teknik. Krav stills bland annat pa vilken
kometens de som utfér granskningen ska ha och hur deras opartiskhet ska
garanteras. Vidare framgar att resultaten av de oberoende granskningarna inklusive
overvakning och mitning enligt p. 7 ska rapporteras till ledningsorganen samt att
korrigerande atgirder ska vidtas eller kvarstaende risk godtas i enlighet med
kriterier for riskacceptans. De oberoende granskningarna ska, liksom granskningen
av efterlevnaden av strategierna for sikerhet i nitverk- och informationssystem,
genomforas med planerade intervall och nir betydande incidenter eller betydande
forindringar av driften eller riskerna intraffar.

I'p. 7.1 framgar att berorda entiteter ska faststilla, infora och tilldmpa en strategi och
forfaranden for att bedoma om de riskbanteringsatgdrder for cyberséikerbet som vidtagits av den
berdrda entiteten genomfors och uppritthalls pa ett effektivt sdtt.

Vidare framgar att dessa strategier och forfaranden ska beakta resultaten av
riskbedémning och betydande incidenter. Det aligger ber6rda entiteter att faststélla

(a) vilka riskbanteringsatgdrder for cybersikerbet som ska dvervakas och mitas, inklusive
processer och kontroller,

(b) metoderna for dvervakning, matning, analys och utvirdering, sdasom tillampligt, for att
sdkerstélla giltiga resultat,

33 Prop. 2025/26:28 s. 245
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(c) ndr dvervakning och mdtning ska utforas,

(d) wvem som har ansvaret for dvervakning och mdtning av effektiviteten i
riskhanteringsatgarderna for cybersdfkerbet,

(¢) ndr resultaten fran dvervakning och mdtning ska analyseras och utvirderas, och
(f) vem som ska analysera och utvirdera dessa resultat.

Strategierna och forfarandena ska se Gver och uppdateras med planerade intervall
och nir betydande incidenter eller betydande férindringar av driften eller riskerna
intriffar.

7.211.5 Sammanfattningsvis

Foreskrifternas krav skulle kunna beskrivas som en kombination av p. 2.2, p. 2.3
och p. 7 i genomforandeférordningen men dr utformade pa en mer 6vergripande
niva som ger verksamhetsutovarna mer utrymme att sjilva utforma sitt arbete med

att folja upp och utvirdera sina sikerhetsatgarder.

7.3 Tekniska och driftrelaterade
sdkerhetsatgarder i kapitel 4

7.3.1  Forvarv av system och utkontraktering av
informationsbehandling (4 kap. 1-3 §§)

7311 Foreskrifterna
For att sikerstilla att verksamhet kan bedrivas med en tillricklig niva av
cybersakerhet ska verksamhetsutévaren innan forvirv av system eller infoér

utkontraktering av informationsbehandling utvirdera potentiella leverantérer.

I foreskrifterna stills aven krav pa att verksamhetsutévaren, innan avtal och
overenskommelse tecknas om forvirv och utkontraktering, ska ha bedémt att
leverantéren kommer att kunna uppfylla stillda krav pa cybersikerhet under hela

avtalstiden.

Till detta kommer krav pa att identifiera och hantera behovet av att vilja
certifierade system och tjanster samt att sikerstilla att limpliga och proportionella
sikerhetsatgirder kan genomféras och forvaltas Gver tid innan system forvirvas

eller informationsbehandling utkontrakteras.

I de allminna riden konkretiseras att verksamhetsutovaren bor sakerstilla att
informationsklassning ir genomford och risker omhindertagna innan avtal och

overenskommelser om utkontraktering av informationsbehandling tecknas. Vidare
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att ett avtal om utkontraktering bor reglera sidant som ansvarsférdelning,

kompetenskrav, informationsdelning, 6vning, uppféljning med mera.

7.3.1.2 NIS2-direktivet

Av artikel 21 p.2 d) framgar att de atgirder som ska vidtas ska minst inbegripa
sdkerhet i leveranskedjan och av samma artikel 21 p. 2 ) f6ljer krav pa sdkerbet vid
forvéry, utveckling och underhall av néitverks- och informationssysten, inbegripet hantering av
sarbarbeter och sarbarbetsinformation.

7.31.3 Cybersakerhetslagen

Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 4 om sdkerbet i
leveranskedjan och p. 5 om sdkerbet vid forvéry, utveckling och underball av nétverks- och
informationssystenm.

Av forfattningskommentaren till p. 4 framgar att sakerhet i leveranskedjan, bland
annat ror férbindelserna mellan verksamhetsutévare och deras direkta leverantorer
eller tjansteleverantorer. Verksambetsutivaren bor bland annat beakta sarbarbeter
kopplade till varje direktleverantir och tiansteleverantor samt kvaliteten pa leverantirernas
produkter. Verksambetsutivaren kan dven behiva beakta risker som hirror fran leverantorer
pd andra nivéer for att anses uppfylla lagens krav pa sikerbetsatgdrder. Resultatet av
samordnade sikerbetsriskbedimningar pa unionsniva av kritiska leveranskedjor bor ocksd
beaktas. Det far avgoras i varje enskilt fall om en verksambetsutovare har vidtagit tillrickliga
atgdrder i fraga om sikerbet i leveranskedjan, inbegripet datgdrder for att revidera avtal. 3*

Nir det giller p. 5 om f6rvirv, utveckling och underhall av nitverks- och
informationssystem bor enligt forfattningskommentaren verksamhetsutévaren
bland annat za hansyn till vilka risker som ett forvirv av nétverks- eller informationssystem
innebdr. Bestimmelsen innebdr dven kray pd hantering av sarbarbeter och
sdrbarbetsinformation. Att dtgirderna ska avse sakerbet vid utveckling och underhall av
systemen innebdr att verksambetsutivaren behover vidta atgdrder for att uppratthilla sikerbeten
dven vid exempelis ntkontraktering och licensiering.3>

7314 Genomforandeforordningen

Nir det giller sikerhet i leveranskedjan specificeras 1 p. 5.1.1 att de ber6rda
entiteterna ska faststilla, genomfora och tillampa en strategi for sikerbet i leveranskedjan som
styr relationerna med deras direkta leverantorer och tidnsteleverantorer i syfle att minska de
identifierade riskerna for sakerbeten i natverks- och informationssystem. 1 denna strategi ska de
berdrda entiteterna identifiera sin roll i leveranskedjan och formedla den till sina direkta
leverantirer och tiansteleverantirer.

34 Prop. 2025/26:28 s. 245
35 Prop. 2025/26:28 s. 245
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Strategin for leveranskedjan som ska tas fram ska enligt p 5.1.2 innehalla kriterier
for att vilja ut och inga avtal med leverantorer och tjinsteleverantorer. Kriterierna
ska inbegtipa:

(a) Leverantorernas och tjansteleverantirernas cyberséikerbetsrutiner, inklusive deras sikra
utvecklingsforfaranden.

(b) Leverantorernas och tiansteleverantorernas formaga att uppfylla de berorda entiteternas
eybersikerhetsspecifikationer.

(¢) IKT-produkternas och IKT-tjansternas allménna kvalitet och resiliens samt de
riskhanteringsatgdrder for cybersikerbet som ingar i dem, inkinsive IKT-produkternas
och IKT-tjansternas risknivd och klassificeringsniva.

(d) De berirda entiteternas formdaga att diversifiera leveranskdllor och forhindra
inlasningar till enskilda leverantorer, om tillampligt.

De avtal som berorda entiteter ingar med leverantorer och tjansteleverantorer ska

enligt p. 5.1.4 innehalla féljande:

(a) Cybersikerbetskray for leverantirerna eller tidansteleverantirerna, inklusive krav som
ror sakerheten vid forviry av IKT-yianster eller IKT-produkter enligt p. 6.1.

(b) Krav som rir medpetenbet, kompetens och utbildning och, nér sa dr limpligt,
certifiering, for leverantirens eller tiansteleverantirens anstillda.

(¢c) Krav som rir kontroll av bakgrunden for leverantirers och tiansteleverantorers
anstillda.

(d) En skyldighet for leverantorer och tidnsteleverantirer att utan onidigt drijsmal
underratta de berirda entiteterna om incidenter som utgor en risk for sikerbeten i dessa
entiteters natverks- och informationssysten.

(¢e) Rditt att gora revisioner eller erhalla revisionsrapporter.

() En skyldighet for leverantorer och tidnsteleverantirer att hantera sarbarheter som utgor
en 1isk for sakerheten i de berirda entiteternas natverks- och informationssysten.

(2) Krav som rir underentreprenader och, om de berorda entiteterna tillater
underentreprenader, cybersikerbetskray for underleverantorer i enlighet med de
cybersikerhetskray som avses i led a.

(h) Skyldigheter for leverantorer och tiansteleverantorer vid uppsdgning av avtalet, sdsom
insamling och bortskaffande av de uppgifter som leverantirerna och
yidnsteleverantirerna erbdllit i utdvandet av sina uppgifter.

Av 6.1.1 i genomférandeférordningen framgar att de berérda entiteterna ska
Saststilla och genomfora processer for att hantera risker till foljd av forvary av IKT-tjanster eller
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IKT-produkter for komponenter som dr kritiska for sikerbeten i de berorda entiteternas
ndtverks- och informationssysten, baserat pa den riskbedinning som utforts i enlighet med p.
2.1, fran leverantorer eller tignsteleverantorer under hela deras livscykel.

I p. 6.1.2 specificeras att dessa processer ska omfatta:

(a) Sitkerbetskray som ska tillimpas pa de IK1-tianster eller IKT-produfketer som

forvéirvas.

(b) Krav pa sikerbetsuppdateringar under hela livsiingden for IKT-tyiansterna eller IKT-
produkterna eller kray pa att de ska ersittas efter stidperiodens utgang.

(¢) Information som beskriver de maskinvaru- och programvarukomponenter som anvinds

7 IKT-tjansterna eller IK1-produkterna.

(d) Information som beskriver de cybersikerbetsfunktioner som IK1-tjansterna eller IKT*-
produkterna omfattar och den konfiguration som kravs for en siker drift av dem.

(e) Garantier for att IKT-tidnsterna eller IK1-produkterna uppfyller sakerhetskraven
enligt led a.

(g) Metoder for att validera att de levererade IK'1-tiansterna eller IKT-produfkterna
upppyller de angivna sikerbetskraven samt dokumentation av valideringsresultaten.

Av skal (17) framgar att verksamhetsutovaren bor bantera risker till foljd av forviry av
IKT-produkter eller IKT-tjdanster fran leverantirer eller tiansteleverantorer och bir se till att de
far garantier for att de IKT-produkter eller IKT-tjanster som forvirvas uppnar en viss
cybersdkerhetsskyddsniva, t.ex. genom enropeiska cybersakerhetscertifikat och EU-forsdkran om
dverensstammelse for IKT-produfkter eller IKT-tidnster som utfirdats inom ramen for ett
europeiskt certifieringssysten for cybersikerbet.

7.31.5 Sammanfattningsvis
Foreskrifternas krav pa att utvirdera leverantorer innan forvirv och
utkontraktering stills dven 1 genomférandeférordningen men med ytterligare

detaljeringsgrad.

Nir det giller kravet pa att identifiera och hantera behovet av att kravstilla
certifiering 1 foreskrifterna motsvarar det genomférandeférordningens krav i p.
0.1.2 (e) enligt vilken processerna ska innehalla garantier for sikerhetskrav, att

sadana garantier kan utgdras av certifiering framgar av skl (17).

Enligt de allminna raden bor verksamhetsutGvaren sikerstilla att avtal eller
overenskommelser reglerar vissa aspekter. I genomférandeférordningen dr ungefir

samma krav obligatoriska.
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Sammanfattningsvis reglerar inte foreskrifterna mer an
genomférandeférordningen. Diremot dr foreskriftskraven pa en mer 6vergripande
niva och limnar 6ver mer till verksamhetsutévarens att sjdlv utforma an vad

genomférandeférordningen gor.

7.3.2 Utveckling, underhall och avveckling av
system (4 kap. 4-6 §§)

7.3.21 Foreskrifterna
For att motverka att sarbarheter uppstar vid utveckling och underhall av den

digitala miljon ska verksamhetsutévaren infér och under utveckling sikerstilla att

1. informationsdgare och systemigare involveras i arbetet for att identifiera och
hantera behov av sikerhetsatgirder,

informationsklassning ar genomford och halls uppdaterad,

riskanalys dr genomf6rd och halls uppdaterad,

atgardsplanen halls uppdaterad, och

SARE T N

etablerade metoder for siker utveckling foljs.

Dessutom innehiller féreskrifterna krav pa vad verksamhetsutévaren ska gora
innan ett system driftsatts 1 den digitala miljon och vad som ska goras for att
uppratthalla skyddet f6r information under avveckling av system. Det handlar
bland annat om att kontrollera att n6dvindig driftdokumentation finns pa plats
och att granskningar och sikerhetstester genomférts respektive att risker med

avvecklingen har omhandertagits och en atgirdsplan for avvecklingen tagits fram.

7.3.2.2 NIS2-direktivet

Av artikel 21 p.2 e) framgir att de atgirder som ska vidtas ska minst inbegripa
sdkerbet vid forvdry, ntveckling och underball av natverks- och informationssystem, inbegripet
bantering av sarbarbeter och sdarbarbetsinformation.

7.3.2.3 Cybersdkerhetslagen

Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 5 om sakerbet vid
forvary, utveckling och underhall av nétverks- och informationssystem.

Av forfattningskommentaren till p. 5 om forvirv, utveckling och underhall av
nitverks- och informationssystem framgar att verksamhetsutévaren bland annat
att dtgarderna om sakerbet vid utveckling och underball av systemen innebir att
verksambetsutivaren behover vidta atgdrder for att uppratthilla sikerbeten dven vid exenpelvis
utkontraktering och licensiering3

36 Prop. 2025/26:28 s. 245
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7.3.24 Genomfoérandeforordningen

I genomférandeforordningen specificeras narmare krav pa en siker utvecklings-
cykel i p. 6.2. Enligt p. 6.2.1 ska de berérda entiteterna, innan de utvecklar ett
nitverks- och informationssystem, inklusive programvara, faststilla reglerna for en
sdker utveckling av natverks- och informationssystem och tillimpa dessa regler nér de sjilva
utvecklar ndtverks- och informationssystem och ndr utvecklingen liggs ut pa entreprenad.
Reglerna ska omfatta alla utvecklingsfaser och inbegripa specifikationer, utformning, utveckling,

genomforande och testning.
Av p. 6.2.1 stills krav pa att de berérda entiteterna ska:

(a) Gira en analys av sikerbetskraven i specifikations- och utformningsfaserna for alla
utvecklings- eller inkipsprojeket som genomfors av de berorda entiteterna eller pa dessa
entiteters vdgnar.

(b) Tillampa principerna for konstruktion av sikra system och siker kodning pa allt
utvecklingsarbete som ror informationssystem, t.ex. framjande av inbyggd cybersikerbet
och nolltillitsarkitektur.

(¢) Faststilla sikerbetskrav for utvecklingsmiljoer.

(d) Faststélla och genomfira processer for sikerbetstester under utvecklingscykeln.

(e) Pa limpligt satt vilja ut, skydda och forvalta sikerbetstestdata.

(f) Sanera och anonymisera testdata enligt den riskbedomming som utforts i enlighet med p.
2.1.

Av p. 12.2 framgar vilka krav som stills pa hantering av tillgaingar. De berérda
entiteterna ska enligt 12.2.1 faststilla, inféra och tillimpa en strategi for korrekt
hantering av tillgangar, inbegripet information, 1 enlighet med deras strategi for
sikerhet 1 ndtverks- och informationssystem och ska kommunicera denna strategi

till alla som anvinder eller hanterar tillgangar. Denna strategi ska enligt p. 12.2.2:

(a) omfatta hela livscykeln for tillgangarna, inklusive forvary, anvindning, lagring,
transport och bortskaffande,

(b) omfatta regler for saker anvindning, siker lagring, sdaker transport och odterkallelig
radering och forstoring av tillgangarna, och

(c) [foreskriva att dverforingen ska ske pd ett sikert satt, i enlighet med den typ av tillgang

som ska dverforas.

Nir det giller hantering av tillgangar kan dven nimnas p. 12.4 enligt vilken det

stalls krav pa inventering av tillgangar.

7.3.2.5 Sammanfattningsvis
Foreskrifternas och genomforandeférordningens krav ér lite olika utformade. De

krav som stills i foreskrifterna 3 kap. 3 § utgors férenklat av kontroller av att

Myndigheten for civilt forsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-04-29

65(93)

Diarienummer
MCF 2026-04554

relevanta ingangsvirden for utveckling, underhdll och avveckling av system som
foljer av andra paragrafer i foreskrifterna ar uppfyllda infér och under utveckling.
Ungefir motsvarande krav, exempelvis rérande klassificering av tillgangar eller
riskanalys, foljer dven av genomfdrandeférordningen dven om de inte direkt

kopplas till utveckling och underhall.

Vad giller foreskriftskraven 1 3 kap. 5-6 §§ pa vad som ska goras innan beslut om
driftsttning respektive innan avveckling finns motsvarigheter i genomférande-
forordningen 1 bade p. 6 och p. 12. I delar ir dock genomférandeférordningens
krav mer detaljerade och tekniska, exempelvis med regler f6r siker utveckling med

bland annat krav pa siker kodning och hantering av testdata.

7.3.3 Driftrelaterad dokumentation (4 kap. 7-9 §§)

7.3.31 Foreskrifterna
Nir det giller driftrelaterad dokumentation stiller foreskrifterna krav pa detta i tre

nivier.

e [6r att kunna uppritthalla den driftsikerhet som verksamhetsutévaren
behover ska verksamhetsutovaren sakerstilla att det finns uppdaterad
dokumentation dver arkitekturen for den digitala niljon.

e FD0r att verksamhetsutdvaren skyndsamt ska kunna omhinderta sarbarheter
och incidenter i den digitala milj6 och bedéma konsekvenserna for
verksamheten ska verksamhetsut6varen sikerstilla att det finns en wppdaterad
[forteckning over relevant information om den digitala miljon.

e D6r att kunna uppritthalla siker drift mojliggora aterstillning av system i
produktionsmiljon ska verksamhetsutovaren sikerstilla att det finns
uppdaterad driftdokumentation for systemen.

I de allminna raden specificeras nirmare vad dokumentationen 6ver arkitekturen,
forteckningen respektive driftdokumentation fér systemen bor innehélla. Nir det
giller arkitekturen handlar det bland annat om hur den digitala miljén dr indelad,
informationsfléden och vilken informationsbehandling som édr utkontrakterad.
Forteckningen bor enligt de allmidnna raden bland annat innehalla relevanta
kontaktuppgifter till systemagare och informationsagare, vilka system som anvinds
till vad och kontaktuppgifter till berérda leverantérer. Systemens driftdokumenta-
tion bor bland annat innehalla uppgifter vad systemen anvinds till, acceptabla tider
for nedsatt funktionalitet och otillganglighet, mjukvara och hardvara, kontakt-

uppgifter till systemigare och informationsdgare samt hur det aterstills.
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7.3.3.2 NIS2-direktivet
Av artikel 21 p. 2 1) framgar att de atgirder som ska vidtas ska minst inbegripa
personalséfkerbet, strategier for atkomstkontroll och tillgangsforvaltning.

7.3.3.3 Cybersakerhetslagen
Motsvarande krav finns 1 cybersidkerhetslagens 2 kap. 3 § st. 2 p. 9 om
personalsifkerbet, strategier for atkomstkontroll och tillgangsforvaltning.

Inneborden av tillgangsfoérvaltning forklaras inte ndrmare i propositionen.

7.3.34 Genomfoérandeforordningen

Av p. 12.4 i genomférandeférordningen stills krav pd inventering av tillgangar.
Kravet innebar att de berérda entiteterna ska utveckla och uppritthalla en fullstindig,
tillforlitlig, nppdaterad och konsekvent inventering av sina tillgangar. De ska registrera

dandringar av poster i inventeringen pa ett sparbart satt.

Detaljnivan 1 denna inventering ska enligt p. 12.4.2 anpassas till den ber6rda

entitetens behov men omfatta féljande:

(a) En forteckning over drift och tidnster och en beskrivning av dessa.
(b) En forteckning dver nétverks- och informationssystem och andra tillhorande tillgangar

som stoder de berirda entiteternas drift och tidanster.

De ber6rda entiteterna ska enligt p. 12.4.3. regelbundet se 6ver och uppdatera

inventeringen och sina tillgangar och dokumentera dndringshistoriken.

Av p. 5.2 framgar ocksa att den berorda entiteten ska ha en férteckning 6ver

leverantorer och tjansteleverantorer vilket ska omfatta:

(a) Kontaktpunkter for varje direkt leverantir och tiansteleverantir.
(b) En forteckning over IKT-produkter, IKT-tianster och IKT-processer som den direfta

leverantiren eller tiansteleverantoren tillhandaballer den berdrda entiteten.

Till detta kan ldggas kravet i p. 6.7 om nitverkssikerhet dir de berérda entiteterna
enligt p. 6.7.1 ska vidta dndamalsenliga dtgirder for att skydda sina ndtverks- och
informationssystem mot cyberhot och p. 6.7.2 som tydliggor att de berorda entiteterna
vid tillimpning av p. 6.7.1 ska (a) dokumentera natverkets arkitektur pa ett begripligt och
uppdaterat sdtt.

7.3.3.5 Sammanfattningsvis
Foreskrifternas krav motsvarar ungefir genomférandeférordningens krav pa
inventering och forteckning. De allminna raden konkretiserar visserligen delvis

innehallet pa en storre detaljniva dn i genomférandeférordningen. I och med att
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det handlar om bor-krav torde dock inte den 6kade detaljnivin utgéra nigon

storre ytterligare bérda for berérda verksamhetsutévare.

7.3.4 Segmentering (4 kap. 10-11 §§)

7.3.41 Foreskrifterna
For att minimera konsekvenser av incidenter orsakade av angrepp mot och
misstag i produktionsmiljon ska verksamhetsutovaren sikerstilla att den delas in i

segment for att forhindra spridning av incidenten.

I foreskrifterna specificeras vilka system 1 produktionsmiljon som ska placeras i

separata segment. Det handlar om:

System som anvands for gastndtverk,
system i den interna digitala miljon som sammantkopplas med system hos leverantir,

system som tillhandahaller externa tianster, och

AN N~

system som innehdller sarbarheter som inte kan omhdndertas pa ett tillfredstillande
satt.

Till detta kommer krav pa att identifiera och hantera behovet av ot-segment och
ytterligare segmentering. Liksom att sikerstilla utveckling, test och utbildning som
kan paverka sikerheten i produktionsmiljons it-segment bedrivs i en fran

produktionsmiljon avskild utvecklings-, test- respektive utbildningsmiljé.

I de allminna raden specificeras ytterligare system som bor placeras i separata

segment.

7.3.4.2 NIS2-direktivet

Av artikel 21 p.2 e) framgar att de atgirder som ska vidtas ska minst inbegtipa
sdkerbet vid forvdry, ntveckling och underball av nétverks- och informationssystem, inbegripet

hantering av sarbarbeter och sdrbarbetsinformation.

7.34.3 Cybersakerhetslagen

Motsvarande krav finns 1 cybersikerhetslagens 2 kap. 3 § st. 2 p. 4 om sakerbet i
leveranskedjan och p. 5 om sakerbet vid forvir, utveckling och underbdll av nditverks- och

informationssysten.

7344 Genomfoérandeforordningen

Av p. 6.8.1 framgar att de ber6rda entiteterna ska segmentera system i nitverk eller oner
7 enlighet med resultaten fran den riskbedonming som avses i p. 2.1. De ska segmentera sina
System och natverk fran tredje parters system och nétverk.
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I 6.8.2 specificeras ytterligare hur de berorda entiteterna ska segmentera sina
system. Det handlar om exempelvis om att

(a) beakta det funktionella, logiska och fysiska forhallandet, inklusive lokalisering, mellan
tillforlitliga system och tianster,

(b) bevilja dtkomst till ett natverk eller en gon baserat pd en bedomming av dess
sakerhetskray,

(c) forvara system som dr Rritiska for den berirda entitetens drift eller sikerbet i sikrade
goner,

(d) infora en demilitariserad zon inom sina kommunikationsndt for att sakerstilla saker
kommunikation fran eller till sina natverk,

(¢) begrinsa atkomst och kommmunikation mellan och inom zoner till vad som dr
nodvindigt for de berirda entiteternas drift eller for sikerbeten,

(f) separera det sarskilda nétverket for administration av ndtverks- och informationssystem
fran de berirda entiteternas nétverk for drift,

(g) segregera kanalerna for nétverksadministration fran annan natverkstrafik, och

(b) separera produktionssystemen for den berorda entitetens tidanster frin system som
anvénds for utveckling och testning, inklusive sdikerhetskopior.

7.3.4.5 Sammanfattningsvis
Foreskrifterna stiller mer begransade krav pa segmentering 4n genomférandef-
orordningen. Flera av de krav som stills i genomférandeférordningen finns dock i

foreskrifternas allmanna rad som bor-krav.

7.3.5 Behorighetshantering och autentisering
(4 kap. 12-17 §§)

7.3.5.1 Foreskrifterna

For att endast behoriga anvindare och system ska fa atkomst till olika delar av den
digitala miljon ska verksamhetsutévaren sikerstilla att behorighetshanteringen
faststiller hur digitala identiteter, behorigheter och autentiseringsuppgifter

utformas, tilldelas, anvinds, fordndras, avslutas och skyddas.

I 6vrigt stiller foreskrifterna krav pa nar digitala identiteter ska lasas, blockeras och
tas bort, att anvindare och system inte tilldelas mer behérighet dn nédvindig, att
systemadministrativ behorighet tilldelas restriktivt, nir flerfaktorsautentisering ska

anvindas.
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Verksamhetsutévaren ska dven identifiera och hantera behovet av att mottagare av
externa tjdnster ska anvinda e-legitimation samt att andra ska kunna verifiera

verksamhetsutovaren identitet vid kontakt via digitala kanaler.

7.3.5.2 NIS2-direktivet

Av artikel 21 p.2 i) framgar att de atgdrder som ska vidtas ska minst inbegripa
personalsifkerbet, strategier for dtkomstkontroll och tillgangsforvaltning samt 1) anvéndning
inom entiteten, ndr sa dr lampligt, av lisningar for multifaktorantentisering eller kontinnerlig
antentisering, sdkrade rost-, video- och textkommunikationer och sikrade
nddkonmunikationssystem.

7.3.5.3 Cybersakerhetslagen

Motsvarande krav finns 1 cybersikerhetslagens 2 kap. 3 § st. 2 p. 9 om
personalsifkerbet, strategier for dtkomstkontroll och tillgangsforvaltning men aven i p. 10 om,
vid behov, anvindning av lisningar for autentisering, sakrade kommunikationer och sikrade
nodkonmunikationssysten.

Av forfattningskommentaren till p. 9 framgar att det i uttrycket atkomstkontroll
ingar sadana funktioner om syftar till att reglera och kontrollera en anvindares atkomst till
information och resurser. Det ror sig bland annat om bebirighetsstyrning i form av tilldelning,
aterkallande och hantering av bebirigheter samt uppfolining av dtkomst till information och
resurser, till exempel genom loggar och andra bjalpmedel.3?

I forfattningskommentaren till p. 10 exemplifieras 16sningar for autentisering
bland annat som kontroller av en uppgiven identitet vid exempelvis inloggning 1
ett system.

7.3.54 Genomforandeforordningen

Atkomstkontroll regleras i genomférandeférordningens p. 11. Kraven rorip. 11.1
strategier for atkomstkontroll, 1 p. 11.2 hur atkomstrittigheter ska hanteras, i p.
11.3 krav pa privilegierade konton och systemadministrationskonton, i p. 11.4
systemadministration, i p. 11.5 identifiering, i p. 11.6 autentisering och i p. 11.7
flerfaktorsautentisering.

I detta ssmmanhang kan dven nimnas kravet i p. 6.7.2 (k) enligt vilket de ber6rda
entiteterna inom ramen f6r natverkssikerhet ska anta en genomforandeplan for inforande
av internationellt dverenskomna och interoperabla moderna standarder for e-postkommunikation
[for att sikra e-postkommunikationen i syfte att begransa sarbarbeter kopplade till e-
postrelaterade hot och faststilla dtgdrder for att paskynda ett sadant inforande.

Kraven ir genomgaende detaljerade.

37 Prop. 2025/26:28 s. 246
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7.3.5.5 Sammanfattningsvis

De krav som stills i foreskrifterna om behorighetshantering och autentisering
stills dven 1 genomfoérandeférordningen men ofta pa en hogre detaljniva. Vissa av
kraven i allmidnna raden (det vill sdga bor-kraven) utgors av ska-krav i
genomférandeférordningen. Sammanfattningsvis ger foreskrifterna verksamhets-
utovarna i dessa delar ett storre utrymme for att utforma sin behérighethantering

och autentisering pa egen hand.

Ett undantag fran ovan giller kravet i foreskrifterna pa verksamhetsutévarna om
att identifiera och hantera behovet av att andra organisationer och enskilda
personer kan verifiera verksamhetsutovaren identitet vid kontakt via digitala
kanaler. Syftet med kravet 4r att minska risken fér incidenter dir anvindare av
verksamhetsutovarens tjanster vilseleds av angripare och dirigenom paverkar
verksamhetsutovaren verksamhet. Den hir typen av angrepp har vuxit och utgor
sarskilt en problematik i ett hogt digitaliserat samhille som Sverige dir bade stora
delar av sambhiillets tjanster i det nirmaste bygger helt pa digitala kontakter och
forutsitter en hog niva av cybersikerhet. Kravet innebir inte att alla verksamhets-
utévare kommer att inféra en sadan funktionalitet som avses men att samtliga ska
bedéma behovet av det. Mot denna bakgrund bedoms kravet vara proportionerligt
utformat och adressera en typ av angrepp som behover motverkas for att uppna
hég cybersikerhet 1 Sverige. Kravet anknyter till kravet 1 genomférande-
férordningens p. 6.7.2 (k) om att vidta atgirder fOr att minska sarbarheter
kopplade till e-postrelaterade hot.

7.3.6  Overvakning, sakerhetsloggning och
logganalys (4 kap. 18—-20 §§)

7.3.6.1 Foreskrifterna

For att kunna uppticka tekniska fel, intraing och andra brister i cybersikerheten
ska verksamhetsutévaren sikerstilla att system och informationsfléden 6vervakas
samt att utredning av fel, intring och andra brister 1 cybersikerheten méjliggors
genom sikerhetsloggning. Sikerhetsloggarna ska skyddas mot obehorig atkomst

och sparas s linge de beh6vs for att kunna genomféra sidan utredning.

Av foreskrifterna foljer dven att verksamhetsutovaren ska identifiera och hantera
behovet av realtidsévervakning i produktionsmiljon samt vad som, om det inte dr

uppenbart olimpligt, ska sikerhetsloggas. Det handlar om:

1. obehérig atkomst och forsok till obehorig atkomst,

2. anvindning av systemadministrativ behorighet,
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3. forindring av konfigurationer i centrala sikerhetsfunktioner och
sektorskritiska system,

4. forindring av behorighet for anvindare och system,

5. dtkomst till information i behov av utokat skydd, samt

6. hindelser som upptickts genom Gvervakning och indikerar brister i

cybersikerheten.

Hir nimns exempelvis obeho6rig atkomst och forsok till obehorig atkomst,
anvindning av systemadministrativ behorighet samt férindring av konfigurationer

1 centrala sikerhetsfunktioner och sektorskritiska system.

Avslutningsvis stills krav pa att sikerhetsloggarna analyseras for att uppticka och
utreda fel, obehorig dtkomst och andra brister 1 cybersikerheten samt att en sadan

analys gors med limpligt intervall.

Med sikerhetsloggning avses sidan loggning som gors 1 sikerhetssyfte, den
loggning som verksamhetsutévaren gor i syfte att exempelvis 6vervaka

effektiviteten i sin verksamhet regleras inte i foreskrifterna.

7.3.6.2 NIS2-direktivet
I NIS2-direktivet behandlas inte 6vervakning och loggning som enskild
sikerhetsatgird.

7.3.6.3 Cybersakerhetslagen

Inte heller i cybersakerhetslagen uttrycks 6vervakning och loggning som en separat
sikerhetsatgird i 2 kap. 3 § men det framgir av férfattningskommentarerna till

2 kap. 3 § p. 9 och p. 10 att loggning exempelvis kan anvindas bade som en del i

arbetet med atkomstkontroll och 16sningar fér autentisering. 38

7.3.6.4 Genomforandeforordningen

I genomférandeforordningen stalls krav pa loggning i flera olika sammanhang. Det
handlar om, under rubriken 6vervakning och loggning, krav i p. 3.2.1 enligt vilken
de berorda entiteterna ska faststilla forfaranden och anvinda verktyg for att dvervaka och
logga aktiviteter pd sina natverks- och informationssystem for att uppticka handelser som skulle

kunna anses som incidenter och vidta atgarder for att begrinsa konsekvenserna.

Det framgir dven 1 p. 3.2.3 att de ber6rda entiteterna ska uppritthalla,
dokumentera och granska loggar. Listan pa vad som ska loggas om det ér limpligt
utifran riskbedémning innehaller 12 olika poster sdsom a// privilegierad datkomst till

system och applikationer samt aktiviteter som utforts av administratirskonton respektive

38 Prop. 2025/26:28 5. 245f
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handelseloggar och loggar frian sikerbetsverktyg, sdasom antivirusprodukter, intrangsdetekterings-

system eller brandpaggar.

Enligt p. 3.2.5 ska de ber6rda entiteterna bevara och sikerhetskopiera loggar under
en pa férhand faststilld tidsperiod och ska skydda dem fran obehérig atkomst eller
obehoriga dndringar.

Krav pa granskning av loggar stills dven 1 samband med bedémning och
klassificering av handelser dir berdrda entiteter enligt p. 3.4.1 och p. 3.4.2 ska
bedéma misstinkta hindelser for att faststilla om de dr incidenter och inom
ramen fOr detta granska lampliga loggar for bedonning och klassificering av héindelser

respektive infora en process for korrelering och analys av loggar.

Till detta kommer dven krav pa loggning i p. 9.2 (c) vid hanteringen av nycklar
med koppling till £ryptografi, i p. 11.2.2 avseende hantering av atkomstrittigheter och i
p. 11.5.2 rorande identitetshantering.

7.3.6.5 Sammanfattningsvis

Den storsta skillnaden mellan kraven i féreskrifterna och genomférande-
férordningen avseende 6vervakning, loggning och logganalys torde vara av
strukturell karaktir. I foreskrifterna ar kraven samlade under en rubrik medan
kraven i genomférandeférordningen ér placerade under flera olika rubriker och i

anslutning till flera olika sikerhetsatgirder.

Innehallsmissigt ar genomfdrandeférordningen mer detaljerad. Listan i
genomférandeférordningen pa vad som, om det ér limpligt, ska loggas utifran
riskbedémning 4r mer omfattande 4n motsvarande upprikning i foreskrifterna.
Kravet i foreskrifterna pa att logga just de poster som nimns dr dock nagot

skarpare eftersom det giller om det inte dr uppenbart olimpligt.

Realtidsovervakning omnamns inte uttryckligen 1 genomférandeférordningen men

det dr en metod for att genomfora sadan 6vervakning som omnamns 1 p. 3.2.1.

Sammanfattningsvis kan konstateras att kraven i foreskrifterna generellt sett 4r mer
overgripande dn kraven pa 6vervakning, loggning och logganalys i genomf&rande-
férordningen. Skillnaderna i styrka rérande kravet pa vad som ska loggas bedéms i
praktiken vara av mindre betydelse eftersom en riskbedomning torde mycket
sillan resultera i att det inte skulle vara limpligt att logga den typen av hindelser

som omnamns i foreskrifterna.
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7.3.7 Robust och korrekt tid (4 kap. 21 §)

7.3.71 Foreskrifterna

For att kunna jamfora sikerhetsloggar vid incidenter som involverar andra
organisationer ska verksamhetsutovaren sikerstilla att robust och korrekt tid som
ir 6versittningsbar till den svenska tillimpningen av koordinerad universell tid,
UTC (SP) anvinds i produktionsmilj.

Av foreskrifterna foljer dven att verksamhetsutévaren ska identifiera och hantera
behovet av att anvinda sadan robust och korrekt tid dven i sin utvecklings-, test-

och utbildningsmiljo.

Kravet innebar inte att verksamhetsutovaren behover anvanda den svenska
tillimpningen av UTC (SP) som tidskilla utan endast att den tidskalla som

anvinds kan Sversittas till den svenska tiden.

7.3.7.2 NIS2-direktivet

I NIS2-direktivet behandlas inte robust och korrekt tid som en separat
sikerhetsatgird.

7.3.7.3 Cybersakerhetslagen
Inte heller i cybersakerhetslagen uttrycks robust och korrekt tid som en separat

sikerhetsatgird 1 2 kap. 3 §.

7.3.74 Genomforandeforordningen

Krav pa tidskillor stills i genomforandeférordnigen i p. 3.2.6. Dir framgar att de
berérda entiteterna i den man det dr genomforbart ska sikerstilla att alla system har
synkroniserade tidskdllor sa att det dr mijligt att korrelera loggar mellan system for bedonming

av handelser.

7.3.7.5 Sammanfattningsvis
Av bade féreskrifterna och genomférandeférordningen foljer att verksamhets-

utévaren behdver anvinda tidskillor for sina system pa ett sadant sitt att det gar
att folja ett hindelseférlopp via loggar. Det tillkommande kravet i foreskrifterna
rérande méjlighet att 6versitta den interna tiden till den svenska tillimpningen av
koordinerad universell tid, UT'C (SP), uppfylls enkelt genom att verksamhets-
utovaren dokumenterar vilken relation den interna tiden har till den svenska
(exempelvis ’tre timmar fore”). Denna versittningsbarhet dr av stor betydelse vid
utredningen av mer omfattande incidenter som involverar flera verksamhets-

utovare.
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7.3.8 Skydd mot skadlig kod (4 kap. 22 §)

7.3.8.1 Foreskrifterna
For att skydda system 1 it-segment mot angrepp med skadlig kod ska verksamhets-
utévaren anvanda mjukvara som ger tillrickligt skydd for systemen dir sidan

mjukvara finns tillganglig.

Av de allminna raden framgir att verksamhetsutévaren bor skydda system i ot-

segment dir sidan mjukvara finns tillginglig.

Anledningen till att kraven pa skydd av system i it-segment respektive ot-segment
skiljer sig at 4r ot-segment kan i vissa fall ha sadana uppgifter eller vara utformade
pa ett sadant sitt att oforsiktig implementering av skydd mot skadlig kod kan

paverka funktionaliteten negativt.

7.3.8.2 NIS2-direktivet

I NIS2-direktivet behandlas inte skydd mot skadlig kod som en separat
sikerhetsatgird men kan sdgas inga i artikel 21 p. 2 b) dir det framgar att de
atgirder som ska vidtas ska minst inbegtipa zncidenthantering. Incidenthantering
definieras i artikel 6 p. 8 som a/la dtgdrder och forfaranden som syftar till att forebygea,

upptécka, analysera, begrinsa eller reagera pa och dterbdmta sig fran en incident.

Det har dven koppling till kravet i artikel 21 p. 2 ) pa sakerbet vid forvéry, utveckling
och underhall av nétverks- och informationssysten, inbegripet hantering av sarbarbeter och

sdrbarbetsinformation.

7.3.8.3 Cybersakerhetslagen
Inte heller cybersikerhetslagen nimner uttryckligen skydd mot skadlig kod men
stiller motsvarande krav pa incidenthantering och sikerhet vid férvirv, utveckling

och underhall av nitverks- och informationssystem i 2 kap. 3 § 2 st. 2 p. och 5 p.

7.3.8.4 Genomfoérandeforordningen

Genomférandeférordningen tar upp skydd mot sabotageprogram och otilliten
programwara i p. 6.9 1 anslutning till sakerbet vid forvary, utveckling och underhall av
ndtverks- och informationssystenm.

Av p. 6.9.1 framgar att de berérda entiteterna ska skydda sina nétverks- och
informationssysten mot sabotageprogram och otillaten programvara. Kravet konkretiseras
ytterligare 1 p. 6.9.2 enligt vilken de ber6rda entiteterna ska 7 synnerbet vidta dtgdrder
[for upptickt eller forbindrande av anvindning av sabotageprogram eller otillaten programvara.
De berorda entiteterna ska, ndr sa dr limpligt, sakerstilla att deras nétverks- och
informationssystem ar utrustade med programvara for upptickt och dtgdrdande, som regelbundet
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uppdateras i enlighet med den riskbedonning som utforts i enlighet med p. 2.1 och avtalen med
leverantirerna.

Av p. 3.2.3 (g) om 6vervakning och loggning foljer att loggen, nir sa ir lampligt,
ska inkludera hindelseloggar och loggar fran sakerbetsverktyg, sdsom antivirusprodukter,
intrangsdetekteringssystem eller brandyaggar. Av p. 12.3 (b) framgar bland annat att
verksamhetsutovarens strategi for flyttbara medier ska foreskriva a# gjilvexekvering
ska avaktiveras fran sadana medier och att skanning efter skadlig kod ska ske innan de
anvdnds pa de berdrda entiteternas systenm.

7.3.8.5 Sammanfattningsvis
Foreskrifternas krav gar i linje med genomférandeférordningens men ger
verksamhetsutovaren mer flexibilitet vad giller skyddet av system som ar placerade

1 ot-segment.

7.3.9 Kryptering (4 kap. 23-25 §§)

7.3.9.1 Foreskrifterna
For att skydda information i system mot obehorig atkomst och obehdrig
forindring vid 6verforing mellan och lagring i system ska verksamhetsutévaren

identifiera och hantera behovet av att kryptera information i den digitala miljén.

Av foreskrifterna féljer dven krav pa att kryptering anvinds for att skydda
sdkerbetsloggar och antentiseringsuppgifter vid overforing i den digitala miljon. Sdafkerbetsloggar,
autentiseringsuppgifter och annan information i behov av utokat skydd ska skyddas med
kryptering vid dverforing till system utanfor den digitala miljon.

Foreskrifterna stiller dessutom krav pa att verksamhetsutovaren, i syfte att
forsvara angrepp genom manipulation av éversittningen mellan dominnamn och
ip-adresser 1 domannamnssystemet (DNS), ska sikerstilla anvdindning av Domain
Name System Security Exctensions (DNSSEC) for domdnnamn som verksambetsutovaren
registrerat i DINS.

Av de allminna raden framgar att verksamhetsutovaren bor ta fram kriterier for va/
och godkannande av krypteringsalgoritmer, krypteringsprotokoll och nyckellangder , samt att
Saststilla ndr och hur krypteringsnycklar genereras, distribueras, anvinds, aterkallas, skyddas

och forstirs.

7.3.9.2 NIS2-direktivet

Av artikel 21 p. 2 h) framgar att de atgirder som ska vidtas ska minst inbegripa
strategier och forfaranden for anvindning av kryptografi och, nar sd ar lampligt, kryptering.
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7.3.9.3 Cybersakerhetslagen

Motsvarande krav finns 1 cybersikerhetslagens 2 kap. 3 § st. 2 p. 8, strategier och
[forfaranden for anvandning av kryptografi och, ndr sa dr lampligt, kryptering.

Av forfattningskommentaren till p. 8 framgar att bestimmelsen bland annat
innebir att verksambetsutovaren ska gora en bedomning av om kryptering krdvs for att
uppritthalla sikerbeten och vid behov ha strategier och forfaranden for anvindning av sadan.

7.394 Genomfoérandeforordningen

Av genomfoérandeférordningen p. 9.1 foljer att de berérda entiteterna vid
tillimpning av artikel 21.2 h ska faststdlla, infora och tillampa en strategi och forfaranden
Jfor kryptografi, for att sikerstilla en dndamdilsenlig och effektiv anvandning av kryptografi for
att skydda konfidentialiteten, antenticiteten och integriteten for data i enlighet med de berorda
entiteternas klassificering av tillgangar och resultaten av den riskbedommning som utforts i enlighet
med p. 2.1.

Den strategi och de forfaranden som tas fram ska i enlighet med p. 9.2 bland
annat faststalla

(a) 1 enlighet med de berirda entiteternas klassificering av tillgangar — hp, styrka och
kvalitet ndr det giller de kryptografiska atgdrder som krdvs for att skydda de berirda
entiteternas tillgangar, inklusive data i vila och data vid transitering.

(b) Baserat pa led a, de protokoll eller protokollfamiljer som ska antas, liksom
kryptografiska algoritmer, Rrypteringsstyrka, kryptografiska losningar och
anvéndningspraxis som ska godkdannas och krdvas for anvandning i entiteten, med
kryptofolsambet ndir sa dr lanpligt.

Till detta kommer 1 p. 9.2 (c) en upprakning pa tolv metoder som de berorda
entiteternas nyckelhantering, ndr sa dr limpligt, bor omfatta, exempelvis hur olika
nycklar genereras, hur certifikat utfirdas, hur nycklar distribueras och hur de
indras.

Genomférandeférordningen innehaller dven specifika krav pa nir kryptering ska
anvindas:

Av p. 6.7.1 och p. 6.7.2 (i) framgar rorande nitsikerhet att de berérda entiteterna
ska vidta dandamalsenliga atgirder for att skydda sina natverks- och
informationssystem mot cyberhot och déribland wppritta kommmunikation mellan
Separata $ystem endast via tillforlitliga kanaler som dr isolerade med anvindning av logisk,
kryptografisk eller fysisk separation frin andra kommunikationskanaler och tillhandahalla
sdkrad identifiering av deras dndpunkter och skydd for kanaldata fran andring eller avsigjande.

Av p. 11.4 (c) framgir att de berdrda entiteterna ska skydda atkonsten till system for
Systemadministration genom antentisering och Rryptering.
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Av p. 12.3.2 (d) framgar att strategin for flyttbara medier ska ndr sa dr limpligt,
omfatta dtgdrder for anvindning av kryptografisk teknik for att skydda data pa flyttbara
lagringsmedier.

Vad giller sikerhetsatgirder rérande DNS sd framgir av p. 6.7.2 (1) att berérda
entiteter ska tillimpa bidsta praxis fér DNS-sikerhet, dirigeringssidkerhet och
dirigeringshygien for trafik fran eller till natverket.

7.3.9.5 Sammanfattningsvis
Foreskrifternas krav bedéms ligga i linje med motsvarande krav 1 genomférande-

férordningen. I delar dr genomférandeférordningens krav mer detaljerade.

7.3.10 Sakerhetskonfigurering (4 kap. 26 §)

7.3.10.1  Foreskrifterna
For att forsvara angrepp mot system ska de konfigureras sa att obehorig atkomst

forsvaras och cybersikerheten uppritthalls.

Av foreskrifterna foljer dven att verksamhetsutévaren ska sikerstalla att forinstillda
antentiseringsuppgifter byts ut och att funktioner i system som inte behivs tas bort, stangs av eller
blockeras och att endast godkdnda informationsfloden tillats till, fran och inom den digitala
mifjon. Till detta kommer krav pa att identifiera och hantera behovet av att endast tillata
installation och anvindning av pa forhand godkdnd myukvara, det vill siga vitlistning av

mjukvara.

Av de allminna raden foljer ytterligare inriktning vad giller konfigurering rérande
kommunikationer mellan klienter, inaktiva sessioner, inhimtande av
rekommendationer fran leverantéren och anvindningen av standarder samt

tekniskt systemstod.

7.3.10.2  NIS2-direktivet

Av skil (49) som ror riktlinjerna 1 de nationella strategierna for cybersikerhet
framgar att riktlinjerna for cyberhygien utgir grunden for att skydda nditverks- och
informationssystemens infrastruktnr, maskinvara, programvara och sikerbet for
onlinetillampningar samt affirs- eller slutanvindardata som entiteter forlitar sig pa. Riktlinjer
for cyberhygien som omfattar en gemensam grundliaggande uppsdattning rutiner, bland annat
uppdateringar av programvara och maskinvara, byte ay lisenord, hantering av nya installationer,
begrinsning av anvindarkonton pa administratorsniva och sikerbetskopiering av data, majliggor
en proaktiv ram for beredskap samt overgripande sdakerbet och trygghet i handelse av incidenter
eller cyberhot.

Av skil (89) framgar att visentliga och viktiga entiteter bir anta ett brett spektrum av
grundldggande cyberlygienrutiner, sasom nollfortroende-principer, programuppdateringar,
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enhetskonfignration, natverkssegmentering, identitets- och atkomsthantering eller anvandar-
medvetenhet, anordna utbildning for sin personal och dka medvetenbeten om cyberhot, nitfiske
eller sociala manipuleringstekniker.
Krav pa cyberhygien stills i artikel 21 p. 2 g) i form av att de atgdrder som vidtas
ska minst inbegripa grundlaggande praxis for cyberhygien och utbildning i cyberséikerbet.
7.3.10.3 Cybersakerhetslagen
Motsvarande krav pa cyberhygien stills i 2 kap. 3 § p. 7 om grundliggande praxis
for cyberhygien och utbildning i cybersikerhet.
Av forfattningskommentaren framgar att &ravet pa grundliggande praxis for cyberbygien
innebdr att verksambetsutovaren ska ha rutiner for bibeballande av hog sakerbet inom
excenmpelvis programuppdateringar, dtkomsthantering och anvindarmedyetenbet.>
7.3.10.4 Genomfdorandeférordningen
Konfigurationshantering regleras nirmare i genomférandeférordningen p. 6.3
inom ramen for sikerhet vid forvirv, utveckling och underhall av nitverks- och
informationssystem. Enligt p. 6.3.1 ska de berorda entiteterna vidta dndamalsentiga
atgdrder for att faststilla, dokumentera, genomfira och dvervaka konfignrationer, inklusive
sdkerbetskonfigurationer ay maskinvara, programvara, tidnster och ndtverk. Kravet
konkretiseras ytterligare 1 p. 6.3.2 av vilken foljer att de berérda entiteterna ska:

(a) Faststilla och sakerstilla sikerbeten i Ronfignrationer for sin maskinvara och
programvara och sina tidnster och ndtverk.

(b) Faststilla och genomfora processer och verktyg for att verkstilla de faststillda
sdkerbetskonfigurationerna for maskinvara, programvara, tanster och nétverk, for
nyinstallerade system och for system som dr i drift under deras livslingd.

Krav pa konfiguration aterfinns pa fler stillen i genomférandeférordningen
sdsom:

e Krav enligt p. 3.2.3 (f) att om limpligt logga dtkomst eller dndringar av
kritiska konfigurations- och sikerhetskopieringsfiler.

e Krav enligt p. 6.7.2 att de ber6rda entiteterna inom ramen for
nitverkssakerhet:

o konfigurerar gontroller for att forhindra atkomst och
ndtverkskommunikation som inte kravs for de berorda entiteternas drift.
o uttryckligen férbjuder eller avaktiverar ansiutningar och tianster som
inte behovs.
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e Kirav enligt p. 11.6.2 (c) att de ber6rda entiteterna ska riva att
antentiseringsuppgifterna dndras initialt, med pa forhand faststillda intervall och vid

misstanke om att uppgifierna har komprometterats

7.3.10.5 Sammanfattningsvis
Foreskriftskraven ligger i linje med genomférandeférordningens krav och i delar

ir genomforandeférordningen mer detaljerad.

7.3.11 Sakerhetstester (4 kap. 27 §)

7.3.11.1  Foreskrifterna
For att identifiera bristande cybersikerhet 1 system, segment och den digitala
miljon ska verksamhetsutévaren genom sikerhetstester sikerstilla att valda

tekniska sidkerhetsatgirder ir inférda och moéter identifierat behov av sikerhet.

Av foreskrifterna foljer dven att sdkerhetstester ska anvinds for att kontrollera att
systemen dr uppdaterade till senaste version, publicerade sarbarheter dr

ombhindertagna, och att valda konfigurationer ar inforda.

I de allminna raden specificeras att verksamhetsutévaren bor anvinda etablerad
testmetodik och att inte tidigare publicerade sarbarheter som uppticks bor

rapporteras till den nationella CSIRT-enheten.

7.3.11.2 NIS2-direktivet

I NIS2-direktivet behandlas inte sikerhetstestning som en separat sikerhetsatgird
men kan sigas inga i artikel 21 p. 2 e) ddr det framgar att de atgirder som ska
vidtas ska minst inbegtipa sakerbet vid forviry, utveckling och underball av natverks- och

informationssystem, inbegripet hantering av sarbarbeter och sdarbarhetsinformation.

7.3.11.3 Cybersakerhetslagen

Inte heller cybersikerhetslagen nimner uttryckligen sikerhetstestning men stiller
motsvarande krav pa sikerhet vid férvirv, utveckling och underhall av nitverks-

och informationssystem i 2 kap. 3 § st. 2 p. 5.

7.3.11.4 Genomforandeforordningen
I genomférandeforordningen behandlas sikerhetstestning 1 p. 6.5 som en del av
sikerhet vid f6rvirv, utveckling och underhall av nitverks- och

informationssystem.

De berorda entiteterna ska faststilla och anvinda strategier och forfaranden for

sikerhetstestning enligt p. 6.5.1 och enligt p. 6.5.2 ska de:
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(a) baserat pa den riskbedimmning som ntforts i enlighet med p. 2.1 faststilla bebow,
tilldmpningsomrade, frekvens och typ ndr det géller sakerbetstestning,

(b) genomfira sikerbetstester i enlighet med en dokumenterad testmetod, som omfattar de
komponenter som i en viskanalys identifierats som relevanta for saker driff,

(c) dokumentera testernas typ, tillampningsomrade, tidsram och resultat, inklusive en
bedimning av kritikalitet och begransningsatgarder for varje iakttagelse, och

(d) tillampa begrinsningsatgérder vid kritiska iakttagelser.

Krav pa testning stills dven i genomférandeférordningen avseende bland annat
hantering av sikerhetskopiering och redundans i p. 4.2 och siker

utvecklingslivscykel i p. 6.2.

Vad giller hantering av sarbarhetsinformation kan dven kravet 1 p. 6.10.1. nimnas
enligt vilket de berorda entiteterna ska inbdmta information om tekniska sdarbarbeter i
deras ndtverks- och informationssystem, bedima sin exponering for sarbarheter och vidta
dndamalsenliga atgdarder for att hantera sarbarheterna och p. 6.10.2 (e) enligt vilket de
berorda entiteterna ska faststilla ez forfarande for information om sarbarbeter i enlighet

med den tillanmpliga nationella policyn for samordnad information om sdrbarbeter.

7.3.11.5 Sammanfattningsvis
Foreskrifterna bedoms ligga 1 linje med motsvarande krav i genomforande-

forordningen. I vissa delar dr genomférandeférordningen mer detaljerad.

7.3.12 Aterstillning av forlorad information och
sakerhetskopiering (4 kap. 28 §)

7.312.1  Foreskrifterna

For att minska konsekvenserna for verksamheten om informationen i system
forlorats, forvanskats eller pd annat sitt blivit otillginglig ska verksamhetsutévaren
sikerstilla att informationen kan aterstillas inom faststillda acceptabla tider for

nedsatt funktionalitet och otillginglighet.

Av foreskrifterna framgar dven att verksamhetsutévaren ska identifiera och

hantera behovet av att sikerhetskopiera information.

I de allminna riden konkretiseras vad som bor faststillas i samband med
sikerhetskopiering exempelvis vad som ska sikerhetskopieras, hur ofta och pa
vilket sitt, hur sikerhetskopior ska skyddas och hur aterldsning ska goras.
Verksamhetsut6varen bor dven skydda minst en sikerhetskopia mot skadlig kod
genom att lagra den pa hardvara separerad frin det system som informationen

himtats ifrdn.
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7.3.12.2  NIS2-direktivet

Av artikel 21 p. 2 ¢) framgar att de atgirder som ska vidtas ska minst inbegripa
driftskontinuitet, exempelvis hantering av sikerbetskopiering och katastrofhantering, och
krishantering.

7.3.12.3 Cybersakerhetslagen
Motsvarande krav finns i cybersikerhetslagens 2 kap. 3 § st. 2 p. 3 men dir

formulerat som krav pa kontinuitetshantering och krishantering.

Av forfattningskommentaren for p. 3 framgar att verksamhetsutévaren har en
skyldighet att planera for och ha formaga att uppritthalla sin verksambet pa en tolerabel nivi
oavsett vilken stirning den utsdtts for eller om en kris intrdfar. 1V erksambetsutivaren bir bland
annat dverviga vilken sakerhetskopiering som krivs for detta och hur arbetet ska bedrivas for att

minska stirningen i verksanheten. A0

7.312.4 Genomforandeforordningen

Sikerhetskopiering berérs fraimst i p. 4.2 Hantering av sikerhetskopiering och
redundans. Av p. 4.2.2 framgar att de berorda entiteterna ska faststilla
sikerhetskopieringsplaner utifran genomford riskbedémning och
driftskontinuitetsplan. Sikerhetskopieringsplanerna ska omfatta foljande:

(a) Aterstillningstid.

(b) Sikerstillande av att sikerbetskopiorna dr fullstandiga och korrekta, inklusive
konfigurationsdata och data som lagras i molntianstmiljo.

(¢) Lagring av sikerbetskopior (online eller offline) pa en eller flera sikra platser, som inte
ingdr i samma ndtverk som Systemet och som dr pa tillrdckligt avstand for att klara sig
fran eventuella skador fran en katastrof vid huvndanliggningen.

(d) Lamplig fysisk och logisk kontroll av atkomst till sikerbetskopiorna, i enlighet med
tillgiangens Rlassificeringsnivd.

() Aterlisning av data frin sikerhetskopior.

(f) Lagringstiden baseras pa verksambetskray och rittsliga krav.

Av p. 4.2.3 ska de berorda entiteterna utféra regelbundna integritetskontroller av
sikerhetskopiorna och enligt p. 4.3.6 ska de regelbundet testa aterstillningen av
sikerhetskopior.
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7.3.12.5 Sammanfattningsvis
Kraven i foreskrifterna ger verksamhetsutovaren ett storre utrymme 4n
genomforandeférordningen att utforma hur dterstillning av forlorad information

ska ske och pa vilket sitt sikerhetskopiering ska genomforas.

7.3.13 Intrangsdetektering och intrangsskydd
(4 kap. 29 §)

7.3.13.1  Foreskrifterna
For att kunna uppticka och hindra angrepp mot den digitala miljén ska
verksamhetsutovaren sikerstilla att intrangsdetektering och intrangsskydd anvinds

1 produktionsmiljon.

Av foreskrifterna féljer dven att verksamhetsutévaren ska identifiera och hantera
behovet av intrangsdetektering och intrangsskydd 1 utvecklings-, test- och

utbildningsmiljon.

7.3.13.2  NIS2-direktivet

Av artikel 21 p. 2 b) framgar att de atgirder som ska vidtas ska minst inbegripa
incidenthantering. Incidenthantering definieras i artikel 6 p. 8 som a/la dtgdrder och
Jforfaranden som syftar till att forebygga, uppticka, analysera, begrinsa eller reagera pa och

aterhdmta sig fran en incident.

7.3.13.3 Cybersakerhetslagen
Motsvarande krav pa incidenthantering finns i cybersakerhetslagens 2 kap. 3 § st. 2
p. 2. Begreppet definieras dock inte i lagen utan férklaras istillet 1 forfattnings-

kommentaren.4!

7.3.13.4 Genomforandeforordningen

Under rubriken incidentrapportering, p. 3, reglerar genomforandeférordningen i p.
3.2.3 (g) bland annat att nir berérda entiteter utformar loggar ska de inkludera
hindelseloggar och loggar frin sakerhetsverktyg, sasom antivirusprodufkter, intrangs-

detekteringssystem eller brandvdggar.

Av skil (19) framgiar att bor entiteterna, for att skydda sina natverk och
informationssystem mot sabotageprogram och otilliten programvara, /nfira
kontroller for att forhindra eller uppticka anvandning av otillaten programvara och bor, nar sa

ar lampligt, anvinda programvara for upptéckt och dtgirdande.
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Av p. 6.9.1 framgir att de berdrda entiteterna ska skydda sina nditverks- och
informationssystem mot sabotageprogram och otillaten programvara. Kravet konkretiseras
ytterligare i p. 6.9.2 enligt vilken de berérda entiteterna ska 7 synnerhet vidta dtgérder
[for upptéickt eller forhindrande av anvindning av sabotageprogram eller otillaten programvara.
De berorda entiteterna ska, ndr sa dr limpligt, sikerstélla att deras ndtverks- och
informationssystem dar utrustade med programvara for upptickt och dtgdrdande, som regelbundet
uppdateras i enlighet med den riskbedomming som utforts i enlighet med p. 2.1 och avtalen med

leverantorerna.

7.3.13.5 Sammanfattningsvis

Aven om genomférandeférordningen inte nimner intringsdetekteringssystem mer
an kort sa far det anses naturligt att atgarder som syftar till att ge ett skydd mot
sabotageprogram eller otilliten programvara. De krav som stills i foreskrifterna
respektive genomférandeférordningen kan sigas ligga pa ungefar samma

overgripande niva.

7.3.14 Andringshantering (4 kap. 30-31 §§)

7.3.141  Foreskrifterna

For att minska risken for incidenter och tillbud som kan uppkomma vid dndringar
1 produktionsmiljon ska verksamhetsutovaren sikerstilla att indringshantering
bedrivs pa ett strukturerat och sparbart sdtt vid inférande, uppgradering,
uppdatering och avveckling av hard- och mjukvara i produktionsmiljon. Till detta
stiller foreskrifterna krav pa att verksamhetsutévaren ska identifiera och hantera
behovet av att bedriva dndringshantering pa ett strukturerat och sparbart sitt 1

utveckling-, test- och utbildningsmilj.

For att skydda system i it-segment mot kinda sarbarheter ska verksamhets-
utovaren enligt foreskrifterna sikerstalla att sikerhetsuppdateringar genomfors
skyndsamt. Mjukvara som leverantoren inte lingre tillhandahaller sikerhets-
uppdateringar for ska bytas ut eller uppgraderas utan onddigt dréjsmal. Dessutom
ska verksamhetsutovaren identifiera och hantera behovet av sikerhetsupp-

dateringar, uppdateringar och uppgraderingar i ot-segment.

Av de allminna raden framgar att bland annat att verksamhetsutévaren bor
sikerstilla att endast godkidnda dndringar genomférs, att mjukvara uppgraderas till
senaste versionen och att arbetet med att inféra sikerhetsuppdateringar bor
paborjas senast 72 timmar efter att programvara som ger skydd mot sarbarheten

tillgéngliggjorts.
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7.3.14.2  NIS2-direktivet

Av artikel 21 p. 2 ) f0ljer krav pa sdkerbet vid forvary, utveckling och underball av
ndtverks- och informationssystens, inbegripet hantering av sarbarbeter och sdarbarbetsinformation.

7.3.14.3 Cybersakerhetslagen

Motsvarande krav finns 1 cybersikerhetslagens 2 kap. 3 § st. 2 p. 4 om sakerbet i
leveranskedjan och p. 5 om sdkerbet vid forvéry, utveckling och underball av nétverks- och
informationssystenm.

7.3.14.4 Genomforandeforordningen
Forindringshantering regleras nirmare i genomférandeférordningen p. 6.4
rérande forandringshantering, reparationer och underhall inom ramen for sikerhet vid

forvirv, utveckling och underhall av nitverks- och informationssystem.

Enligt p. 6.4.1 ska de berdrda entiteterna #/limpa forandringshanteringsforfaranden for
att kontrollera dndringar av nétverks- och informationssystens. Om tillampligt ska forfarandena

dverensstiamma med de berirda entiteternas allmanna strategier for forandringshantering.

Av p. 6.4.2 framgar att de forfaranden som avses i p. 6.4.1 ska tilldmpas pa versioner,
dndringar och akutanpassningar av programvara och maskinvara som ar i drift och pa
konfignrationsindringar. Forfarandena ska sakerstélla att dessa andringar dr dokumenterade
och, baserat pa den riskbedonning som utforts i enlighet med p. 2.1, testade och bedomda med

avseende pa de potentiella konsekvenserna innan de genonfors.

I p. 6.6 regleras hantering av programfix.*> Enligt p. 6.6.1 ska de berérda
entiteterna specificera och tillampa forfaranden som overensstammer med de
fordndringshanteringsforfaranden som avses i p. 6.4.1 och med sarbarbetshantering,
riskbantering och andra relevanta hanteringsforfaranden 01 att sikerstilla att

(a) programfixar tilldmpas inom en rimlig tid fran det att de blir tillgangliga,

(b) programfixar testas innan de tillampas pa produktionssystem,

(c) programfixar kommer fran tillforlitliga kdllor och kontrolleras med avseende pa
integritet, och

(d) kompletterande atgdrder vidtas och kvarstiende risker godtas i de fall da en programfix
inte dr tillginglig eller inte tilldmpas i enlighet med p. 6.6.2.

0.6.2. Genom undantag fran p. 6.6.1 a far de berdrda entiteterna valja att inte
tillampa programfixar ndr nackdelarna med detta inte upprags av cybersakerhetsfordelarna. De

berdrda entiteterna ska vederbirligen dokumentera och motivera varje sadant beslut.

421 den engelska versionen bendmnt Security patch management.
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7.3.14.5 Sammanfattningsvis

Foreskrifterna ligger i stort sett 1 linje med genomférandeférordningen.
Foreskrifterna dr nagot tydligare att mjukvara som inte lingre uppdateras ska bytas
ut eller uppgraderas utan onddigt dréjsmal medan genomférandeférordningen
stiller mer detaljerade krav pa hur sikerhetsuppdateringar ska hanteras innan de

tillimpas.

7.4 Fysiska sakerhetsatgarder i
kapitel 5

7.4.1 Lokaler (5 kap. 1-3 §§)

7411 Foreskrifterna

For att undvika obehérig fysisk atkomst till, forlust av och fysisk skada pé system
ska verksamhetsutévaren sikerstilla att lokaler dir information behandlas i system
skyddas mot obehorigt tilltride genom tilltridesbegrinsning och évervakning.
Verksamhetsutévaren ska sakerstilla att personals och besokares identitet
kontrolleras innan de ges tilltrdde till sadana lokaler férutom till utpekade

besoksutrymmen.

Av foreskrifterna framgar dven att verksamhetsutovaren ska sikerstilla, om det
inte dr uppenbart obehovligt, att sdrskilda it- och ot-utrymmen férses med

overvakning och larm samt att atgirder vidtas vid larm om obehérigt tilltrade.

For att undvika forlust av, skada pa eller funktionsstorning i system ska

verksamhetsutovaren identifiera och hantera behovet av att skydda lokaler mot

1. brand,

2. vattenskador,

3. oacceptabel niva av luftfuktighet, och
4

oacceptabel temperatur.

Enligt de allminna raden bor verksamhetsutGvaren sikerstilla att det finns ett
limpligt skalskydd, att information i behov av utokat skydd behandlas i sektioner
skilda ifran Gvriga lokaler, samt att tilltrdde till sirskilda it- och ot-utrymmen
tilldelas restriktivt och registreras pa individniva. Verksamhetsutovaren bor ocksa
placera servrar och nitverksutrustning i sirskilda it- och ot-utrymmen. Till detta
kommer att verksamhetsutévaren bor sikerstilla att Gvriga lokaler dir information
behandlas i system finns férses med 6vervakning och larm samt att dtgirder vitas

vid larm om obehorigt tilltrade.
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7.41.2 NIS2-direktivet

Kraven pa att skydda nitverks- och informationssystems fysiska milj6 fran
incidenter foljer huvudsakligen av artikel 21 p. 2 férsta meningen men har dven
koppling till kraven i artikel 21.2 (e) och (i) rérande sakerhet vid forvéry, utveckling och
underball av nétverks- och informationssystem samt personalsikerbet, strategier for

atkomstrontroll och tillgangsforvaltning.

7413 Cybersédkerhetslagen
Motsvarande krav stills i 2 kap. 3 § st.2.

7414 Genomférandeférordningen

Kraven i p. 13 rérande miljémissig och fysisk sikerhet i
genomforandeférordningen dr kopplade till NIS2-direktivets artikel 21.2 (c), (e)
och (i) rorande driftskontinuitet, sikerbet vid forviry, ntveckling och underball av natverks-
och informationssystem samt personalsikerbet, strategier for dtkomstkontroll och

tillgangsforvaltning.

I p. 13.3 behandlas perimeterkontroll och kontroll av fysiskt tilltrade. Enligt p. 13.3.1 ska
de berorda entiteterna férhindra och 6vervaka obehérig fysiskt tilltride, skada och
interferens i deras nitverks- och informationssystem. Detta ska de berérda

entiteterna uppna enligt p. 13.3.2 genom att:

(a) Pd grundval av den riskbedonming som utforts i enlighet med p. 2.1 faststélla och
anvénda sakerbetsperimetrar for att skydda omriden dar nétverks- och
informationssystemen och andra tillborande tillgangar ar lokaliserade.

(b) Skydda de omriden som avses i led a genom limpliga intrideskontroller och
tilltriidespunkter.

(c) Utforma och genomfora fysisk sikerbet for kontor, rum och anliggningar.

(d) Kontinuerligt overvaka sina lokaler for obehorig fysisk atkomst.

I detta sammanhang kan dven nimnas p. 6.8.2 (c) enligt vilken de berérda
entiteterna ska (¢) forvara system som dr kritiska for den berorda entitetens drift eller sikerbet

i sdakrade Zoner.

I p. 13.2 regleras skydd mot fysiska och miljomdssiga hot. Det framgar av p. 13.2.1 att
de berorda entiteterna ska forhindra eller begrinsa konsekvenserna av handelser som hérror
fran fysiska och miljomdssiga hot, sasom naturkatastrofer och andra avsiktliga eller oavsiktliga

hot, baserat pa resultaten av den riskbedimning som utforts i enlighet med p. 2.1.

Genomférandeférordningen specificerar ocksa i p. 13.2.2 att de berdrda

entiteterna, nar sa ar limpligt, ska
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(a) utforma och genomfora skyddsatgdrder mot de fysiska och miljonidssiga hoten,
(b) faststilla ligsta och higsta kontrolltrisklar for fysiska och miljomidssiga hot, samt
(c) dvervaka miljsparametrarna och till bebirig intern eller exctern personal rapportera

handelser utanfor de ligsta och hiogsta kontrolltrisklar som avses i led b.

Av skal (28) framgar att riskhanteringsatgirder fr cybersikerhet bor baseras pa en
allriskansats som syftar till att skydda nitverks- och informationssystem och dessa
systems fysiska milj6 mot sadana hindelser som stéld, brand, 6versvimning,
telekommunikations- eller elavbrott eller obehérig fysiskt tilltride till och skada
eller storning pa en vasentlig eller viktig entitets information och informations-
behandlingsresurser, som kan undergriva tillgingligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, 6verforda eller behandlade data
eller hos de tjanster som erbjuds genom eller ar tillgingliga via nitverks- och

informationssystem.

7.41.5 Sammanfattningsvis

Foreskrifternas krav bedéms ligga 1 linje med genomférandeférordningens
motsvarande krav, aven om p. 13 inte konkretiserar lika tydligt som foreskrifterna
vilka fysiska och miljémassiga hot som behover omhindertas sa framgar det av

skilen till genomforandeférordningen vilka som avses.

7.4.2 Tekniska forsorjningssystem (5 kap. 4 §)

7.4.21 Foreskrifterna

For att undvika skada pa eller storning i system pa grund av fel eller avbrott i
tekniska forsorjningssystem ska verksamhetsutévaren sakerstilla tillricklig
funktionalitet i den digitala miljon avseende elférsorjning, elektroniska
kommunikationsnit och elektroniska kommunikationstjinster, kyla, virme, och

ventilation.

Foreskrifterna stiller dven krav pa att verksamhetsutovaren ska identifiera och
hantera behovet av att Overvaka de tekniska forsorjningssystemens funktion och
sikerstilla att larm genereras och atgirder vidtas vid otillricklig funktionalitet samt
identifiera och hantera behovet av redundanta funktioner for tekniska

forsorjningssystem.

7.4.2.2 NIS2-direktivet

I likhet med krav pa lokaler foljer kraven pa tekniska f6rsorjningssystem av NIS2-
direktivets krav pa att skydda nitverks- och informationssystems fysiska milj6é fran
incidenter foljer huvudsakligen av artikel 21 p. 2 férsta meningen men har dven

koppling till kraven i artikel 21.2 (c) rérande driftskontinuitet.
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7423 Cybersakerhetslagen
Motsvarande krav stills i 2 kap. 3 § st.2.

7424 Genomfoérandeforordningen

Av p. 13.1.1 i genomférandeférordningen framgiér att de berdrda entiteterna vid
tillimpning av artikel 21.2 ¢ 1 NIS2-direktivet ska forhindra forlust, skada eller
kompromettering av ndtverks- och informationssystem eller avbrott i driften av dem pa grund av

fel eller avbrott i forsorjningstidanster.
I samband med detta ska berérda entiteterna enligt 13.1.2 ndr sa dr limpligt

(a) skydda anliggningar fran stromavbrott och andra stirningar som orsakas av avbrott i
Jforsirningstjanster sasom el, telekommunikation, vattenforsorjning, gas, avlopp,
ventilation och luftkonditionering,

(b) dverviga anvéindning av redundans i forsoryningstianster,

(c) skydda forsorjningstidnster for el och telekommunikation som transporterar data eller
anvdnds for nétverks- och informationssysten: mot avldsning och skada,

(d) dvervaka de forsirningstidnster som avses i led ¢ och till behirig intern eller extern
personal rapportera héandelser utanfor de ligsta och higsta kontrolltrisklar som avses i
P 13.2.2 b och som paverkar forsorjningstiansterna,

(e) ingd avtal om nidforsorining med motsvarande tidanster nar det giller t.ex. brinsle for
nodkraftforsiryning, samt

(f) sdkerstilla kontinuerlig effektivitet och dvervaka, underballa och testa den forsorjning
som néitverks- och informationssystemen bebover for driften av de tianster som erbjuds —
7 synnerbet el, reglering av temperatur och luftfuktighet, telekommunikation och

internetansintning.

Enligt p. 13.1.3 ska de ber6érda entiteterna zesta, se dver och, ndr sa dr lampligt, uppdatera
skyddsatgdrderna regelbundet eller efter betydande incidenter eller betydande forandringar av
driften eller riskerna.

7425 Sammanfattningsvis

Foreskrifternas krav dr generellt sett mer Gvergripande 4n motsvarande krav i
genomférandeférordningen och limnar dirmed ett stérre utrymme till

verksamhetsutévaren att utforma sina sikerhetsatgirder.
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7.5 Sektorsspecifika sakerhetsatgarder
I kapitel 6

7.5.1 Offentlig forvaltning: System for
kriskommunikation (6 kap. 1-2 §§)

7511 Foreskrifterna

I kapitel 6 i foreskrifterna har sektorsspecifika sikerhetsatgirder samlats. Sidana
finns i nuldget endast for offentlig forvaltning men det kan inte uteslutas att dven
andra sektorer vid kommande uppdateringar av foreskrifterna kan komma att fa

liknande sektorsanpassade tilligg,.

Nir det giller offentlig forvaltning utgar kravet fran att det dr av sdrskild vikt vid
olika typer av samhallsstérningar att offentlig férvaltning kan uppritthalla god
formaga att kommunicera vid kriser. Med anledning av detta stalls krav i
foreskrifterna pa att verksamhetsutovare ska sikerstilla att funktionaliteten i
system som ska anvindas for intern och extern kriskommunikation vid kriser

kontrolleras.

Det framgir dven att verksamhetsutovare ska identifiera och hantera behovet av
att anvanda Rakel (Radiokommunikation f6r effektiv ledning) eller SWEN (The
Swedish Emergency Network) och SGSI (Swedish Government Secure Intranet)

for kriskommunikation.

Enligt de allminna raden bor verksamhetsutévaren var tredje manad kontrollera

att kriskommunikationssystem kan anvindas pa avsett sitt.

Savil Rakel, SWEN och SGSI erbjuds av Myndigheten for civilt forsvar och ar

olika typer av sikra kommunikationer.

7.51.2 NIS2-direktivet
Av artikel 21 p. 2 j) foljer krav pa anvindning inom entiteten, nar sa ar lampligt, av
l6sningar f6r multifaktorautentisering eller kontinuerlig autentisering, sakrade

t6st-, video- och textkommunikationer och sikrade n6dkommunikationssystem.

7.51.3 Cybersdkerhetslagen

Motsvarande krav finns i cybersidkerhetslagen 2 kap. 3 § p. 10, vid behov anvindning
av losningar for antentisering, sikrade kommunikationer och sikrade nidkommunikations-
Ssystenm.
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Av forfattningskommentaren framgar att p. 10 innebir att verksamhetsutovaren
ska bedima om lisningar for antentisering, sikrade kommunikationer och sikrade
nddkommunikationssystem kravs och i sa fall vilka.

Sakrad kommunikation avser rosi-, video- och texctlkommunikation som bland annat ar
skyddad mot obehirig avlyssning eller upptagning. Sdkrad kommunikation ska, om bebhovet
[finns, kunna anvindas bade i den dagliga verksambeten och i nidsituationer.*3

7514 Genomfoérandeforordningen
Genomférandeférordningen specificerar inte nirmare anvindningen av sikrade

kommunikationer och sikrade n6dkommunikationssystem.

7.51.5 Sammanfattningsvis

Aven om féreskrifternas krav inte har nigon direkt motsvarighet i genomférande-
férordningen sa ligger de i linje med de uttalanden som finns i cybersiker-
hetslagens forfattningskommentar rorande 2 kap. 3 § p.10. Tillimpligheten har
dessutom begrinsats i foreskrifterna till att endast galla verksamhetsutévare 1

offentlig sektor.

8. Uppgifter om de
bemyndiganden som
myndighetens beslutanderatt
grundar sig pa

Av 38 § p. 5 cybersikerhetsférordningen framgar att Myndigheten for civilt
forsvar far meddela foreskrifter rérande utbildning enligt 2 kap. 4 § cybersiker-
hetslagen samt enligt 39 § p. 1 ytterligare féreskrifter om sikerhetsatgirder enligt
2 kap. 3 § samma lag.

Foreskriftsmandatet avseende sidkerhetsatgirder enligt 2 kap. 3 § cybersiker-
hetslagen omfattar inte sektorerna Digital infrastruktur, Digitala leverantérer,
Forvaltning av IKT- tjdnster (mellan foretag), Post- och budtjinster eller Rymden.
For dessa sektorer utfirdar Post- och telestyrelsen motsvarande reglering.
Kommissionen har ocksa antagit en genomforandeférordning som nirmare
specificerar krav avseende sidkerhetsatgirder for sidana verksamhetsutévare som

tillhandahaller olika digitala tjanster och infrastruktur.44

43 Prop. 2025/26:28 s. 246
4 (EU) 2024/2690 av den 17 oktober 2024 om faststillande av regler for tillimpningen av direktiv
(EU) 2022/2555 vad giller tekniska och metodologiska specifikationer for riskhanteringsatgarder for
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9. Bedomning av om sarskilda
hansyn behover tas nar det
galler tidpunkten for
ikrafttradande och om det
finns behov av speciella
informationsinsatser

Lag och férordning planeras att trida ikraft den 15 januari 2026. Eftersom
foreskrifterna har som syfte att stodja verksamhetsutévarna genom att
konkretisera kraven i lag och férordning och dirmed goéra det enklare att efterleva
dessa behover foreskrifterna trada ikraft 1 sa ndra anslutning som mojligt till detta
datum. Med hinsyn till remissférfarande och beredning bedoms foreskrifter och
allminna rad om sikerhetsatgirder och utbildning tidigast kunna beslutas i bérjan
av juni 2026. Nir det giller tidpunkt for ikrafttraidande bedémer myndigheten att
det dr centralt att de verksamhetsutovare som omfattas av regleringen ocksa ges
tillgang till stéd 1 form av vigledning men dven mdjlighet att stilla frigor och
andra informationsinsatser. Mot bakgrund av att det 4r semesterperiod for méanga
verksamhetsutovare samt att cybersikerhetsverksamheten vid Myndigheten for
civilt férsvar kommer att foras 6ver till det nationella cybersikerhetscentret under
ledning av FRA den 1 juli 2026 bedéms det som mindre limpligt att lata
foreskrifterna om sakerhetsatgirder och utbildning trida i kraft som brukligt 4r
efter fyra veckor fran beslutsdatum, det vill siga i boérjan av juli. Myndigheten
bedémer istillet att det dr limpligast att sitta ikrafttridandedatum till den 1
oktober 2026. Detta ger verksamhetsutovare god tid att férbereda sig samt tillgang
till stéd 1 olika former kan sikerstillas pa ett helt annat sitt in mitt under en
verksamhetsévergang. De resurser som behéver liggas pa att arbeta med

cybersikerhetsaspekter rérande valet i september blir dven tillgingliga i oktober.

De som kommer att omfattas av regleringen bestar av bade verksamhetsutovare
som tidigare omfattats av NIS-direktivets regler och verksamhetsutévare som inte

har nagon tidigare erfarenhet av den typen av reglering.

cybersikerhet och nidrmare angivelse av i vilka fall en incident ska anses vara betydande med avseende pa
leverantorer av DNS-tjinster, registreringsenheter f6r toppdomaner, leverantérer av molntjinster,
leverantorer av datacentraltjanster, leverantorer av nitverk f6r leverans av innehill, leverantérer av
utlokaliserade driftstjanster, leverantorer av utlokaliserade sikerhetstjinster, leverantorer av
marknadsplatser online, leverantérer av s6kmotorer, leverantdrer av plattformar f6r sociala
nitverkstjanster och tillhandahallare av betrodda tjdnster.
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Myndigheten for civilt férsvar bedomer att det finns behov av att genomfora
sirskilda informationsinsatser infér och i samband med att regleringen bérjar gilla.
Insatserna bor genomforas i samverkan med berdrda tillsynsmyndigheter. Syftet
med informationsinsatserna ir att sikerstilla att verksamhetsutévarna far en god
bild av sina skyldigheter och rittigheter enligt den nya regleringen. Det dr ocksa
angeldget att det finns tillgang till relevant stéd i form av vigledningar i samband
med att foreskrifterna borjar gilla samt att verksamhetsutévarna ges kunskap om
bade foreskrifter och stéd.

10. Hur och nar konsekvenserna
kan utvarderas

En 6vergripande uppfdljning av hur de nya reglerna paverkar nivan av
cybersikerhet i Sverige kommer att kunna goras genom att folja resultatutveck-
lingen 1 Cybersikerhetskollen*>. Cybersakerhetskollen ar samlingsnamnet for
myndighetens cybersikerhetsmitningar som miter nivan pa verksamheters
systematiska cybersikerhetsarbete, samt ger stod for forbittringsarbete. Cyber-
sikerhetskollen genomfors minst vartannat ar och ska pa regeringens uppdrag
riktas till hela den offentliga f6érvaltningen och de verksamhetsutévare som

omfattas av NIS-direktiven.

En mer grundlig utvirdering av konsekvenserna for bade privata och offentliga
verksamhetsutovare sker i anslutning den utvirdering av cybersikerhetslagen som
regeringen aviserat ska ske tre ar efter den nya lagens ikrafttridande.*¢
Utvirderingen bor ske i ndra samverkan med utpekade tillsynsmyndigheter for att
sikerstilla att underlag inhdmtas fran sa manga av NIS2-sektorerna som méjligt.
Det 6vergripande syftet med en sadan utvirdering blir att fa en bild av hur det nya
regelverket paverkat verksamhetsutévarens cybersikerhetsarbete och cyber-
sikerhet inklusive ekonomiska konsekvenser. Utvirderingen bor dven inkludera
andamalsenligheten av tillhandahallet st6d i form av vigledningar, systemstéd med

mera.

Foreskrifter och foreskriftsmandat gillande cybersakerhetslagen krav pa

verksamhetsutovares sikerhetsatgirder och utbildning kommer att flyttas 6ver till

4 https:/ /www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/arbeta-systematiskt-med-informationssakerhet-och-

cybersakerhet/ cybersakerhetskollen/

46 Prop. 2025/26:28 s. 226
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FRA den 1 juli 2026. Med anledning av detta kommer uppféljningen av

konsekvenser ske hos FRA inom ramen f6r det nationella cybersikerhetscentret.

Har de grundliggande férutsittningarna for regleringen dndrats kommer reglerna

att omprovas och en ny konsekvensutredning goras.

11. Ovriga konsekvenser

Foreskrifterna bedéms i stort inte innebéra nagra férindringar av kommunala
befogenheter eller skyldigheter eller paverka grunderna f6r kommuners eller
regioners organisation eller verksamhetsformer. Ett undantag ér i det fall
foreskrifternas krav pa kommunernas lokaler innebér behov av mindre ombygg-
nationer. En anpassning av lokalerna ska dock alltid ske i syfte att dtgirda ett
bristfilligt skydd for information och system som hanteras i lokalerna. Det
bedéms dirfor stirka kommunens méjlighet att utfora sin lagstadgade verksamhet

pa ett effektivt och rittssikert sitt.

12. Kontaktpersoner

Tove Watterstam eller Helena Andersson
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