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For rapportering av betydande incidenter
enligt cybersakerhetslagen (2025:1506)
- Incidentanmalan/Slutrapport

Detta formulér anvands for Incidentanmélan och Slutrapport enligt
Cybersékerhetslagen. Verksamhetsutdvare ska inkomma med en incident-
anmalan senast 72 timmar efter att verksamhetsutévaren fatt kinnedom
om incidenten. Inkom med en Slutrapport inom en manad efter att
Upplysning skickats in.

Sekretessbedémning och behandling av personuppgifter

Myndigheten f6r civilt férsvar uppmanar organisationens rapportdr att atervinda till
denna sida efter att formulirets fragor (nedan) har fylles i fullstindigt. Nir formuliret
ar fullstandigt ifyllt uppmanar Myndigheten f6r civilt férsvar organisationen och den
rapportor att se over (och vid behov g tillbaka och justera) uppgifterna en sista ging
for att kontrollera om:

* Information som omfattas av sekretess for skydd av Sveriges sikerhet har inkluderats
i nagot fritextfilt. Om sidan information har inkluderats ska antingen rapporte-
ringen ske enligt sdrskild ordning eller fritextfdlten rensas frin sidan information.

* DPersonuppgifter som inte dr nédvindiga att formedla till Myndigheten for civilt
forsvar som en del i det som ska rapporteras har inkluderats i ndgot fritextfilt. Om
sadan information har inkluderats ska fritextfélten rensas frin sidan information.

OBS! Detta ar en interaktiv pdf dar vissa val inte kan kombineras. Var noga med
att spara text som ni skrivit in i fritextfalten i en annan fil innan ni klickar pa Nej-
eller Okant-svar, eftersom den inskrivna texten annars kommer att ga forlorad.
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Bedomer organisationen att den information som har lamnats i formularet

omfattas av sekretess?

Ja, de lamnade uppgifterna omfattas av...

|:| OSL 15 kap. 1§ (Utrikessekretess)

|:| OSL 15 kap. 2 § (Forsvarssekretess)

[ ] OSL 18 kap. 8 § (Sékerhets- eller bevakningsétgrd)
|:| OSL 18 kap. 13 § (Risk- och sarbarhetsanalyser, m.m.)
|:| OSL 19 kap. 1 § (Affars- och driftférhallanden)

|:| OSL 21 kap. 7 § (Behandling i strid med dataskyddsregleringen)

|:| Annan sekretessgrund

Motivera vald(a) sekretessgrund(er)

Fyll i vilken information ni anser omfattas av sekretess samt motivering till vald
sekretessgrund hér.

|:| Nej, uppgifterna omfattas inte |:| Kan inte bedéma
av sekretess.
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1. Ange kontaktinformation for incidenten

Hér uppger ni information om den egna organisationen och kontaktuppgifter
till rapportdr.

Verksamhetsutdvarens namn

Organisationsnummer Myndighetens drendenummer

Arendenummer fr&n Myndigheten for civilt férsvar (Erendenummer l&mnas i samband
med notifiering under dagtid) eller tidpunkt for notifiering.

“Myndighetens drendenummer” anges for verksamhetsutdévare som omfattas
av Cybersékerhetslagen och samtidigt &r statlig myndighet.

1.1 Sektor som paverkats av incidenten

Uppge den sektor eller de sektorer enligt bilaga 1 eller 2 i NIS2-direktivet som
paverkats av incidenten.

|:| Energi |:| Transporter
|:| Bankverksamhet |:| Finansmarknadsinfrastruktur
|:| Halso- och sjukvard |:| Dricksvatten
|:| Avloppsvatten |:| Digital infrastruktur
|:| Férvaltning av IKT-tjanster |:| Offentlig forvaltning
(mellan foretag)
|:| Rymden |:| Post- och budtjéanster
|:| Avfallshantering |:| Tillverkning, produktion och

distribution av kemikalier

|:| Produktion, bearbetning och |:| Tillverkning
distribution av livsmedel

|:| Digitala leverantérer |:| Forskning
Kontaktuppagifter till er kontaktperson eller kontaktfunktion fér incidenten.

Namn Mejladress Telefonnummer
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2. Vad &r skalet till att rapporteringsplikt har uppstatt?

Beskriv varfor incidenten beddms vara rapporteringspliktig enligt cybersékerhetslagen.

3. Har incidenten intraffat i en tjinst som tillhandahalls av en

eller flera externa aktorer?

Ja, uppgifterna om tjansten och aktéren/aktdrerna &r:

Externa aktérens namn Organisationsnummer

Tjénstens namn

Beskrivning av tjansten och vad er organisation anvander den till

[ ] Nej ] okant
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4. Ange foljande tidpunkter

Ange datum (K2) och sakert (K3) eller osdkert datum (K4), samt klockslag (K5) och sékert (K6)
eller osakert klockslag (K7). Valj Okant klockslag (K8) om klockslaget &r helt okant. Om var-
ken datumet eller klockslaget &r kant anges svarsalternativet Okant pa den raden (K9).

“ﬂﬂﬂﬂﬂﬂ

Né&r intraffade |:| D |:| |:|

incidenten?

Nar blev ni D |:| |:| D |:| |:|

uppmarksammade
pé incidenten?

Nar inleddes hante- ] [ L1 O O O

ringen av incidenten?

Né&r upphdrde ] [] (] [ [ [

incidenten?

Nar atergick drabbade ] [ L O 0O O

informationssystem
till normaldrift?

5. Vad ar det for typ av incident?

Incidenter kan antingen ske i miljon runtomkring ett informationssystem (”incident i kring-
milj6”), eller i informationssystem (“incident i informationssystem”). Exempel pa incidenter i
kringmiljon &r att en el- eller fiberkabel har kapats. Exempel pa incidenter i informationssys-
tem &r att skadlig kod har installerats (en "installationsincident” nedan). Kryssa darfor
antingen i en incidenttyp i 5.1. eller vad det var for slags informationssystem som incidenten
skedde i genom att vélja en typ av system i 5.2. och sen incidenttypen i 5.3.

5.1 Om det &r en incident i kringmiljo — vad f6ér typ av incident ar det?

|:| Incident i vdrmehallning eller kylning |:| Incident i klimathallning
[ ] Incident i lokal [ ] Incident i korrekt tid-, takt eller
positionsforsérining
|:| Incident i energiférsérjning |:| Incident i férbindelse
[ ] Ovrig incident i kringmiljo [ ] Okand incident i kringmilj
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5.2 Om det ar en incident i ett informationssystem

- vad for typ av informationssystem ar det?

|:| Administrativt system |:| System for processtyrning eller kontroll
(exempelvis kontorslésningar) (exempelvis fastighetsautomations-
system, MES- och logistiksystem)

|:| Informationssystem dedikerat for |:| System for sékerhetsldsningar
kommunikation (exempelvis DNS, (exempelvis behoérighetssystem,
billing, trafikflddessystem) larm, l&s, 6vervakning)

|:| Ovrigt informationssystem |:| Okant informationssystem

Om det ar en incident i ett informationssystem

- vad for typ av incident ar det?

|:| Konfigurationsincident — en incident |:| Forlustincident - en incident som har
som har uppstatt genom att informations- uppstatt genom att mjukvara eller
systemet har felkonfigurerats héardvara har tagits bort/raderats/slutat

fungera/férstorts

|:| Installationsincident — en incident dar |:| Kompatibilitetsincident — en incident
ett fel har uppstatt genom att mjukvara dar ett fel har uppstéatt i samspelet
eller hardvara har tillforts till/installerats mellan mjukvaror, eller mellan mjukvara
i informationssystemet och hardvara, eller mellan hardvaror

i informationssystemet

|:| Overbelastningsincident — en incident |:| Informationssékerhetsincident
dar ett fel har uppstéatt genom att — en incident dér information i informa-
informationssystem har "stressats” tionssystemet, snarare an informations-
sa mycket att det inte langre fungerar system i sig, har paverkats
som det ska

|:| Ovrig incident i informationssystem |:| Okand incident i informationssystem

5.4 Om det dr en annan eller en okédnd typ av incident, kryssa har.

|:| Ovrig typ av incident |:| Okand typ av incident
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6. Vilka konsekvenser har incidenten haft pa informationssystem?

Ange minst ett svar per kolumn.

Konfidentialitet

|:| Behoriga anvéndare har

|:| Konfigurationer har lagts D Behdriga anvandare har

Myndigheten for civilt forsvar

fatt fér hbga behorigheter

till informationssystem

[ ] Tillgéng for obehsriga
kan uppréattas till
informationssystem

|:| Obehdriga har tillgang
till informationssystem

|:| Information kan tas
emot fran obehoriga
anvandare i
informationssystem

[ ] Information fran
obehdriga anvéndare
kan behandlas i
informationssystem

[ ] Information fran
obehdériga anvéndare
kan skickas i
informationssystem

|:| Uppgifter utfors pa
obehdrigas begéran

i informationssystem

|:| Informationssystemet
kan konfigureras av
obehdriga anvéndare

|:| Konfidentialiteten har
paverkats negativt pa
annat satt

]

till i informationssystem

Konfigurationer har
andratsi
informationssystem

Konfigurationer har
tagits bort i
informationssystem

Konfigurationer
i informationssystem
har gjorts otillforlitliga

Informationssystemet
utfor inte uppgifter det
ska utféra

Informationssystemet
utfér uppgifter det inte
ska utféra

Informationssystemet
utfor inte uppgifter det
ar konfigurerat att utféra

Informationssystemet
utfor uppagifter det inte
ar konfigurerat att utféra

Riktigheten har paverkats
negativt pa annat satt

]
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fatt for laga behorigheter
till informationssystem

Tillgang for behdriga
anvandare kan inte
uppréttas till
informationssystem

Avbrott har uppstatt
i behdriga anvandares
befintliga tillgang till
informationssystem

Information kan inte
tas emot fran

behdriga anvéndare
i informationssystem

Information fran
behdriga anvandare
kan inte behandlas

i informationssystem

Information fran
behdriga anvéndare
kan inte skickas i
informationssystem

Uppgifter utfors inte
pé behoriga

anvéndares begédran
i informationssystem

Informationssystemet
kan inte konfigureras av
behdériga anvandare

Tillgangligheten har
paverkats negativt pa
annat satt
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6. Vilka konsekvenser har incidenten haft pa informationssystem?

Fortsattning fran foregaende sida.

|:| Konfidentialiteten har |:| Riktigheten har inte D Tillgangligheten har inte
inte paverkats negativt paverkats negativt paverkats negativt

|:| Det &r oként om |:| Det &r okant om D Det &r oként om
konfidentialiteten riktigheten har tillgangligheten har
har paverkats negativt paverkats negativt paverkats negativt

7. Vilka konsekvenser har incidenten haft pa information?

7.1 Vad for typ av information, om nagon, har paverkats av incidenten?

|:| Information som &r |:| Information som D Information som
verksamhetskritisk ar kanslig omfattas av sekretess
|:| Personuppgifter |:| Information som &r viktig

fér anvandare av
organisationens tjanst

|:| Annan information |:| Information har inte D Det &r oként om
paverkats information har
paverkats
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7.2 Vad for typ av paverkan har incidenten haft pa information?

Ange minst ett svar per kolumn.

Konfidentialitet

[]

L]

Behdriga anvandare har
fatt fér hbga behorigheter
till informationstillgangar

Tillgang for obehoriga
kan uppréttas till
informationstillgangar

Obehdriga har tillgang
till informationstillgangar

Konfidentialiteten
har paverkats negativt
p& annat satt

Konfidentialiteten har
inte paverkats negativt

Det ar okant om
konfidentialiteten
har paverkats negativt

[]

L]

Information har lagts till
i informationstillgangar

Information har andrats
i informationstillgangar

Information har tagits
bort i informations-
tillgangar

Information har gjorts
otillforlitlig i
informationstillgangar

Riktigheten har paverkats
negativt pa annat satt

Riktigheten har inte
paverkats negativt

Det &r okant om
riktigheten har
paverkats negativt

[]

[]

Behdriga anvéndare har
fatt fér laga behdorigheter
till informationstillgangar

Tillgang for behdriga
anvéndare kan inte
uppréattas till
informationstillgangar

Avbrott har uppstatt
i behdriga anvandares
befintliga tillgang till
informationstillgangar

Tillgangligheten
har paverkats negativt
pa annat satt

Tillgéngligheten har inte
paverkats negativt

Det ar oként om
tillgangligheten
har paverkats negativt

8.

Vilka konsekvenser har incidenten haft pa organisationens formaga

att bedriva sin verksamhet?

Myndigheten for civilt forsvar
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9. Paverkar incidenten en tjdnst som ni tillhandahaller till externa aktérer?

Tjanstens namn

Beskrivning av tjansten och vad externa aktérer anvander den till

Ange vilka slags aktérer som anvénder tjansten

|:| Allménheten |:| Foretag |:| Kommuner

|:| Myndigheter |:| Regioner |:| Andra |:| Okant

|:| Nej, incidenten paverkar inte |:| Okant om incidenten paverkar
en sadan tjanst en sadan tjanst

10. Vad beddmer ni att incidenten orsakades av?

Incidenter som att déma av hur de beskrivs (i val av orsak eller i fritext) kan antas ha
sin grund i en brottslig handling kommer att vidarebefordras till Polismyndigheten déar
en polisanmalan kan komma att upprattas. L4s mer pa mcf.se.

|:| Ménsklig handling |:| Ménsklig handling utan D Systemfel
i antagonistiskt syfte antagonistiskt syfte
|:| Naturhandelse |:| Ovrig orsak D Okand orsak
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11. Vem eller vad var forst med att uppméarksamma er organisation

om incidenten?

Er organisations Annan Annan Andra Oként
myndighets organisations
|:| Personal D Personal |:| Personal |:| Privat- |:| Oként
personer

[ ] Tekniska [ ] Tekniska [ ] Tekniska [ ] Media
system system system

|:| Annat D Annat |:| Annat |:| Annat

OBS! Om incidenten kan missténkas ha grund i en brottslig garning
ska den polisanmaélas.

12. Har ni polisanmalt incidenten?

Incidenter som att déma av hur de beskrivs (i val av orsak eller i fritext) kan antas ha
sin grund i en brottslig handling kommer att vidarebefordras till Polismyndigheten déar
en polisanmalan kan komma att upprattas. L4s mer pa mcf.se.

|:| Ja

|:| Nej, men vi kommer att géra det
|:| Nej, men vi utreder behovet av det
[ ] Nej, det behovs inte

|:| Oként / Kan inte bedéma

Ja, referensnummer till polisanmaélan &r:
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13. Redogor for incidenten, dess konsekvens(er) och (grund)orsak(er), hur den

upptacktes samt vad ni gor fér att hantera incidenten och dess konsekvenser

Beskriv dven ifall incidenten har eller kunde fa gransoverskridande konsekvenser.
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