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Konsekvensutredning for
Myndigheten for civilt forsvars
foreskrifter om
incidentrapportering och
informationsskyldighet for
vasentliga och viktiga
verksamhetsutovare

1. Allmant

1.1 Beskrivning av problemet och vad som ska
uppnas

Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december
2022 om atgarder f6r en hog gemensam cybersikerhetsniva i hela unionen, om
andring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphivande av direktiv (EU) 2016/1148 (NIS2-direktivet) skulle ha
implementerats av medlemsstaterna den 18 oktober 2024.

Syftet med NIS2-direktivet dr att forbittra den inre marknadens funktion genom
att faststilla olika atgirder fOr att uppna en hég gemensam niva pa

cybersikerheten.

Det forsta NIS-direktivet genomfordes 1 svensk ritt genom lagen (2018:1174) om

informationssikerhet f6r samhillsviktiga och digitala tjanster (NIS-lagen) och den

tillhérande férordningen (2018:1175) om informationssikerhet for samhallsviktiga
och digitala tjanster (NIS-férordningen).

Regleringen innebar att vissa leverantdrer av samhillsviktiga och digitala tjanster
skulle vidta sikerhetsatgirder for att hantera risker och férebygga incidenter i de
nitverk och informationssystem som anvinds for att tillhandahalla tjansterna.
Leverantorerna skulle dven rapportera incidenter som hade en betydande eller
avsevird inverkan pa tjansternas kontinuitet till enheten f6r hantering av it-
sikerhetsincidenter (CSIRT-enheten), det vill siga Myndigheten f6r samhillsskydd
och beredskap — sedan den 1 januari 2026 — Myndigheten for civilt forsvar.
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NIS-direktivet omfattade leverantérer av samhallsviktiga tjanster inom sju sérskilt
definierade sektorer: energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, hilso- och sjukvard, leverans och distribution av
dricksvatten samt digital infrastruktur. Direktivet gillde dessutom for leverantorer
av digitala tjinster.

Det konstateras i skl (2) till NIS2-direktivet att det tidigare NIS-direktivet har lett
till betydande framsteg nir det giller att stirka EU:s cyberresiliens. Direktivet har
dven bidragit till att nationell kapacitet har byggts upp och till att samarbetet pa
unionsniva har utvecklats. Samtidigt framgér det att en 6versyn av NIS-direktivet
har avsl6jat inneboende brister. Dessa brister har hindrat direktivet fran att
effektivt hantera bade befintliga och framvixande utmaningar inom
cybersikerhetsomradet.

I skil (4) och skil (5) konstateras att medlemsstaterna fick stort utrymme f6r
nationella val vid implementeringen av NIS-direktivet. Det innebir att krav pa
sikerhetsatgirder, incidentrapportering samt genomférande av tillsyn och
efterlevnadskontroll kunde skilja sig avsevirt mellan olika medlemsstater.

Skillnaderna har bidragit till en fragmentering av den inre marknaden och bedéms
kunna ha en negativ inverkan pa dess funktion. Enligt skilen kan dessa skillnader
dessutom gora vissa medlemsstater mer sarbara for cyberhot, med risk fér
potentiella spridningseffekter i hela unionen.

NIS2-direktivet skiljer sig dirfér fran NIS-direktivet pa flera sitt. Regleringen
omfattar betydligt fler aktrer och stiller skirpta och tydligare krav pa riskanalyser
samt vilka sikerhetsatgirder aktérerna ska vidta. Kraven pa hur
incidentrapportering ska genomforas har skirpts och fortydligats.

Av skil (101) i NIS2-direktivet beskrivs syftet med incidentrapporteringen pa
toljande satt: I direktivet faststills en flerstegsstrategi for rapportering av betydande incidenter
[for att hitta ratt balans mellan, d ena sidan, snabb rapportering som bidrar till att begrinsa den
potentiella spridningen av betydande incidenter och gor det mdijligt for vésentliga och viktiga
entiteter att soka bistand och, d andra sidan, ingdende rapportering som drar virdefulla
liardomar av enskilda incidenter och med tiden forbaittrar cyberresiliensen hos enskilda entiteter
och hela sektorer. 1 detta avseende bir detta direktiv omfatta rapportering av incidenter som,
baserat pa en forsta bedommning som utforts av den berorda entiteten, kan orsaka allvarliga
storningar i tjansterna eller ekonomiska forluster for den berorda entiteten eller paverka andra
[ysiska eller juridiska personer genom att orsaka betydande materiell eller immateriell skada. En
sddan inledande bedomning bor bland annat ta héinsyn till de drabbade nétverks- och
informationssystemen, sarskilt deras betydelse for tillbandahdllandet av entitetens tidnster,
allvaret i och de tekniska egenskaperna hos cyberhotet och eventuella underliggande sarbarbeter
Som utnytljas, samt entitetens erfarenbet av liknande incidenter. Indikatorer sasom i vilken
utstrackning tjanstens funktion paverkas, hur lange incidenten pagar eller hur mdanga

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



Datum
2026-05-13

3(22)
Diarienummer
MCF 2026-13324

tidnstemottagare som drabbas kan spela en viktig roll nar man faststiller om tianstens
driftsstorming dr allvarlig.

I skil (102) i NIS2-direktivet beskrivs incidentrapporteringens uppligg pa féljande
satt: Om vdsentliga eller viktiga entiteter far kdnnedom om en betydande incident bor de vara
Skyldiga att limna in en tidig varning utan onddigt drijsmal och under alla omstandigheter inom
24 timmar. Denna tidiga varning bor dtfoljas av en incidentanmdlan. De berdrda entiteterna bir
ldmmna in en incidentanmalan ntan onodigt drgjsmal och under alla omstindigheter inom 72
timmar efter att ha fatt kdannedom om den betydande incidenten, sirskilt i syfte att uppdatera
den information som ldmnats via den tidiga varningen och gora en inledande bedimmning av den
betydande incidenten, inbegripet dess allvarlighetsgrad och konsekvenser samt, i forekommande
fall, angreppsindikatorer. En slutrapport bor limnas in senast en manad efter
incidentunderrattelsen. Den tidiga varningen bir endast innehalla den information som dr
nodvandg for att gora CSIRT-enbeten, eller i forekommande fall den behoriga mryndigheten,
medyeten om den betydande incidenten och ge den berirda entiteten mijlighet att vid bebhov sika
bistand. Den tidiga varningen bor i tillampliga fall ange om den betydande incidenten misstinks
vara orsakad av olagliga eller avsiktligt skadliga handlingar och om det ar troligt att den
kommer att fa gransoverskridande verkningar. Medlemsstaterna bir sakerstilla att skyldigheten
att limna in den tidiga varningen, eller den efterfoljande incidentunderrittelsen, inte avleder den
underrdttande entitetens resurser fran verksambeter i samband med incidenthantering som bor
prioriteras, i syfte att forhindra att skyldigheterna att rapportera incidenter antingen avleder
resurser fran hantering av betydande incidenter eller pa annat sdtt undergraver entitetens
anstringningar i detta avseende. 1 handelse av en pagdaende incident vid den tidpunkt da
slutrapporten limmnas in bor medlemsstaterna sikerstilla att berorda entiteter tillbandaballer en
lagesrapport vid den tidpunkten och en slutrapport inom en mdnad efter det att de hanterat den
betydande incidenten.

1.1.1 Cybersakerhetslagen

NIS2-direktivet infors i svensk ritt genom cybersiakerhetslagen (2025:15006). Av 2
kap. 5-8 §§ cybersikerhetslagen framgar att de som omfattas av lagens krav,
verksamhetsutovare, ska rapportera betydande incidenter i tre skeden efter 24
timmar, efter 72 timmar och efter en manad samt under vissa omstindigheter dven
tillhandahalla en delrapport respektive ligesrapport. I 2 kap. 5 § 2 st. fortydligas
nir en incident ska vara betydande och dirmed rapporteringspliktig:

En incident ska anses vara betydande om den har orsakat eller kan orsaka allvarlig
driftsstirning for den erbjudna tiansten eller ekonomisk skada for den berorda
verksambetsutivaren, eller om den har paverkat eller kan paverka andra fysiska eller juridiska
personer genom att valla betydande skada.

Av 2 kap. 9 och 10 §§ cybersikerhetslagen framgar att verksamhetsutévaren under
vissa forhdllanden har en skyldighet att informera mottagarna av deras tjanster om
en betydande incident respektive betydande cyberhot. I 2 kap.10 § 2 st. fortydligas

Myndigheten for civilt férsvar Postadress: 651 81 Karlstad registrator@mcf.se www.mcf.se

Telefon: 0771-240 240 Fax: 010-240 56 00 Org.nr: 202100-5984



4(22)

Datum Diarienummer
2026-05-13 MCF 2026-13324
nir ett cyberhot ska anses vara betydande och dirmed omfattas av
informationsplikt:
Ett cyberhot ska anses vara betydande om det, pa grund av dess tekniska egenskaper, kan antas
ha potential att ha en allvarlig paverkan pd en verksambetsutivares natverks- och
informationssystem eller anvandarna av verksambetsutivarens tianster genom att valla betydande
Skada.
Det specificeras inte nirmare i lagen hur incidentrapporterings- och
informationsskyldigheten ska fullgéras. Det ges inte heller nigon mer detaljerad
inriktning och troskelvirden rérande vad som utgér en betydande incident. Av 2
kap.14 § i lagen framgar att detta far meddelas i foreskrifter.
Av artikel 23 1 NIS2-direktivet framgar att incidentrapportering ska ske till enheten
for hantering av it-sdkerhetsincidenter (CSIRT-enheten) eller behorig myndighet. I
artikel 10 och 11 1 NIS2-direktivet regleras kraven pa CSIRT-enheter. I 31 och 33
§§ cybersikerhetsférordningen (2025:1507) tydliggors att Myndigheten for civilt
forsvar ska vara CSIRT-enhet i1 enlighet med artikel 10 i NIS 2-direktivet samt att
det ir CSIRT-enheten som ska ta emot incidentrapporter. I samband med att
cybersikerhetsverksamheten pa Myndigheten for civilt férsvar den 1 juli 2026 ska
foras over till Forsvarets radioanstalt kommer dven cybersiakerhetsférordningen att
uppdateras for att fortydliga att uppgiften som CSIRT-enhet férs Gver inklusive
uppgiften att ta emot incidentrapporter.
1.1.2 Foreskrifter och allmdnna rad om incidentrapportering och
informationsskyldighet
Forslaget till foreskrifter och allminna rad om incidentrapportering och
informationsskyldighet syftar till att fortydliga
- vilka uppgifter som verksamhetsutévare ska komma in med vid
rapportering av en betydande incident enligt 2 kap. 5-8 §§
cybersakerhetslagen,
- vad som utgdr en betydande incident enligt 2 kap. 5 § 2 st.
cybersakerhetslagen for samtliga tillsynsomraden férutom de som avses i
37 § cybersikerhetsférordningen!, och
- hur verksamhetsutévaren ska uppfylla informationsskyldigheten gentemot
mottagare av dess tjanster avseende betydande incidenter eller betydande
cyberhot i enlighet med 2 kap. 9-10 §§ cybersikerhetslagen.
1 De tillsynsomraden som Post- och telestyrelsen ansvarar for men med undantag for
lansstyrelser, det vill saga Digital infrastruktur, Digitala leverantorer, Férvaltning av IKT-
tjianster (mellan foretag), Post- och budtjanster, Rymden och verksamhetsutdvare som
erbjuder domannamnsregistreringstjanster.
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Samtliga uppgifter bedéms behovas for att sikerstilla att syftet med lagen och
NIS2-direktivet kan uppfyllas.

Aven de foreskrifter som har utfirdats med stod av den reglering som
implementerat det forsta NIS-direktivet i Sverige innehdll regler om vilka
incidenter som anses rapporteringspliktiga for de aktérer som omfattas NIS-
direktivets tillimpningsomrade samt vilka uppgifter som en rapport skulle
inkludera. Bade lag och férordning samt foreskrifter upphavdes i samband med
cybersikerhetslagens ikrafttridande.? Detsamma giller de féreskrifter om
incidentrapportering som giller for statliga myndigheter som har utfardats med
stod av férordningen (2022:524) om statliga myndigheters beredskap
(beredskapsforordningen), det vill siga Myndigheten for samhallsskydd och
beredskaps foreskrifter (MSBES 2020:8) om rapportering av it-incidenter for
statliga myndigheter.

Jamfort med nu gillande reglering innehaller foreskrifterna om
incidentrapportering och informationsskyldighet utékade krav pa vad som utgor
en betydande incident och dirmed omfattas av rapporteringsskyldighet samt
vilken information som ska limnas. Detta f6r svara upp mot kraven 1 NIS2-
direktivet samt kommissionens genomforandeférordning C(2024)7151.3 Kraven
rorande informationsskyldighet, det vill sdga att verksamhetsutovaren aliggs att
informera mottagare av paverkade tjanster eller tjanster som kan komma att
paverkas negativt av en intriffad betydande incident eller ett betydande cyberhot,
har inte nagon motsvarighet i NIS-regleringen eller kraven som stalls utifran
beredskapsforordningen.

2 Lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster,
férordningen (2018:1175) om informationssakerhet fér samhallsviktiga och digitala tjanster,
MSBFS 2018:9 foreskrifter och allménna rad om rapportering av incidenter for leveranttrer
av samhallsviktiga tjanster, MSBFS 2018:10 féreskrifter och allmanna rad om rapportering
av incidenter for leverantorer av digitala tjanster och MSBFS 2018:11 féreskrifter och
allmanna rad om frivillig rapportering av incidenter i tjanster som ar viktiga for samhallets
funktionalitet.

3 Kommissionens genomférandeférordning C(2024)7151 av den 17.10.2024 om
faststéllande av regler for tilldmpningen av direktiv (EU) 2022/2555 vad galler tekniska och
metodologiska specifikationer for riskhanteringsatgarder for cybersakerhet och narmare
angivelse av i vilka fall en incident ska anses vara betydande med avseende pa leveranttrer
av DNS-tjanster, registreringsenheter fér toppdomaner, leverantérer av molntjanster,
leverantorer av datacentraltjanster, leverantorer av natverk for leverans av innehall,
leverantorer av utlokaliserade driftstjanster, leverantorer av utlokaliserade sakerhetstjanster,
leverantorer av marknadsplatser online, leverantérer av sdkmotorer, leverantorer av
plattformar for sociala natverkstjanster och tillhandahallare av betrodda tjanster.
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2. Uppfoljning av konsekvenser av
foreskrifter och allmanna rad

Enligt 7 § 5 p i forordningen (2024:183) om konsekvensutredningar ska en
myndighet f6lja upp konsekvenser av sina foreskrifter och allmianna rad.

Myndigheten for civilt férsvar har sedan 2016 enligt sin instruktion* i uppgift att
arligen rapportera inrapporterade incidenter till regeringen. I arsrapporterna har
bade sadana incidenter som inrapporterats enligt beredskapsférordningen samt de
som rapporteras enligt lagen (2018:1174) om informationssikerhet for
samhillsviktiga och digitala tjanster, det vill siga den reglering som genomforde
det forsta NIS-direktivet i Sverige, redovisats. LLagen om informationssakerhet for
samhillsviktiga och digitala tjinster upphoérde att gélla den 15 januari 2026 i
samband med att cybersikerhetslagen (2025:15006) tridde ikraft. Arsrapporten for
2026 kommer darfor till skillnad fran tidigare arsrapporter vara baserad pa
rapportering enligt beredskapsférordningen och cybersikerhetslagen. Genom att
foreskrifterna som konkretiserar vad och hur som ska rapporteras enligt
cybersikerhetslagen inte kommer att trida ikraft forrin 1 juli 2026 bedéms
underlaget fér arsrapporten 2026 inte bli helt fullstindigt. Arsrapporten fér 2027
bedéms dock kunna ge ett heltickande underlag av inrapporterade incidenter. En
forsta uppfoljning av konsekvenserna av féreskrifterna om incidentrapportering
avseende mojligheterna att forbattra ligesbilden kommer darfor att kunna goras i
anknytning till det arbetet och da utifran en jimforelse mellan arsrapporterna fér
2025 respektive 2027.

Nir det giller konsekvenser for verksamhetsutévarna rorande krav pa sjilva
rapporteringsforfarandet kommer en uppféljning av féreskrifterna goras i
samband med uppfdljning och vidareutveckling av det systemstéd som nu
utvecklas av myndigheten for att omhinderta foreskriftskraven. Identifierade
svarigheter for verksamhetsutévarna i samband med incidentrapportering kommer
sannolikt i forsta hand att kunna l6sas genom ett vidareutvecklat systemstod eller
ytterligare vigledning men dven behov av justeringar pa foreskriftsniva behéver
Overvagas.

En mer grundlig utvirdering av konsekvenserna for bade privata och offentliga
verksamhetsutovare sker i anslutning till den utvirdering av cybersikerhetslagen
som regeringen har aviserat ska ske tre ar efter den nya lagens ikrafttridande.>
Utvirderingen bor ske i nira samverkan med utpekade tillsynsmyndigheter for att
sikerstilla att underlag inhdmtas fran sa manga av NIS2-sektorerna som méjligt.
Det 6vergripande syftet med en sddan utvirdering blir att fa en bild av hur det nya
regelverket har paverkat verksamhetsutévarens cybersikerhetsarbete och

411 a § st. 2 férordning (2008:1002) med instruktion for Myndigheten for civilt forsvar,
tidigare Myndigheten foér samhallsskydd och beredskap.
5 Prop. 2025/26:28 s 226.
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cybersikerhet inklusive kostnads- och verksamhetsmassiga konsekvenser.
Utvirderingen bor dven inkludera andamalsenligheten av tillhandahallet st6d i
form av vigledningar, systemstéd med mera.

Foreskrifter och foreskriftsmandat gillande cybersikerhetslagen krav pa
verksamhetsutovares incidentrapportering och informationsskyldighet kommer att
flyttas 6ver till Forsvarets radioanstalt den 1 juli 2026. Med anledning av detta
kommer uppfoljningen av konsekvenser ske hos den myndigheten.

Om de grundliggande forutsittningarna for regleringen dndras, exempelvis med
hinsyn till nivan pa verksamhetsutévarnas cybersikerhet, teknisk utveckling,
hotbild, sikerhetspolitiska forutsittningar, legala grunder med mera kommer
ansvarig myndighet att ompréva reglerna att omprovas och géra en ny
konsekvensutredning.

2.1 Beskrivning av alternativa Iosningar for det som
ska uppnas och vilka effekterna blir om nagon
reglering inte kommer till stand

Sverige ir skyldigt att implementera NIS2-direktivet i svensk ritt. Detta gors nu
genom den kommande cybersikerhetslagen (2025:1506) och
cybersikerhetsférordningen (2025:1507) samt genom tillhérande
myndighetsforeskrifter. Nedan féljer en genomgang av vilka 6verviganden
myndigheten har gjort avseende vad som utgor en betydande incident, uppgifter
som ska limnas vid incidentrapportering och hantering av informationsskyldighet.

2.1.1 Vad som utgor en betydande incident

Ett alternativ till att reglera vad som ska utgéra en betydande incident och ddrmed
omfattas av rapporteringsplikt® 1 foreskrifter 4r att inte ge ut nagra foreskrifter alls,
alternativt att endast ge ut vigledning rérande detta.

Av artikel 23 p. 6 1 NIS2-direktivet framgar det att Sverige, och 6vriga
medlemsstater, ska nir sa dr limpligt, och sirskilt om den betydande incidenten
beror tva eller flera medlemsstater, och utan onédigt dréjsmal informera andra
berérda medlemsstater och ENISA om den betydande incidenten. Av samma
artikel p. 9 dliggs medlemsstaterna dven att var tredje manad limna in en
sammanfattande rapport till ENISA med anonymiserade och aggregerade
uppgifter om betydande incidenter, incidenter, cyberhot och tillbud som
rapporterats in. Avsaknad av foreskrifter som konkretiserar vilka incidenter som
bedéms vara betydande och dirfér omfattas av rapporteringsplikt bedéms 6ka

6 Det vill séga vilka typer av incidenter som motsvarar det som definieras i 2 kap. 5 § andra
stycket cybersakerhetslagen.
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risken fOr att verksamhetsutovare tolkar kravet pa olika sitt vilket i1 férlingningen
forsvarar for Sverige att bidra med avsett underlag till ENISA.

Medlemsstaterna ska dirutover ha vidtagit alla nédvindiga atgirder for att se till
att NIS2-direktivets regler om sanktioner kan tillimpas. Tillsynsmyndigheten ska
utova tillsyn 6ver att cybersikerhetslagen och féreskrifter som har meddelats i
anslutning till lagen f6ljs. I cybersikerhetslagen finns bestimmelser om att
tillsynsmyndigheten ska ingripa om verksamhetsutévaren har dsidosatt sina
skyldigheter enligt regleringen. Ett ingripande sker enligt 4 kap. 1 §
cybersikerhetslagen genom beslut om foreliggande, ansékan om férbud att inneha
ledningsfunktion, beslut om sanktionsavgift eller, om det inte finns skil att ingripa
mot en Overtradelse pa nagot annat sitt, genom anmirkning. En effektiv och
rittssaker tillsyn forutsitter att bade verksamhetsutévare och tillsynsmyndigheter
pa ett sa enkelt sitt som mojligt ska kunna skilja mellan konkreta krav och
vigledning. Avsaknad av foreskrifter som fortydligar kraven lagen bedoms
forsvara mojligheterna for bade verksamhetsutévare och tillsynsmyndighet att
bedéma om verksamhetsutovaren uppfyller lagkraven. Detta far negativ paverkan
pa rittssikerheten och férsvarar for tillsynsmyndigheterna att bedriva effektiv
tillsyn och vid behov ingripa vid en 6vertriadelse. Avvikelser fran att félja en
vigledning kan inte heller atgirdas genom tillsyn.

Alternativet att inte utfirda nagra foreskrifter alls eller enbart ge vigledning for
vilka incidenter som ska anses vara betydande och didrmed omfattas av
rapporteringsskyldighet anses darfor inte vara tillrickligt utan medfor en risk for
att Sverige inte kommer uppfylla NIS2-direktivets krav. Diremot dr det av stor
vikt att det finns vigledning rérande hur foreskrifterna ska tillimpas.

Av artikel 3—14 i Kommissionens genomforandeférordning C(2024)71517 framgar
generella och sektorsspecifika krav for vad som ska anses vara betydande
incidenter for verksamhetsutévare inom sektorerna digitala leverantérer och digital
infrastruktut. Ett alternativ till att ta fram krav for nir en incident ska anses
betydande f6r verksamhetsutdvare inom resterande sektorer dr att anvinda samma
generella kriterier och trosklar som anvinds i genomforandeforordningens artikel
3 och 4.

- Tartikel 3 p. 1 riknas sju olika kriterier (a — g) upp som var for sig innebir
att en incident ska betraktas som betydande och dirfér vara

7 Kommissionens genomférandeférordning C(2024)7151 av den 17.10.2024 om
faststéllande av regler for tilldmpningen av direktiv (EU) 2022/2555 vad galler tekniska och
metodologiska specifikationer for riskhanteringsatgarder for cybersakerhet och narmare
angivelse av i vilka fall en incident ska anses vara betydande med avseende pa leverantorer
av DNS-tjanster, registreringsenheter fér toppdomaner, leverantérer av molntjanster,
leverantorer av datacentraltjanster, leverantorer av natverk for leverans av innehall,
leverantorer av utlokaliserade driftstjanster, leverantorer av utlokaliserade sakerhetstjanster,
leverantorer av marknadsplatser online, leverantérer av sdkmotorer, leverantorer av
plattformar for sociala natverkstjanster och tillhandahallare av betrodda tjanster.
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rapporteringspliktig, (f) anger att incidenter som avses artikel 4 dr
betydande och (g) anger att incidenter som avses i artiklarna 5 — 14 dr

betydande.

- Tartikel 3 p. 2 tydligg6rs att planerade avbrott och planerade konsekvenser
av planerat underhall inte ska anses som betydande incidenter.

- Tartikel 3 p. 3 ges inriktning hur verksamhetsutévare inom sektorerna
digitala leverantérer och digital infrastruktur ska berikna antalet anvindare
som paverkas av en incident.

- T artikel 4 specificeras vad som krivs for att aterkommande incidenter som
1 sig inte uppfyller kriterierna i artikel 3 4nda ska anses vara betydande.

Artiklarna 5-14 rOr specifika krav pa ndr driftstorningar i olika typer av digitala
tjanster och digital infrastruktur sisom molntjinster, registreringsenheter for
toppdominer med flera ska anses utgéra en betydande incident.

Genomférandeférordningen skulle kunna anvindas som férlaga for foreskrifterna
bade vad giller struktur och innehall.

Nir det giller strukturen rér punkterna i artikel 3 p. 1 inledningsvis ekonomisk
skada, sedan skada for annan och direfter allvarlig driftstorning. Definitionen av
vad som utgor en betydande incident enligt NIS2-direktivet och
cybersakerhetslagen har dock en delvis annan uppbyggnad, det vill siga en incident
som uppfyller en av tre kriterier

= om den har orsakat eller kan orsaka allvarlig driftsstirning for den erbjudna tiansten
eller

- ckonomisk skada for den berirda verksambetsutivaren,

= eller om den har paverkat eller kan paverka andra fysiska eller juridiska personer
genom att valla betydande skada.

Eftersom legaldefinitionens struktur sa tydligt kan delas in i dessa tre kriterier
bedéms det bli enklast for verksamhetsutovarna att dven foreskrifterna foljer
samma struktur framfér genomférandeférordningens uppligg att bérja med
ekonomisk skada och avsluta med allvarlig driftstorning.

Nir det giller innehallet har genomférandeférordningen till visentlig del utgjort
grund for féreskrifternas krav.

Artikel 3 punkt 1 (a): Incidenten har orsakat eller kan orsaka en ekonomisk forlust for den
berdrda entiteten som overstiger 500 000 EUR eller 5 %o av den berdrda entitetens totala
arsomsdttning under foregdende rikenskapsar, beroende pa vilket som dr ligst
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Motsvarande krav finns delvis 1 3 kap. 2 § 1 foreskrifterna. Nir det giller den fasta
summan som en troskel f6r rapporteringsskyldighet har den inte lagts in i
foreskrifterna. Anledningen ar de stora skillnader som finns mellan sektorerna som
inte regleras i genomférandeférordningen sammantaget med skillnaderna mellan
verksamhetsutOvarna inom respektive sektorer. Det bedoms som svart att pa
forhand identifiera en summa som far ungefir samma konsekvenser hos berérda
verksamhetsutévare. Med anledning av detta beskrivs nivan av forlust i
foreskrifterna endast genom en procentsats. Procentsatsen dr satt pa samma niva
som i genomforandeférordningen. For att omhinderta férhallandena 1 offentlig
sektor har dessutom fortydligats att f6r denna sektor giller inte arsomsittning utan
anslag eller totala intdkter under féregaende rikenskapsar.

For att underlitta verksamhetsutévarens beridkning av den ekonomiska skadan
specificeras aven 1 3 kap. 3 § foreskrifterna vilka typer av direkta och indirekta
kostnader som minst ska beaktas vid berikningen.

Artikel 3 p. 1 (b) Incidenten har orsakat eller kan orsaka att foretagshemligheter enligt artikel
2.1 i direktiv (EU) 2016/ 943 extiltreras frin den berorda entiteten

Kiriteriet rorande forlust av foretagshemligheter d4r omhindertaget i 3 kap. 1 § p. 2
1 foreskrifterna men eftersom foretagshemligheter inte dr ett vanligt
féorekommande begrepp i alla sektorer bendmns det istillet mer generiskt som
information som bedéms ha behov av ut6kat skydd. Pa detta sitt tydliggors att
forlust av dven annan skyddsvird information, sisom personuppgifter eller
sekretessbelagd information kan medf6ra rapporteringsskyldighet. Mot bakgrund
av den incidentrapportering som gors redan idag kan det dven konstateras att
genomférandeférordningens skrivning om exfiltrering gor att flera
huvudorsakerna till att skyddsvird information foérloras eller forvanskas inte
ombhindertas. For att kunna uppritthalla en rittvisande bild, inte bara gillande
resultatet av angrepp, utan dven av konsekvenser av minskliga misstag, systemfel
med mera ir foreskrifterna neutralt utformade rérande orsaken och tydliggor att
det inte bara giller information som har blivit tillginglig f6r obehériga utan dven
sadan som av andra anledningar har férvanskats eller forstorts. NIS2-direktivets
definitioner av incident, betydande incident, cyberhot och cybersikerhet tydliggor
sammantaget att kriterier for vilka incidenter som 4r rapporteringspliktiga behover
utga fran ett allriskperspektiv.

Allvarlighetsnivan konkretiseras genom hinvisningen till att det giller information
i behov av utdkat skydd som behandlas i sektorskritiska system, det vill siga
sadana system som dr nédvindiga for att bedriva sidan verksamhet som
uttryckligen pekas ut i cybersikerhetslagen.
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Artikel 3 p. 1 (c) Incidenten har orsakat eller kan orsaka en fysisk persons didsfall
respektive (d) Incidenten har orsakat eller kan orsaka betydande skador pa en fysisk persons
hilsa

Kravet dr omhindertaget i foreskrifternas 3 kap. 4 § p. 3 b—c. Mot bakgrund av det
tydliggors i NIS2-direktivet artikel 23 p. 2 (b) att betydande skada bade kan avse
materiell och immateriell skada, ndgot som exemplifieras i cybersikerhetslagens
forarbeten som sakskada eller ren fé6rmogenhetsskada bedoms
genomférandeférordningens kriterier avseende betydande skada for annan inte
vara tillrickligt heltickande. Foreskrifterna har darfér kompletterats med kriterier
tor rapporteringsskyldighet nir skada har uppstatt f6r andra genom
informationsforlust och féroreningsskada enligt 10 kap.1 § miljobalken (1998:808).

Artikel 3 p. 1 (e) En framgangsrik, misstinkt skadlig och obehirig dtkomst till nétverks- och
informationssystem har intréffat och kan orsaka allvarliga driffsstirningar respektive (g)
Incidenten upppyller ett eller flera av de kriterier som anges i artiklarna 5—14.

Genomférandeférordningens kriterium 1 artikel 3 p. 1 (e) 4r omhindertaget i
foreskrifternas 3 kap. 5 § p. 1. Genomférandeférordningens kriterium i punkten
(2) ger en hinvisning till detaljerade kriterier i artikel 5—14 f6r vilka konsekvenser
som ska uppsta pa tjansteniva for att det ska anses som en betydande incident,
exempelvis ska en molntjinst vara helt otillginglig 1 30 minuter enligt artikel 7 (a).
Motsvarande hinvisning till allvarliga driftstérning fér verksamhetsutévaren
aterfinns 1 3 kap. 1 § p. 1 samt 4 kap. 1-9 §§.

Foreskrifternas kriterier for vad som ska anses som en allvarlig driftsstérning ska
tillimpas av verksamhetsutévare i rad olika sektorer med olika férutsittningar och
behov. Myndigheten f6r civilt férsvar har darfor 1 nara samverkan med utpekade
tillsynsmyndigheter bade tagit fram generella kriterier som — for att svara upp mot
NIS2-direktivets allriskperspektiv och syfte att stirka samhillets funktionalitet
genom cybersikerhet — utformats genom att specificera vilka konsekvenser av en
driftstorning som gor att en incident blir rapporteringspliktig. Precis som for de
verksamheter som regleras i genomférandeforordningen har ett behov identifierats
for vissa sektorer av ytterligare detaljeringsgrad och anpassning till sektorns
specifika forhallanden. Detta gors i foreskrifternas kapitel 4 och giller sektorerna
offentlig forvaltning, energi, transporter, dricksvatten, avloppsvatten samt for
vérdgivare i sektorn hilso- och sjukvérd. Ovriga sektorer bedéms ha tillrickligt
stod av de generiska kriterierna pa allvarlig driftsstorning. For att sikerstilla ett
allriskperspektiv har kriterierna genomgaende tagit sikte pa de konsekvenser
incidenten har medfort sisom att sektorsverksamhet endast har kunnat bedrivas i
begrinsad utstrickning under en viss tid, verksamhetsutévarens personal har blivit
tvungna att anvinda alternativa arbetssitt for att bedriva sektorsverksamhet,
skyddsvird information har forlorats eller f6rvanskats eller tjdnster har inte kunnat
tillhandahallas vilket kunnat paverka viktiga samhallsfunktioner.
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Artikel 4 Aterkommande incidenter
Foreskrifterna anvinder motsvarande kriterier som i genomférandeférordningen i
3 kap. 6 §.
2.1.2 Uppgifter som verksamhetsutovaren ska lamna vid
incidentrapportering
Ett alternativ till att reglera vilken information som ska limnas vid
incidentrapportering dr att ge ut en vigledning om det i kombination med tekniskt
stod 1 form av en rapporteringsportal med formulir som ska fyllas i.
I artikel 23 p. 4 i NIS2-direktivet stills férhallandevis detaljerade krav pa
medlemsstaterna vad giller vilka uppgifter som ska begiras in fran
verksamhetsutovarna vid respektive rapporteringstillfalle. Till detta kommer att
Kommissionen enligt samma artikel p. 11 far anta genomférandeférordningar som
nirmare anger typen av uppgifter i och formatet och forfarandet for
incidentrapportering. Rapportering av betydande incidenter regleras i 2 kap. 5-8 §§
cybersikerhetslagen. I lagen framgar dock endast att verksamhetsutévaren ska
limna olika typer av rapporter vid specificerade tidpunkter och inte vilken
information som ska limnas.
For att Sverige ska kunna sikerstilla att verksamhetsutévarna limnar ritt
information vid ratt tillfalle, och pa sa sitt uppfyller kraven i NIS2-direktivet,
bedéms det som otillrickligt att endast tillhandahalla vigledning och en
rapporteringsportal. Aven om det, sirskilt genom rapporteringsportalen, gir att
underlitta for verksamhetsutovarna att limna ritt typ av uppgifter, ger en sadan
16sning inga mojligheter att genom tillsyn atgirda att verksamhetsutévare limnar
inkomplett eller missvisande information.
Alternativet att enbart ge vigledning och tillhandahalla en rapporteringsportal som
stod for verksamhetsutévarna nir de limnar uppgifter om intriffade betydande
incidenter anses dirfor inte vara tillrickligt. Diaremot bedéms det vara av stor vikt
att det finns vigledning och en sidan portal som stod.
2.1.3 Informationsskyldighet
Ett alternativ till att reglera i foreskrifter vilken information som ska limnas av
verksamhetsutovare till mottagarna av deras tjanster vid betydande incidenter och
betydande cyberhot dr att inte vidta ndgra atgirder alls eller att endast ge ut en
vigledning.
Det framgir av 2 kap. 9 och 10 §§ cybersikerhetslagen att verksamhetsutévare
forvintas informera mottagare av deras tjanster om betydande incidenter och
betydande cyberhot. Av férfattningskommentaren i propositionen® framgir att det
8 Prop. 2024/25:28 s. 249f
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ar flera bedémningar som behéver goras. Det giller inte bara ndr sidan
informationsskyldighet infinner sig utan dven vilka, om inte alla, mottagare av
tjansten som ska informeras och vilken information som ska delas. Skyldigheten
att informera omfattas av tillsyn och till detta kommer att tillsynsmyndigheten 1
enlighet med 4 kap. 4 § cybersikerhetslagen dessutom far féreligga en
verksamhetsutovare att fullgora informationsskyldigheten.

Att mottagare av en verksamhetsutovares tjanster exempelvis informeras om
konsekvenserna for tjansten och dtgirder som mottagaren kan vidta for att hantera
konsekvenser, kan bidra till att begrinsa negativ paverkan av en betydande
incident. Det dr dock, som framgar av propositionen, manga bedémningar som
verksamhetsutovaren behover gora rorande hur informationsskyldigheten ska
uppfyllas. Stéd f6r dessa bedémningar kan ges i en vigledning men en sadan
l6sning ger inga moijligheter att genom tillsyn sikerstilla att verksamhetsutovare
inom samma sektor som drabbas av liknande incidenter viljer att uppfylla
informationsskyldigheten pa samma sitt. For att sa langt mojligt och dar s dr
limpligt sikerstilla att informationsskyldigheten uppfylls pa ett sa likvirdigt sétt
som mojligt bedéms dirfér det vara mest dandamalsenligt att komplettera lagens
krav pa informationsskyldighet med foreskrifter om hur informationsskyldigheten
ska uppfyllas. Detta minskar risken for att mottagare av samma typ av tjanst ges
olika mycket information beroende viken verksamhetsutévare som tillhandahaller
tjansten. Det minskar dven risken for att verksamhetsutévare viljer att inte limna
nagon information av konkurrensskal.

Alternativet att enbart ge vigledning rérande informationsskyldigheten anses
darfor inte vara tillrackligt. Daremot 4r det av stor vikt att det finns vigledning
rérande hur foreskrifterna ska tillimpas.

Informationsskyldighet regleras inte i genomférandeférordningen varfor ett sadant
alternativ till foreskrifterna inte ar aktuellt.

2.2 Uppgifter om vilka som berors av regleringen

NIS2-direktivets tillimpningsomrade foljer av artikel 2. I punkterna 1-5 definieras
omradet for att foljas av undantag fran bestimmelserna under punkterna 6—12.

Av artikel 2.1 f6ljer att direktivet dr tillimpligt pa offentliga eller privata entiteter
av den typ som foljer av bilaga 1 eller 2.

I bilaga 1 pekas de hogkritiska sektorerna ut, totalt elva till antalet. Dessa dr energi,
transporter, bankverksamhet, finansmarknadsinfrastruktur, hilso- och
sjukvardssektorn, dricksvatten, avloppsvatten, digital infrastruktur, forvaltning av
IKT-tjinster mellan foretag, offentlig foérvaltning och rymden. Dessa hégkritiska
sektorer motsvarar i hog grad de som i dag omfattas av lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjanster.
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I bilaga 2 finns 6vriga sektorer som omfattas av NIS2-direktivet. Dessa benimns
som kritiska sektorer och ir sju till antalet. Det handlar om post- och budtjinster,
avfallshantering, tillverkning, produktion och distribution av kemikalier,
produktion, bearbetning och distribution av livsmedel, digitala leverantérer och
forskning. Bland de kritiska sektorerna ingar ocksa tillverkning. I sektorn
tillverkning ingar delsektorerna tillverkning av medicintekniska produkter, datorer,
elektronikvaror och optik, elapparater, Gvriga maskiner, motorfordon, slipfordon
och pdhingsvagnar och andra transportmedel. I jimférelse med det tidigare NIS-
direktivet och NIS-lagen ir det i sin helhet nya omraden.

Storlekskravet finns i artikel 2.1, 1 vilken det anges att en verksamhet dr av
tillricklig storlek om den minst kan betecknas som ett medelstort foretag enligt
artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG.13 Ett
ytterligare krav dr att verksamheten tillhandahaller sina tjanster eller bedriver sin
verksamhet 1 unionen. Artikel 2 i bilagan till kommissionens rekommendation
definierar mikroféretag samt sma och medelstora féretag (SMF-kategorin). Av
artikeln foljer att ett medelstort foretag idr ett foretag som sysselsitter minst 50
personer eller vars omsittning eller balansomslutning 6verstiger 10 miljoner euro
per ar.

Vissa sektorer och typer av verksamhetsutovare omfattas av NIS2-direktivet
oavsett storlek. Det giller exempelvis verksamhetsutovare som erbjuder allminna
elektroniska kommunikationsnit, allmint tillgangliga elektroniska
kommunikationstjanster, betrodda tjinster, registreringsenhet for toppdominer,
DNS-tjinster eller domdnnamnsregistrering.

Detsamma giller

1. verksamhet som ir visentlig for att uppritthalla kritiska funktioner i samhillet
och ekonomiska funktioner,

2. om en storning i verksamheten kan ha en betydande paverkan pa skyddet for
minniskors liv och hilsa, allmin sikerhet, folkhilsa eller medfora betydande
systemrisker sirskilt om det far grinséverskridande konsekvenser, eller

3. verksamhet som ir kritisk pa grund av sin sirskilda betydelse pa nationell eller
regional niva for en sirskild sektor eller typ av tjanst, eller f6r andra sektorer som
ar beroende av denna verksamhet.

For att en statlig myndighet ska omfattas av regleringen krivs enligt huvudregeln i
1 kap. 3 § 1 st. p. 1 cybersikerhetslagen att den har befogenhet att fatta beslut som
paverkar fysiska eller juridiska personers rittigheter nir det galler
grinséverskridande rorlighet for personer, varor, tjanster eller kapital.

De verksamhetsutovare som omfattas av cybersikerhetslagens regler ska anmala
sig till Myndigheten for civilt forsvar. I mitten av april 2026 har 2080 féretag, 83
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statliga myndigheter, 19 regioner, 264 kommuner och 44 kommunalférbund
anmalt sig. De har angivit att de bedriver verksamhet i en eller flera sektorer
fordelat enligt f6ljande: Energi 629 stycken, Transporter 158 stycken,
Bankverksamhet 88 stycken, Finansmarknadsinfrastruktur 6 stycken, Hélso- och
sjukvard 453 stycken, Dricksvatten 206 stycken, Avloppsvatten 206 stycken,
Digital infrastruktur 420 stycken, Forvaltning av IKT-tjinster (mellan féretag) 250
stycken, Offentlig forvaltning 404 stycken, Rymden 2 stycken, Post- och
budtjinster 18 stycken, Avfallshantering 173 stycken, Tillverkning, produktion och
distribution av kemikalier 76 stycken, Produktion, bearbetning och distribution av
livsmedel 199 stycken, Digitala leverantorer 14 stycken och Forskning 13 stycken.
Antalet forindras givetvis 6ver tid genom nyanmilan och avanmilan i de olika

sektorerna.

2.3 Uppgifter om de bemyndiganden som
myndighetens beslutanderatt grundar sig pa

NIS2-direktivet implementeras genom cybersikerhetslagen (2025:1506) och
cybersikerhetsférordningen (2025:1507). Av férordningen framgar att
Myndigheten for civilt forsvar far meddela féreskrifter rérande
incidentrapportering enligt 2 kap. 5-8 §§ cybersikerhetslagen, ytterligare
foreskrifter om vad som utgor en betydande incident enligt 2 kap. 5 § samt
foreskrifter om informationsskyldighet enligt 2 kap. 9 och 10 §§ samma lag.

Foreskriftsmandatet avseende vad som utgor en betydande incident i 3—4 kap.
samt informationsskyldighet vid betydande incidenter och betydande cyberhot
omfattar inte sektorsverksamhet inom Digital infrastruktur, Digitala leverantorer,
Forvaltning av IKT-tjanster (mellan féretag), Post- och budtjdnster och Rymden.
Kommissionen har ocksa antagit en genomférandeférordning som narmare
specificerar krav avseende sikerhetsatgirder och vad som avses med betydande
incident for sidana verksamhetsutovare som tillhandahaller olika digitala tjanster
och infrastruktur.?

9 (EU) 2024/2690 av den 17 oktober 2024 om faststéllande av regler for tillampningen av
direktiv (EU) 2022/2555 vad galler tekniska och metodologiska specifikationer fér
riskhanteringsatgarder for cybersakerhet och ndrmare angivelse av i vilka fall en incident
ska anses vara betydande med avseende pa leverantdrer av DNS-tjanster,
registreringsenheter for toppdomaner, leverantérer av molntjanster, leverantérer av
datacentraltjanster, leverantorer av natverk for leverans av innehall, leverantérer av
utlokaliserade driftstjanster, leverantorer av utlokaliserade sakerhetstjanster, leverantérer av
marknadsplatser online, leverantérer av s6kmotorer, leverantorer av plattformar for sociala
natverkstjanster och tillhandahallare av betrodda tjanster.
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2.4 Uppgifter om vilka kostnadsmassiga och andra
konsekvenser regleringen medfor och en
jamforelse av konsekvenserna for de overvagda
regleringsalternativen

Regeringen konstaterar foljande i propositionen.!? ”Det dr manga faktorer som
paverkar kostnaderna for exempelvis incidenthantering, som ingar i lagens krav pa
sikerhetsatgirder, sisom storningens art och omfattning, dess konsekvenser f6r
kontinuiteten samt hur snabbt verksamhetsutovaren aterhimtar sig fran
incidenten. En betydande incident kan orsaka bade direkta utrednings- och
reparationskostnader och indirekta kostnader pa grund av exempelvis avbrott i
verksamheten eller ett skadat anseende.”

De kostnadsmassiga och andra konsekvenser som foljer av denna reglering bor
bedémas utifrin ett helhetsperspektiv tillsammans med myndighetens 6vriga
foreskrifter som utfirdas i enlighet med cybersikerhetsférordningen mandat.
Tillsammans med kommande f6reskrifter om sikerhetsatgirder och utbildning
MCEFFS (2026:00) kommer verksamhetsutovare pa lingre sikt att minska sin risk
for att drabbas av incidenter och didrmed kunna erbjuda mer stabila leveranser
samt Oka sin konkurrenskraft.

For de verksamhetsutévare som inte bedriver ett systematiskt och riskbaserat
arbete idag kan krav i féreskrifterna om incidentrapportering och
informationsskyldighet initialt ge begrinsat 6kade kostnader. Manga
verksamhetsutovare bedéms redan idag arbeta med cybersikerhet och har interna
regler och arbetssitt for att uppticka och hantera incidenter 1 sina nitverk och
informationssystem. Dirtill 4r det idag en sjilvklarhet att en verksamhetsutévare
har kostnader for att skydda sina nitverk och informationssystem. I denna kostnad
ingar utgifter for system och annat tekniskt stod for att bedriva verksamheten samt
personalkostnader for att uppritthalla en siker informationsbehandling.

Kravet pa extern incidentrapportering till den nationella CSIRT-enheten kan for
flertalet verksamhetsutovare vara en ny uppgift och dirmed ge upphov till nya
kostnader. Dessa bedéms infalla frimst i det initiala uppbyggnadsskedet 1 form av
administrativa kostnader da anpassning av interna regler och arbetssitt kan behova
ske. Myndigheten f6r civilt forsvar tar ocksa fram en portal for incident-
rapportering med dynamiskt utformade rapporteringsformulir. Denna kommer att
underlitta arbetet med incidentrapportering genom att sikerstalla att
verksamhetsutdvaren endast behover ange sidan information och besvara sidana
fragor som ir relevant for den aktuella incidenten.

10 Prop. 2025/26:28 s 224
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Runt 600 av de verksamhetsutévare som kommer att omfattas av den nya
regleringen har fram till cybersakerhetslagens ikrafttridande redan omfattats av
krav pa att rapportera incidenter till den nationella CSIRT-enheten i enlighet med
lagen (2018:1174) om informationssikerhet f6r samhillsviktiga och digitala
tjanster och MSB:s foreskrifter om rapportering av incidenter f6r leverantorer av
samhillsviktiga tjanster (MSBFS 2018:9) respektive MSB:s foreskrifter om
rapportering av incidenter for leverantérer av digitala tjanster (MSBES 2018:10).!1
Hir bedéms den nya regleringen om incidentrapportering dirfor inte ge upphov
till ndgra 6kade kostnader. I jimforelse med dessa krav, enligt vilken den forsta
notifieringen till CSIRT-enheten ska limnas senast sex timmar efter att
organisationen har identifierat en rapporteringspliktig incident, utgér den nya
regleringen med forsta krav pa rapportering senast 24 timmar efter upptickt
snarare en minskad kravborda.

Statliga myndigheter har sedan 2016 krav pa sig att rapportera it-incidenter.!2
Kraven i féreliggande forslag till féreskrifter skiljer sig nagot fran gillande
foreskrifter. Enligt existerande krav ska en fOrsta notifiering limnas senast sex
timmar efter det att myndigheten har identifierat incidenten som
rapporteringspliktig istillet for senast inom 24 timmar 1 enlighet med
cybersikerhetslagen. Rapporteringskravet enligt cybersidkerhetslagen omfattar
endast incidenter som har resulterat i eller kan komma att resultera i allvarliga
konsekvenser. Detta till skillnad fran beredskapsférordningens krav som gor det
gillande att paverkan pa information eller informationssystem i behov av utokat
skydd omfattas av rapporteringsplikt oavsett efterféljande konsekvenser. Enligt
beredskapsférordningen ska myndigheterna dessutom ha ett upparbetat arbetssitt
for att kunna rapportera it-incidenter, vilket kan anvindas dven for att uppfylla
kommande krav pa rapportering av betydande incidenter.

For de verksamhetsutovare som utkontrakterar sin informationshantering kan det
uppsta vissa initiala kostnader i samband med att interna regler och arbetssitt kan
behbva anpassas och eventuellt nya avtal/Gverenskommelser upprittas.

Foreskriftskravet att en upplysning ska limnas inom 24 timmar efter det att
leverantéren har identifierat en incident som rapporteringspliktig och uppféljande
rapportering inom 72 timmar ska inte tolkas som krav pa 6kad bemanning.
Tidsfristen riknas fran den tidpunkt dé leverantéren med stod av sina interna
processer och rutiner har identifierat en incident som rapporteringspliktig.
Bedomningen ir att incidentrapportering darfor sker efter att de forsta kritiska
atgirderna fOr att avhjilpa incidenten har vidtagits. Detta for att rapporteringen
inte ska inverka negativt pa arbetet med att avhjilpa incidenten. Vidare ir den

11 Foreskrifterna utgor en del av den svenska implementeringen av NIS-direktivet.
12 MSBFS 2016:2, senare ersatts med MSBFS 2020:8.
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mingd information som ska limnas inom 24 timmar och dven anvisade
kontaktvigar anpassade efter skyndsamhetskravet.

Nir det giller informationsskyldigheten handlar eventuellt tillkommande
kostnader frimst om att etablera nya interna regler och arbetssitt for att kunna
tillgodose dessa krav. Foreskrifterna ska i denna del inte tolkas innebéra krav pa att
etablera nya informationskanaler.

2.5 Bedomning av om regleringen overensstammer
med eller gar utover de skyldigheter som féljer av
Sveriges anslutning till Europeiska unionen

Regleringen utgor en del av implementering av NIS2-direktivet och bedéms
overensstimma med de skyldigheter som f6ljer av Sveriges anslutning till
Europeiska unionen. NIS2-direktivet dr ett minimidirektiv. For ytterligare
beskrivning av utrymmet for nationell anpassning se ovan redovisning av
alternativa 16sningar som har 6vervigts liksom nedan redovisning om
konkurrenspaverkan.

2.6 Bedomning av om sarskilda hansyn behover
tas nar det galler tidpunkten for ikrafttradande och
om det finns behov av speciella
informationsinsatser

Cybersikerhetslagen och dess férordning tridde ikraft den 15 januari 2026.
Eftersom foreskrifterna har som syfte att stddja verksamhetsutévarna genom att
konkretisera kraven i lagen och férordningen och dirmed gora det enklare att
efterleva dessa, behover foreskrifterna trida ikraft i sa nira anslutning som méjligt
till detta datum. Fram till dess har verksamhetsutévarna tillgang till begrinsad
ledning vad giller vilka incidenter som dr rapporteringspliktiga och vilken
information som ska limnas.

De som kommer att omfattas av regleringen bestir av bade verksamhetsutovare
som tidigare har omfattats av NIS-direktivets regler och verksamhetsutévare som
inte har nagon tidigare erfarenhet av den typen av reglering.

Myndigheten for civilt férsvar bedomer att det finns behov av att, i samverkan
med berérda tillsynsmyndigheter, genomfora sirskilda informationsinsatser infér
och i samband med att regleringen borjar gilla. Detta for att sakerstilla att
verksamhetsutévarna ges mojlighet att fa en god bild av sina skyldigheter och
rittigheter enligt den nya regleringen.
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Vid utformningen av informationsinsatserna behover hiansyn tas till om
mottagarna sedan tidigare omfattas av lagen (2018:1174) om informationssikerhet
for samhaillsviktiga och digitala tjanster eller inte.

Det idr dven angeldget att det finns tillgang till relevant st6d i form av tekniska
system fOr rapportering i sa nira samband med att féreskrifterna borjar gilla som
mojligt samt att verksamhetsutovarna ges kunskap om dessa. Det systemstéd som
Myndigheten for civilt férsvar idag tillhandahaller som st6d f6r nuvarande
incidentrapportering kommer att upphéra i samband med att ansvaret for att ta
emot incidentrapporter flyttas 6ver frin myndigheten till det nationella
cybersikerhetscentret hos Forsvarets radioanstalt (FRA) den 1 juli 2026. Efter
overgangen bedoms systemstod inte kunna tillhandahallas forrin tidigast 1
september 2026. I avvaktan pa detta anvinds en reservlésning for
incidentrapporteringen.

Ambitionen ir att si lingt mojligt minska antalet tillfalliga 16sningar for
incidentrapportering som verksamhetsutovarna ska behova anvinda. Vid en
samlad bedomning av att si snart som mojligt kunna ge ledning till
verksamhetsutovarna rérande incidentrapporteringen, att nuvarande systemlosning
tas bort den 30 juni 2026 och att det ska finnas tillgang till reservlésningar fran den
1 juli 2026 bedéms det som limpligast att foreskrifterna trider ikraft den 1 juli
2026.

3. Foretag

3.1 Beskrivning av antalet foretag som berors, vilka
branscher foretagen ar verksamma i samt
storleken pa foretagen

I mitten av april 2026 har 2080 féretag anmilt sig. De ér verksamma i samtliga
sektorer férutom offentlig forvaltning. Den stora majoriteten av foretagen utgor
medelstora eller storre foretag enligt artikel 2 1 bilagan till kommissionens
rekommendation 2003/361/EG, dvs sysselsitter minst 50 personer eller vars
omsittning eller balansomslutning 6verstiger 10 miljoner euro per ar. Atminstone
cirka 430 stycken uppfyller inte detta storlekskrav, men har inda anmalt sig.
Foretridesvis pa grund av att de uppfyller kraven i 1 kap. 5 § cybersikerhetslagen,
exempelvis dr den enda leverantéren av en tjanst i Sverige som dr vasentlig for att

uppritthalla kritisk samhillelig eller ekonomisk verksamhet.
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3.2 Beskrivning av vilken tidsatgang regleringen
kan fora med sig for foretagen och vad regleringen
innebar for foretagens administrativa kostnader

Givet att nédvindiga vigledningar och systemstod finns att tillga samt att interna
regler och arbetssitt har etablerats i enlighet med MSB:s féreskrifter om
sikerhetsatgirder och utbildning uppskattas tidsatgangen for efterlevnaden av
foreskrifterna om incidentrapportering och informationsskyldighet inte 6verstiga
sammanlagt en halv dag per rapporterad betydande incident. Om foretaget
drabbas av fyra rapporteringspliktiga incidenter per ar och rapporteringen utfors
av en erfaren administratér bedéms tillkommande administrativa kostnader per ar

uppgi till 8000 kr.13

Nir det giller intiktspaverkan bedoms, med hinsyn till syfte och begrinsad
tidsatgang, inte regleringens krav pa att rapportera incidenter paverka foretagens
produktion och forsiljning, verksamhetens kapital, eller mojligheten att fa tillgang
till stéd och ersittningar. I det fall ett féretag bryter mot reglerna i féreskrifterna
kan dock en tillsynsmyndighet besluta om sanktionsavgifter enligt
cybersikerhetslagen. Sadana sanktionsavgifter kan paverka foretagets ekonomi.

3.3 Beskrivning av vilka andra kostnader den
foreslagna regleringen medfor for foretagen och
vilka forandringar i verksamheten som foretagen
kan behova vidta till foljd av den foreslagna
regleringen

Foreskrifterna om incidentrapportering och informationsskyldighet bedéms i sig
inte medféra nagra andra sirskilda kostnader utéver de som krévs for att etablera
adekvata interna regler och arbetssitt for incidentrapportering i enlighet med
Myndigheten for civilt forsvars foreskrifter om sikerhetsatgirder och utbildning.
Anvindningen av det systemstod som kommer att tillhandahaéllas f6r

verksamhetsutovarnas incidentrapportering forutsitter inte att foretagen sjilva
anskaffar sarskild teknisk utrustning.

13 En manadslon pa 35600 kr uppskattas till, med semesterersattning, arbetsgivaravgifter

och overheadkostnader, utgéra en kostnad for foretagen pa cirka 65500 kr och omvandlat,
utifran 160 timmar i manaden for en helhetstjanst, bli cirka 410 kr i timmen. Tillkommande

administrativa kostnader for en incidentrapportering blir da avrundat 2000 kr.
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3.4 Beskrivning av i vilken utstrackning regleringen
kan komma att paverka konkurrensforhallandena
for foretagen

For att genomféra NIS2-direktivet i svensk ritt krivs att de krav som stills i
cybersikerhetslagen konkretiseras i foreskrifter avseende vilka incidenter som ar
rapporteringspliktiga, vilken information som verksamhetsutévarna ska limna i
respektive rapporteringsskede samt vad som krivs for att uppfylla sin
informationsskyldighet. Féreskrifterna om incidentrapportering bedéms sisom
ovan redogjorts for att ligga 1 linje med genomférandeférordningen. I de delar dér
kraven gir utéver genomférandeférordningen handlar det om att svara upp mot
NIS2-direktivets skrivningar om vad som dr rapporteringspliktigt. Ur ett nationellt
perspektiv bedoms det som centralt att anligga en orsaksneutral héllning till vilka
incidenter som 4r rapporteringspliktiga och fokusera pa konsekvenserna. Detta
synsitt ligger ocksa 1 linje med NIS2-direktivets definitioner av incident och
betydande incident.

Kommissionen har valt att inte besluta om genomférandeférordningar i andra
sektorer 4n for digitala tjanster och digital infrastruktur. En anledning till det 4r att
andra sektorer inte har en lika gransoverskridande karaktir och att det bor finnas
utrymme fOr anpassningar till nationella férhallanden. NIS2-direktivet dr ett
minimidirektiv och detta innebir att medlemsstaterna i viss utstrickning kan
komma att ha nagot divergerande reglering for att kunna omhinderta nationella
forhallanden. Syftet ir att mojliggéra for trosklar i de sektorer som inte regleras i
genomforandeférordningen som, dven om de skiljer sig mellan olika
medlemsstater, inda sikerstiller en snarlik konsekvensniva pa medlemsstatsniva.
Det handlar exempelvis om att omhinderta skillnader vad giller konsekvens om
1000 anvindare paverkas i Luxemburg jaimfért med 1000 i Tyskland. Nir det
giller trosklar for vilka incidenter som ér rapporteringspliktiga ger NIS2-direktivet
genom sin definition av en betydande incident samt genomférandeférordningens
skrivningar tydlig ledning rérande syftet med incidentrapporteringen. Till detta
kommer att ett uttalat syfte med att ersitta det tidigare NIS-direktivet med NIS2-
direktivet var att ensa medlemsstaternas kravstillning, inte minst nir det gillde
incidentrapporteringen. Detta underlittar medlemsstaternas arbete med att hitta
snarlika nivier for incidentrapportering om dn uttryckta pa olika sitt.

Mot denna bakgrund gors bedomningen att foreskrifternas konkretisering av
NIS2-direktivets och cybersikerhetslagens krav pa incidentrapportering inte i sig
bedéms paverka konkurrensforhallanden for foretagen pa nationell och EU-niva.
Paverkan pa global niva bedéms inte heller, med tanke p4 att tillkommande
kostnader bedéms bli begrinsade, vara pataglig. Snarare kan den forbittrade
ligesbild som rapporteringen kommer att ge pa EU- och nationell niva 6ver
intriffade betydande incidenter hos foretag kunna ge forbittrade méjligheter till
att ge bade operativt och férebyggande stéd. Som nimnts ovan kan dessa
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foreskrifter tillsammans med kommande féreskrifter om sidkerhetsatgirder och
utbildning MCFES (2026:00) pa lingre sikt dven innebira att verksamhetsutovare
minskar sin risk f6r att drabbas av incidenter och didrmed kunna erbjuda mer
stabila leveranser samt 6ka sin konkurrenskraft.

3.5 Beskrivning av hur regleringen i andra
avseenden kan komma att paverka foretagen

Myndigheten for civilt férsvar bedomer att implementeringen av NIS2-direktivet
generellt kommer att bidra till att stirka foretagens cybersikerhet och bidra till att
de uppfyller de behov som finns i samhillet av att samhillets funktionalitet dr
cybersiker.

3.6 Beskrivning av om sarskilda hansyn behover
tas till sma foretag vid reglernas utformning

Foreskrifterna giller som huvudregel inte sma féretag och nagon generell hinsyn
har dirfor inte bedomts behdvas tas till dessa vid reglernas utformning. Till detta
kommer att regleringen ar styrd av krav i 6verordnad EU-ritt vilket begransar
moijligheterna till sirskild hinsyn. De sma féretag som dnda omfattas gor det pa
grund av deras betydelse for samhallets funktionalitet. Extra stodinsatser kan bli
aktuella i det fall det behévs.

4. Kommuner och regioner

Foreskrifterna bedoms inte innebdra nagra forindringar av kommunala
befogenheter eller skyldigheter utéver att definiera cybersikerhetslagens krav pa
rapportering av betydande incidenter och informationsskyldighet vid betydande
incidenter och cyberhot. Foreskrifterna bedéms inte heller paverka grunderna foér
kommuners eller regioners organisation eller verksamhetsformer.

5. Kontaktpersoner

Josetin Andersson eller Helena Andersson
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