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Myndigheten Konsekvensutredning
%!}{? for civilt forsvar Datum Arendenummer
2026-05-13 MCF 2026-04335

Konsekvensutredning rorande
Myndigheten for civilt forsvars
foreskrifter om rapportering av it-
incidenter for statliga myndigheter

Beskrivning av problemet och vilken forandring
som efterstravas

Statliga myndigheter dr enligt 14 § férordningen (2022:524) om statliga myndigheters
beredskap (beredskapsférordningen) skyldiga att till stod £6r arbetet med samhallets
informationssikerhet skyndsamt rapportera it-incidenter som har intriffat i den
rapporterande myndighetens informationssystem och som allvarligt kan paverka
sdkerheten 1 den informationshantering som myndigheten ansvarar f6r, eller som har
intriffat i tjinster som myndigheten tillhandahaller 4t en annan organisation. Rapportering

ska idag ske till Myndigheten f6r civilt férsvar och regleras nidrmare i féreskrifter.

Syftet med féreslagen uppdatering av myndighetens féreskrifter om incidentrapportering
for statliga myndigheter ér att fi en mer heltickande bild av intriffade incidenter pd ett
tidigare stadium én idag, férenkla f6r de statliga myndigheter som omfattas av krav pa
incidentrapportering enligt bade beredskapsférordningen och cybersikerhetslagen
(2025:1506) samt korrigera hinvisningen till mandatet att utfirda foreskrifter respektive
genomfora de justeringar som fdljer av att uppgiften att ta emot incidentrapporter enligt
beredskapsférordningen kommer att flyttas 6ver fran Myndigheten f6r civilt férsvar
(tidigare Myndigheten f6r samhillsskydd och beredskap) till Férsvarets radioanstalt den

1 juli 2026. For de statliga myndigheter som endast omfattas av beredskapsférordningens
krav pa incidentrapportering kommer férindringarna som gors i syfte att skapa en

forbattrad ldgesbild att innebéra att rapportering sker 1 ytterligare ett skede.

Forbattrad lagesbild

Enligt 4 § i nu gillande féreskrifter! ska en statlig myndighet skyndsamt, dock senast sex
timmar frin det att myndigheten har identifierat att en it-incident omfattas av
rapporteringsskyldighet, limna en 6vergripande beskrivning av vad som har intriffat
(notifiering). Direfter ska myndigheten enligt 5 § samma reglering, inom fyra veckor fran
det att myndigheten har identifierat att en it-incident omfattas av rapporteringsskyldighet,

limna ytterligare uppgifter om den intriffade it-incidenten (slutrapportering) till den

1 MSBFS 2020:8 foreskrifter om rapportering av it-incidenter for statliga myndigheter
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myndighet som pekas ut som mottagare av it-incidenter i beredskapsférordningen (nedan

benimnd mottagande myndighet).?

Nuvarande utformning och tidpunkt for de olika skeden som statliga myndigheter
rapporterar i innebér att mottagande myndighet fir kinnedom om intriffade it-incidenter
pa ett tidigt stadium (efter sex timmar) och ges ddrmed férutsittningar att agera operativt.
En utmaning i arbetet att bygga upp en ligesbild dr dock att inrapporterade notifieringar
kan vara knapphindiga. De statliga myndigheterna dr inte dlagda att komplettera
informationen om intriffade incidenter forrin efter en méanad frin det att incidenten har
rapporterats. Detta innebir att det tar ling tid innan mottagande myndighet kan bygga upp
en mer fullstindig bild 6ver vad som har intriffat och dess konsekvenser for
rapporterande myndighet, andra organisationer och sambhillet i stort. Mot bakgrund av
den sikerhetspolitiska utvecklingen, och den f6rhéjda hotbilden pa cyberomradet, bedéms
inte detta lingre motsvara behoven vad giller ligesbild. Som en jimf6relse kan nimnas att
motsvarande incidentrapporteringsskeden i 5, 6 och 8 §§ cybersikerhetslagen utgérs av
Upplysning efter 24 timmar, Incidentanmdlan efter 72 timmar och S/utrapport alternativt
Liigesrapport efter en manad. Upplysning kan ndrmast ses motsvara nuvarande Notifiering
och Incidentanmalan samt Slutrapport i stort sett innehéllsmissigt motsvara statliga

myndigheters slutrapportering.

Undanroja dubbelrapportering och forenkla forfarandet

I samband med att cybersikerhetslagen tridde ikraft den 15 januari 2026 ska de statliga
myndigheter som dven omfattas av den regleringen rapportera betydande incidenter till
Myndigheten for civilt forsvar (efter den 1 juli 2026 ska rapporteringen ga till Férsvarets
radioanstalt). En incident ska enligt 2 kap. 5 § andra stycket cybersikerhetslagen anses vara
betydande om den “har orsakat eller kan orsaka allvarlig driftsstorning f6r den erbjudna
tjdnsten eller ekonomisk skada for den berrda verksamhetsutévaren”, eller om den har
péverkat eller kan paverka andra fysiska eller juridiska personer genom att vélla betydande

skada”.

En jamférelse mellan rapporteringsplikten enligt beredskapsférordningen och
cybersikerhetslagen visar att alla incidenter som omfattas av rapporteringsplikt enligt
beredskapsférordningen inte dr rapporteringspliktiga enligt cybersdkerhetslagen.
Beddmningen ir dock att de incidenter som ér rapporteringspliktiga enligt
cybersikerhetslagen, eventuellt med nigot enstaka undantag, omfattas av
rapporteringsplikt enligt beredskapsférordningen. For statliga myndigheter som ska
rapportera en incident som bedéms som betydande enligt cybersikerhetslagen innebir det
ett samtidigt krav pd rapportering enligt beredskapsférordningen, dvs. krav pa
rapportering av samma incident enligt olika regelverk och delvis olika intervaller till en och

samma mottagande myndighet.

2 Det vill siga fram till den 30 juni 2026 till Myndigheten fér civilt forsvar och efter den 1 juli 2026
Forsvarets radioanstalt.
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Rapporteringsplikten kan dartill jimféras med framtida CER-rapportering. Hur CER-
rapportering kommer att utformas i detalj dr dock fortfarande oklart i och med att
forfattningsforslag och proposition dnnu inte ar pa plats. Beredskapsférordningen giller
alla statliga forvaltningsmyndigheter under regeringen, med nigra undantag. CER-
regleringen kommer sannolikt, liksom NIS 2-regleringen, att gilla ett urval av statliga
myndigheter. De incidenter som ér rapporteringspliktiga enligt beredskapsférordningen
kommer sannolikt vara rapporteringspliktiga dven enligt kommande CER-reglering.
Dirtér kommer det rapporteringsverktyg som ska anvindas i den nationella portalen att
utformas for att tillgodose rapporteringskraven enligt savil NIS 2-regleringen,
beredskapsférordningen som kommande CER-reglering. For att férenkla for
verksamhetsutévaren kommer fragor och struktur i formuliret vara utformade pa ett sitt

som undviker dubbelrapportering.

I vissa fall kan det vara befogat att rapportera en och samma incident flera ginger,
exempelvis ndr syftet med och efterfrdgad information skiljer sig 4t i olika
rapporteringsspar. Nir det giller beredskapsférordningen och cybersikerhetslagen
bedéms skilen till varfér det finns rapporteringskrav och kraven pé vilken information
som ska limnas dock som snarlika. For att inte belasta ber6rda statliga myndigheter i
onddan skulle didrfér formerna f6r rapporteringen behéva ses 6ver i syfte att minimera

konsekvenserna av 6verlappande krav.

Som stéd f6r incidentrapporteringen behdver beredskapsférordningens féreskrifter
atminstone tydligt reglera hur ofta information ska limnas in (vilka skeden) och nir detta
ska ske (tidsintervall). Vad giller vilken information som ska limnas i respektive skede
bed6éms det finnas méjlighet att antingen reglera detta i mer detalj, sisom i nuvarande
foreskrifter, eller pd en mer Gvergripande nivé dir kraven istillet konkretiseras i vigledning

och vid anvindning av systemstod.

I vilka skeden och inom vilka tidsintervall som incidentrapportering enligt
cybersikerhetslagen ska ske regleras redan i nu gillande lag medan vilken information som
ska ldimnas i respektive skede vid rapportering enligt cybersikerhetslagen ska fortydligas i

kommande foreskrifter.

Harmonisering av beredskapsférordningens foreskrifter gentemot cybersikerhetslagens
incidentrapportering bedéms i nuldget enkelt kunna gbras mot skeden och tidsintervaller
eftersom cybersikerhetslagen redan har tritt ikraft. Nagra féreskrifter som reglerar vilken
information som ska limnas 1 respektive skede vid rapportering av incidenter enligt
cybersikerhetslagen dr dock dnnu inte beslutade. De kan ddrf6r inte anvindas som forlaga
tor beredskapstérordningens féreskrifter ndr det giller en detaljerad kravbild pa vilken
information som ska limnas i respektive skede. Detta talar f6r att minska risken f6r
motsigelser mellan regelverken genom att istillet vilja alternativet att lita beredskaps-
térordningens foreskrifter endast reglera vilken information som ska limnas i olika skeden
pé 6vergripande nivd och sedan konkretisera detta f6r de statliga myndigheterna i

vigledning och genom systemstod.
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Hur redan genomfdrd rapportering enligt beredskapsférordningen ndrmare férhaller sig
till kraven pa rapportering enligt cybersidkerhetslagen bedéms limpligast regleras i

kommande foreskrifter om incidentrapportering enligt cybersikerhetslagen.

Utéver behovet av att undvika dubbelrapportering finns dven anledning att tillférsdkra
myndigheter som omfattas av beredskapsférordningen samma flexibilitet som ges i
foreskrifterna enligt cybersikerhetslagen gillande vem som ska rapportera in incidenter.
Nuvarande féreskrifter stiller krav pd att myndigheten, om den &vetlater en del av sin
informationshantering till en aktér som inte omfattas av rapporteringsskyldighet, ska se till
att aktOren dtar sig att rapportera it-incidenter till myndigheten pa ett sidant sitt att
myndigheten kan uppfylla kraven i dessa féreskrifter. Det dr enligt nuvarande reglering
myndigheten som ska fullgbra rapporteringsplikten. Motsvarande krav saknas i
foreskrifterna f6r cybersikerhetslagen. Dirfér har kraven dven tagits bort i

beredskapsférordningens foreskrifter i syfte att férenkla f6r de myndigheter som omfattas.

Korrigera hanvisning till foreskriftsmandat och
myndighetsnamn

Nuvarande foéreskrifter hinvisar rérande foreskriftsmandatet i férordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters atgirder vid héjd beredskap
(krisberedskapsférordningen). Krisberedskapsférordningen har upphivts och ersattes
2022 med beredskapsférordningen. Eftersom féreskriftsmandatet utformades pa samma
sitt i den nya férordningen som i den tidigare bedémdes det inte av formella skil finnas
ett omedelbart behov av en 6versyn av foreskrifterna enbart av den anledningen. Nar

foreskrifterna nu uppdateras ska dock en korrigering géras.

En korrigering behéver dven goras nir det giller namnet pa den myndighet som ska ta
emot rapporter om incidenter. Den 1 januari 2026 bytte Myndigheten f6r samhallsskydd
och beredskap namn till Myndigheten {61 civilt f6rsvar. Till detta kommer att uppgiften att
ta emot incidentrapporter enligt beredskapsférordningen per den 1 juli 2026 flyttas fran
Myndigheten {61 civilt f6rsvar till Férsvarets radioanstalt. D4 dessa foreskrifter trider 1
kraft forst den 1 juli 2026 bor dérfor refereras till Forsvarets radioanstalt som mottagande

myndighet.

Foreslagna justeringar
Foljande forindringar syftar till att f6rbittra ligesbilden:

1. Ett ytterligare rapporteringsskede infors efter 72 timmar dir statliga myndigheter
aldggs att ge en fordjupad bild av en intriffad it-incident.

2. Myndigheten 6r civilt forsvar ges mojlighet att redan 1 ett tidigt stadium begira in
relevanta statusuppdateringar istillet f&r att som i nuvarande foreskrifter géra det

i form av en komplettering av inlimnad slutrapport.
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Foljande forindringar syftar till att harmonisera beredskapsférordningen och

cybersikerhetslagens krav pa rapportering av incidenter och dirmed minska faktisk

dubbelrapportering t6r de myndigheter som omfattas av bdda regleringarna:

1.

Benidmningen pé de olika rapporteringsskedena harmoniseras med

cybersikerhetslagens terminologi.

Nuvarande mer detaljerade specifikation av vilken information som ska limnas i
respektive skede ersitts med mer genetella och 6vergripande skrivningar f6r att

minska risken f6r motsdgelser mellan regelverken.

Tidpunkten f6r rapportering av Upplysning enligt beredskapsférordningen ska av
operativa skil enligt foreskriftsforslaget ske senast 6 timmar efter att myndigheten

har identifierat incidenten som rapporteringspliktig.

Tidpunkterna f6r rapportering av Incidentanmalan och Slutrapport enligt
beredskapsférordningen ensas med tidpunkterna fér motsvarande rapportering

enligt cybersikerhetslagen.

Moijligheten att inkomma med en ldgesrapport i de fall incidenten fortfarande dr

pigdende en miénad efter det att upplysningen har inkommit.

Foljande forindring syftar till att skapa flexibilitet i hur myndigheten utformar sin

rapportering vid utkontraktering:

1.

Nuvarande krav pi att myndigheten ska se till att leverantéren informerar

myndigheten si att den kan fullgdra sin rapporteringsskyldighet i 8 § tas bort.

Féljande forindringar syftar till att uppdatera hdnvisningar och myndighetsnamn:

1.

Nuvarande hdnvisning till 21 § férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters dtgirder vid hojd beredskap ersitts med en
hinvisning till 27 § 2 p. f6rordningen (2022:524) om statliga myndigheters
beredskap.

Foreskrifterna justeras vad giller myndighetens namn fran Myndigheten f6r

samhillsskydd och beredskap till Férsvarets radioanstalt.

Uppgifter om de bemyndiganden som
myndighetens beslutanderatt grundar sig pa

Av 14 § beredskapstérordningen framgér att en myndighet ska, till st6d f6r arbetet med

samhallets informationssikerhet, till Myndigheten for civilt férsvar skyndsamt rapportera

it-incidenter som intriffat i den rapporterande myndighetens informationssystem och som

allvarligt kan paverka sikerheten i den informationshantering som myndigheten ansvarar

for, eller som intriffat i tjainster som myndigheten tillhandahiller 4t en annan organisation.
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Enligt 27 § p 2 beredskapsférordningen fir Myndigheten f6r civilt férsvar meddela
nirmare foreskrifter om it-incidentrapportering enligt 14 § efter att ha gett

Polismyndigheten, Sikerhetspolisen och Férsvarsmakten tillfille att yttra sig.

Uppfoljning av konsekvenser av foreskrifter och
allmanna rad

Enligt 7 § 5 p. i férordningen (2024:183) om konsekvensutredningar ska en myndighet
folja upp konsekvenserna av sina féreskrifter och allminna rad. En forsta uppféljning
kommer att ske sd snart det dr mojligt att utvirdera reglernas effekter, sannolikt cirka ett
och ett halvt dr efter det att foreskrifterna har tritt ikraft. Synpunkter kommer att himtas

in frdn ett representativt urval av de statliga myndigheter som ar rapporteringsskyldiga.

Foreskrifter och féreskriftsmandat gillande beredskapsférordningens krav pa statliga
myndigheter avseende incidentrapportering kommer att flyttas 6ver till Férsvarets
radioanstalt den 1 juli 2026. Med anledning av detta kommer uppféljningen av

konsekvenser ske hos Forsvarets radioanstalt.

Om de grundliggande forutsittningarna for regleringen har dndrats kommer reglerna att

omprévas och en ny konsekvensutredning att goras.

Beskrivning av alternativa losningar for det som
ska uppnas och vilka effekterna blir om nagon
reglering inte kommer till stand

Forbattrad lagesbild

En alternativ 16sning f6r att pa ett tidigt stadium fa in ytterligare information om intriffade
incidenter skulle kunna vara att endast inféra en regel som utékar mottagande myndighets
mojligheter att begira in kompletteringar av limnade rapporter. Sddana kompletteringar
skulle sannolikt beh6va ske med manuella inslag och dirmed vara férhallandevis
resurskrivande. Det skulle sannolikt dven 6ka belastningen pa inrapporterande
myndigheter eftersom det kan bli mindre férutsdgbart om, nir och vilken komplettering

som Onskas.

Nollalternativet

Om ingen reglering kommer till stind kvarstdr nuvarande férhillanden didr mottagande
myndighet har en mer komplett bild av vad som intriffat forst efter en manad fran det att
incidenten har identifierats som rapporteringspliktig. Som nimnts ovan bedéms detta inte
lingre motsvara behoven av ligesbild utifrin den sikerhetspolitiska utvecklingen och den
férhéjda hotbilden pa cyberomrédet.
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Undanroja dubbelrapportering

Foreskrifter om incidentrapportering enligt cybersidkerhetslagens krav trdder ikraft den 1
juli 2026. Kravet att rapportera betydande incidenter, sisom det dr formulerat i
cybersikerhetslagen, giller redan sedan lagens ikrafttridande den 15 januari 2026.
Foreskrifterna om incidentrapportering enligt cybersikerhetslagen tydliggér dock f6r
verksamhetsutévarna vilka incidenter som ska anses betydande och vilken information
som ska limnas vid rapportering. Det dr didrfér fraimst i samband med att dessa
toreskrifter trider i kraft som konsekvenserna av att omfattas av bdda regelverkens krav pa

incidentrapportering blir patagliga.

Ett alternativ till nuvarande forslag dr att lita rapportering enligt cybersikerhetslagen helt
ersitta rapportering enligt beredskapsférordningen. Detta kan ske pa tva sitt.

1. Revidera féreskrifterna enligt beredskapsférordningen sa att de fullt ut speglar
kraven i cybersikerhetslagen och tillhérande féreskrifter om incidentrapportering
for visentliga och viktiga verksamhetsutévare. Detta innebdr att samtliga statliga
myndigheter, oavsett om de omfattas av cybersikerhetslagens krav eller inte,
rapporterar incidenter pa samma sitt som verksamhetsutévare som omfattas av

cybersikerhetslagen.

2. Justera foreskrifterna enligt beredskapsférordningen sa att de tydliggor att de
statlign myndigheter som omfattas av cybersidkerhetslagens krav pa rapportering
helt uppfyller beredskapsférordningens krav pa rapportering genom att

rapportera enligt cybersidkerhetslagens kriterier och tidsramar.

En utmaning med bada ovanstiende uppligg ir skillnaderna mellan vad som ér
rapporteringspliktigt enligt cybersikerhetslagen respektive beredskapsférordningen. Sisom
ovan har redovisats bedéms inte alla incidenter som omfattas av rapporteringsplikt enligt
beredskapsférordningen vara rapporteringspliktiga enligt cybersidkerhetslagen.
Beddmningen ir dock att de incidenter som ér rapporteringspliktiga enligt cybersidkerhets-
lagen, eventuellt med nigot enstaka undantag, omfattas av rapporteringsplikt enligt
beredskapsférordningen. Betydande incidenter enligt cybersidkerhetslagen bedéms vara

allvarligare och i hégre grad riskera att ge konsekvenser f6r andra.

Att hoja trésklarna f6r incidentrapportering for statliga myndigheters rapportering enligt
beredskapsférordningen pa ett sitt som motsvarar nivan i cybersikerhetslagen i enlighet

med alternativ 1 eller 2 forutsitter

- att en sadan justering inte far till f5ljd att féreskrifterna i praktiken innebir en
inskrinkning i férhallande till beredskapstérordningen krav i 14 § pd vilka it-

incidenter som ska rapporteras, och

- att syftet med incidentrapporteringen utifran méjligheten till operativt stéd och

ldgesbild dven fortsdttningsvis bedéms kunna uppnas.
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Det bed6éms i nuldget inte vara tydligt att justeringar i linje med alternativ 1 eller 2 kan
gOras utan att innebdra en begrinsning av beredskapsférordningens krav i 14 §. Till detta
kommer att férutsittningarna f6r operativt stéd och ligesbild bedéms férsimras med
foreslagen hojning av rapporteringstrosklarna. Alternativ 1 och 2 ses ddrfér vid en samlad

bedémning inte som aktuella vid denna foreskriftsrevidering.

Nollalternativet

Alternativet att inte gora ndgra justeringar alls av foreskrifterna om rapportering av it-
incidenter f6r statliga myndigheter medfor att de statliga myndigheter som omfattas av
cybersikerhetslagen frin och med den tidpunkt som féreskrifterna om
incidentrapportering enligt cybersikerhetslagen trider ikraft kan komma att beh6va
rapportera samma incident enligt tva regelverk till samma myndighet. Mottagande
myndighet kommer givetvis att vidta atgirder ddr det dr moijligt for att férenkla
rapporteringen. Detta alternativ bedéms dock orsaka onédig hantering biade hos
rapporterande och mottagande myndighet. Fér de myndigheter som inte kommer att
omfattas av cybersikerhetslagen ska incidentrapportering enligt beredskapsférordningen

ske som idag.

Justering av tid for initial rapportering

Ett ytterligare regleringsalternativ vore att férlinga tidsramen, dven vad giller det forsta
rapporteringsskedet, i linje med cybersikerhetslagens krav och tillhérande féreskrifter. Det
skulle innebira att en myndighet, dven enligt beredskapsférordningen, hade behovt
rapportera en incident férst 24 timmar efter det att den har bedémts som rapporterings-
pliktig. Enligt nuvarande 4 § ska den forsta rapporteringen ske senast sex timmar efter det

att myndigheten har identifierat att incidenten omfattas av rapporteringsskyldigheten.

Samma tidsgrins f6r den initiala rapporteringen gillde dven under tidigare NIS-reglering.
En foérindring av tidsfristen f6r det férsta rapporteringssteget fran sex timmar till 24
timmar skulle ddrfér vara ett avsteg fran de krav och rutiner som har gillt 61 statliga
myndigheter sedan 2020. Det skulle leda till att den mottagande myndigheten och ddrmed
CERT-SE? far kinnedom om incidenten betydligt senare 4n i nuliget och far en minskad
méjlighet att ge meningsfullt st6d till den anmilande myndigheten. Givet omvirldsliget dr

en sddan férsimring av mojligheterna till forbattrad ldgesbild svar att motivera.

Den praktiska skillnaden mellan tillimpningen av kraven i féreskrifterna enligt
beredskapsférordningen pad rapportering efter senast sex timmar och motsvarande krav i
cybersikerhetslagen pa rapportering senast efter 24 timmar bedéms vara begrinsad £6r en
statlig myndighet. Detta med anledning av att det enligt cybersikerhetslagen éligger
verksamhetsut&vare att, utGver att rapportera faktiska incidenter som har fatt olika
allvarliga konsekvenser, dven rapportera sidana incidenter som skulle kunna resultera i
sddana allvarliga konsekvenser. Rapporteringsplikt f6r sidana incidenter som enligt
cybersikerhetslagen skulle kunna resultera i allvarliga konsekvenser uppstir, eventuellt

3 Den nationella funktionen for hantering av it-incidenter.
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med nagot undantag, tidigt 1 hindelsekedjan. Motsvarande incidenter 4r inte rapporterings-
pliktiga enligt beredskapsférordningen. Foreskrifternas krav pa rapportering efter sex
timmar skapar dock férutsittningar for att, d&ven med st6d av denna reglering, pa ett tidigt
stadium f4 kunskap om potentiellt allvarliga incidenter som har intréiffat hos statliga
myndigheter som inte omfattas av cybersikerhetslagen. Sammantaget motiverar detta

varfor kravet pd att inkomma med en upplysning inom sex timmar kvarstar.

Uppgifter om vilka som berors av regleringen

Kraven pd incidentrapportering enligt 14 § beredskapsférordningen giller alla statliga
myndigheter under regeringen med undantag f6r Regeringskansliet, kommittévisendet,
Forsvarsmakten, Sikerhetspolisen, Fortifikationsverket, Férsvarets materielverk,
Forsvarets radioanstalt, Férsvarshégskolan, Férsvarsunderrittelsedomstolen, Statens
inspektion f6r férsvarsunderrittelseverksamheten, Totalfrsvarets forskningsinstitut,

Totalforsvarets plikt- och provningsverk samt utlandsmyndigheterna.*

I mitten av april 2026 hade runt 90 statliga myndigheter anmalt till Myndigheten {61 civilt

forsvar att de omfattades av cybersikerhetslagen.

Uppgifter om vilka kosthadsmassiga och andra
konsekvenser regleringen medfor och en
jamforelse av konsekvenserna for de overvagda
regleringsalternativen

For de statliga myndigheter som omfattas av cybersikerhetslagen bedéms forslaget till
revidering av fOreskrifterna férenkla den praktiska hanteringen nir betydande incidenter
enligt cybersidkerhetslagen dven ska rapporteras enligt beredskapsférordningen.
Bedémningen dr att kostnaderna f6r rapportering troligen kommer att vara desamma som

idag.

Revidering eller justering av féreskrifterna i enlighet med alternativ 1 och 2 ovan skulle
underlitta ytterligare f6r de statliga myndigheter som dven omfattas av cybersikerhets-
lagens krav pd incidentrapportering. Dessa alternativ bedéms dock fa negativa
konsekvenser f6r mdjligheterna att ge operativt stod och uppritthilla ligesbild, det finns
dven rittsliga aspekter som kan utgéra hinder, exempelvis om den information som
behoéver himtas in £6r att uppfylla cybersidkerhetslagens syfte gar utéver vad som ska

himtas in for att uppfylla beredskapsférordningens syfte.

For de statliga myndigheter som inte omfattas av bida regelverken innebir dock
justeringarna att den rapportering som nu gors i tvd skeden framéver kommer att goras i
tre skeden, vilket bedéms innebira att incidentrapporteringen blir ndgot mer

resurskrivande dn idag. Detta begrinsas dock genom ett anvindarvinligt rapporterings-

4 For utlandsmyndigheterna tillimpas denna férordning endast i den utstrickning som bestims i
foreskrifter som meddelas av Regeringskansliet (Utrikesdepartementet).
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verktyg och systemstéd. Rapporteringen kommer att ske 1 den nationella portal dir dven
incidenter enligt cybersikerhetslagen och kommande CER-reglering kommer att
rapporteras. Trots effektiva rapporteringsverktyg kan ddremot rapporteringen i tvd skeden
innebdra en administrativ bérda f6r de statliga myndigheterna. Férdelarna med att
snabbare f4 en ligesbild 6ver vilka incidenter som drabbar statliga myndigheter bedéms

dock 6verviga.

Ett indamélsenligt systemstdd f6r incidentrapportering enligt bade beredskaps-
férordningen och cybersikerhetslagen bedéms hélla ned kostnaderna oavsett hur

foreskrifterna utformas.

Bedomning av om regleringen overensstammer
med eller gar utover de skyldigheter som féljer av
Sveriges anslutning till Europeiska unionen

Myndigheten bedémer inte att regleringen gar utéver de skyldigheter som féljer av

Sveriges anslutning till Europeiska unionen.

Bedomning av om sarskilda hansyn behover tas
nar det galler tidpunkten for ikrafttradande och om
det finns behov av speciella informationsinsatser
Det dr viktigt att fOreskrifterna trdder ikraft samtidigt som féreskrifterna om incident-
rapportering enligt cybersikerhetslagen den 1 juli 2026, eftersom det dr i samband med

detta som dubbelrapporteringen aktualiseras fullt ut f6r de statliga myndigheter som

omfattas av cybersikerhetslagen.

For att inte orsaka avbrott i redan pdbérjad rapportering bedéms foreskrifterna behéva
innehilla 6vergingsbestimmelser som tydliggor att de foreskrifter som upphivs vid
ikrafttridandet av de reviderade féreskrifterna fortfarande ska gilla f6r sadana it-incidenter

som har identifierats och bedémts som rapporteringspliktiga fére ikrafttridandet.

Det bedéms behévas béide riktade informationsinsatser, vigledning och systemstod for att

ge stéd till berérda statlign myndigheter.

Konsekvenser for foretag eller kommuner och
regioner

Eftersom regleringen endast 10t statliga myndigheter bedémer myndigheten inte att den

medf6r ndgra konsekvenser f6r féretag, kommuner eller regioner.

Kontaktpersoner

Ida Sahlin, Helena Andersson eller Carl Josefson
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