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Utkom frén trycket
den 5 maj 2026

Myndigheten for civilt forsvars foreskrifter om
incidentrapportering och informationsskyldighet for
vasentliga och viktiga verksamhetsutOvare;

beslutade den 28 april 2026.

Myndigheten for civilt forsvar foreskriver! foljande med stod av 38 § p. 6
och 39 § p. 2-3 cybersékerhetsforordningen (2025:1507).

1 kap. Inledande bestammelser

Tillampningsomrade
18  Dessa foreskrifter innehaller bestimmelser om

- rapportering av betydande incidenter enligt 2 kap. 5-8 8§
cybersékerhetslagen (2025:1506),

- vad som utgor en betydande incident enligt 2 kap. 5 § andra stycket
cybersakerhetslagen, och

- informationsskyldighet vid betydande incidenter och betydande
cyberhot enligt 2 kap. 9—10 88 cybersékerhetslagen.

Bestammelser om vad som utgor en betydande incident i 3—4 kap. samt
informationsskyldighet vid betydande incidenter och betydande cyberhot i 5
kap. i dessa foreskrifter omfattar inte sektorsverksamhet inom digital
infrastruktur, digitala leverantorer, forvaltning av IKT-tjanster (mellan
foretag), post- och budtjanster samt rymden.

Ordforklaringar

28  Uttryck i dessa foreskrifter har samma betydelse som i
cybersédkerhetslagen.

1 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en hog
gemensam cybersakerhetsniva i hela unionen, om &ndring av férordning (EU) nr 910/2014 och direktiv
(EV) 2018/1972 och om upphavande av direktiv (EU) 2016/1148, i den ursprungliga lydelsen (NI1S2-
direktivet).



38 | dessa foreskrifter avses med

angreppsindikatorer

betydande sarbarhet

information i behov av
utokat skydd

sektorskritiskt system

sektorsverksamhet

system

viktig samhallsfunktion

teknisk information som utgor indikatorer
pa forberedelse till, pagaende eller
genomfort cyberangrepp,

en sarbarhet som har inneburit att en
betydande cybersakerhetsrisk i enlighet
med artikel 3 p. 38 i Europaparlamentets
och radets forordning (EU) 2024/2847 av
den 23 oktober 2024 om Overgripande
cybersakerhetskrav for produkter med
digitala element och om andring av
forordningarna (EU) nr 168/2013 och (EU)
2019/1020 och direktiv (EU) 2020/1828, i
den ursprungliga lydelsen
(cyberresiliensférordningen),

information som pa grund av externa krav
kraver en viss niva av skydd avseende
konfidentialitet, riktighet inklusive
autenticitet, eller tillganglighet alternativt
information som verksamhetsut6varen vid
vardering beddémer ha behov av
motsvarande niva av skydd,

ett system som ar nédvéndigt for att kunna
bedriva intern verksamhet eller
tillhandahalla externa tjanster inom
sektorsverksamhet,

s&dan verksamhet som omfattas av
cybersékerhetslagen,

nétverks- och informationssystem enligt
1 kap. 2 § p. 16 cybersédkerhetslagen,

en samhallsfunktion som ar nédvéndig for
samhéllets grundldggande behov, varden
eller sékerhet.
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2 kap. Rapportering av betydande incidenter

Hur rapporteringen ska ske

18  Naren incident har identifierats som betydande ska uppgifter anges
pa det satt och lamnas via de kontaktvagar som har anvisats av Férsvarets
radioanstalt.

28§  Statliga myndigheter som for samma incident redan helt eller delvis
uppfyllt rapporteringsplikt enligt férordningen (2022:524) om statliga
myndigheters beredskap ska, inom de tidsfrister som anges i
cybersékerhetslagen, komplettera tidigare inlamnade rapporter for att dven
uppfylla rapporteringsplikten enligt cyberséakerhetslagen.

Vilka uppgifter ska rapporteras

Upplysning
38  Upplysning ska lamnas sa snart det kan ske, dock senast inom 24

timmar efter att incidenten identifierats som betydande enligt 3—4 kap.
Upplysning ska innehalla foljande uppgifter

1. verksamhetsutévarens namn, kontaktuppgifter och
organisationsnummer,

2. om incidenten ar pagaende,

3. héndelseforlopp samt ndr och hur incidenten upptécktes,

4. om incidenten har orsakats av misstankt avsiktligt skadliga eller
misstankt olagliga handlingar,

5. idet fall incidenten har sitt ursprung hos en leverantdr; information

om leverantoren,

paverkan pa verksamhetsutovarens sektorsverksamhet,

vilka konsekvenser incidenten medfor eller riskerar att medfora, och

8. om incidenten har eller riskerar att fa granséverskridande
konsekvenser.

~No

Uppgifterna som lamnas enligt p. 2-8 ska vara baserade pa en preliminar
bedémning av den betydande incidenten.

Incidentanmalan

4§ Incidentanmalan ska lamnas sa snart det kan ske, dock senast
72 timmar efter att verksamhetsutdvaren har identifierat incidenten som
betydande enligt 3—4 kap.

Incidentanmalan ska innehalla en uppdatering av uppgifter som har
lamnats enligt 3 8 samt f6ljande uppgifter

1. ndrincidenten intraffade,

2. ndr incidenten upphorde eller en uppskattning av hur lange
incidenten forvantas paga,

3. en bedémning om incidentens orsak,
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4. paverkan pa system,
5. itillampliga fall, information om angreppsindikatorer, och
6. i tillampliga fall, paverkan pa information i behov av utokat skydd.

Verksamhetsutévare som tillhandahaller betrodda tjanster ska komma in
med information enligt forsta stycket inom 24 timmar.

Slutrapport eller lagesrapport

58  Slutrapport ska lamnas senast en manad efter incidentanmélan eller
en manad efter att incidenten har hanterats. Den ska innehalla en
uppdatering av uppgifter som har lamnats enligt 3—4 §8 samt féljande
uppgifter
1. enslutlig bedémning av den betydande incidentens konsekvenser,
dar bedémningen i tillampliga fall ska innehalla information om
a) det uppskattade antalet mottagare av verksamhetsutdvarens
tjanster som drabbats av incidenten,
b) berort geografiskt omrade,
c) ekonomisk skada,
d) gréansoverskridande konsekvenser, och
e) paverkan pa viktiga samhallsfunktioner,
2. salangt mojligt en detaljerad beskrivning av incidentens grundorsak,
3. en beskrivning av vilka tekniska och organisatoriska atgarder som
har vidtagits for att hantera incidenten, och, i tillampliga fall, som
har vidtagits eller kommer att vidtas for att
a) hantera och minimera konsekvenserna av incidenten, och
b) undvika att liknande incidenter intréffar.

68 Om incidenten fortfarande ar pagaende efter en manad ska
verksamhetsutovaren istallet for en slutrapport lamna en lagesrapport. Den
ska innehalla féljande uppgifter:

1. varfor incidenten fortfarande &r pagaende,

2. en uppskattning av hur lange incidenten forvéantas paga,

3. om incidenten fortfarande paverkar eller riskerar att paverka
verksamhetsutdvarens sektorsverksamhet, och

4. i tillampliga fall, information om angreppsindikatorer.

3 kap. Generella rapporteringskriterier

Allvarlig driftstorning for verksamhetsutovaren

18  Med betydande incident som har orsakat allvarlig driftstorning for
verksamhetsutOvare avses en incident dér otillganglighet eller nedsatt
funktionalitet i ett eller flera sektorskritiska system har inneburit att

1. sektorsverksamhet endast har kunnat bedrivas i begransad
utstrackning i mer &n 12 timmar,



2. personal har behdvt anvanda alternativa arbetssatt for att bedriva
sektorsverksamhet i mer &n 48 timmar,

3. information i behov av utOkat skydd tillhrande
verksamhetsut6varen som behandlas i ett eller flera sektorskritiska
system har blivit tillganglig for obehoriga, forvanskats eller
forstorts, eller

4. etteller flera sektorsspecifika kriterier om allvarlig driftstorning
for verksamhetsutOvare i kap. 4 uppfylls.

28  Med betydande incident som kan orsaka allvarlig driftstorning for
verksamhetsutOvaren avses en incident dar det inom verksamhetsutdvarens
system har uppstatt

1. ett betydande cyberhot som sannolikt kan orsaka eller bidra till att
orsaka konsekvenser enligt 1 §, eller
2. en betydande sarbarhet som mojliggor konsekvenser enligt 1 8.

Ekonomisk skada for verksamhetsutdvaren

38  Med betydande incident som har orsakat ekonomisk skada for
verksamhetsutdvaren avses en incident som sammantaget har inneburit en
kostnad, enligt 5 §, som 6verstiger fem procent av den berorda
verksamhetsutdvarens totala arsomséattning under foregaende rakenskapsar.

For verksamhetsutdvare inom offentlig forvaltning géller istallet fem
procent av verksamhetsutdvarens anslag eller totala intakter under
foregaende rakenskapsar.

48  Med betydande incident som kan orsaka ekonomiska skada for
verksamhetsutOvaren avses en incident dar det inom verksamhetsutovarens
system har uppstatt:

1. ett betydande cyberhot som sannolikt kan orsaka eller bidra till att
orsaka konsekvenser enligt 3 §, eller
2. en betydande sarbarhet som mojliggor konsekvenser enligt 3 8.

58  Verksamhetsutdvaren ska vid beddmning av den ekonomiska skadan
beakta foljande direkta och indirekta kostnader

1. kostnader for aterstallning av information som har forlorats eller
forvanskats,

2. kostnader for utbyte eller aterstallning av system,

3. externa radgivningskostnader for incidenthanteringstjanster,
juridisk radgivning, it-forensiska tjanster och saneringstjanster,

4. tillkommande personalkostnader,

5. kostnader pa grund av att avtalsforpliktelser inte har fullgjorts, och

6. uteblivna intakter till foljd av oplanerade produktionsbortfall.

Om den ekonomiska skadan vid tidpunkten for rapportering inte kan
faststallas ska verksamhetsutdvaren uppskatta dessa belopp.
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Betydande skada for andra fysiska eller juridiska personer

68  Med betydande incident som har paverkat andra fysiska eller
juridiska personer genom att valla betydande skada avses en incident som

1. har inneburit att information i behov av utdkat skydd som
verksamhetsutOvaren behandlar for annan juridisk person eller
minst 500 fysiska personer har blivit tillganglig for obehdriga,
forvanskats eller forstorts,

2. har inneburit en fororeningsskada enligt 10 kap. 1 8 miljébalken,
eller

3. verksamhetsutovaren har fatt kinnedom om att den inneburit

a) att en juridisk person som tillhandahaller en viktig
samhallsfunktion har gatt in i stabslage eller pa annat satt
har eskalerat eller andrat sin organisation pa grund av
incidenten,

b) allvarlig personskada eller sjukdom, eller

c) dodsfall.

78  Med betydande incident som kan paverka andra fysiska eller
juridiska personer genom att valla betydande skada avses en incident dar det
inom verksamhetsutvarens system har uppstatt

1. ett betydande cyberhot som sannolikt kan orsaka eller bidra till att
orsaka konsekvenser enligt 6 §, eller
2. en betydande sarbarhet som mojliggor konsekvenser enligt 6 §.

Aterkommande incidenter
88 Incidenter som var fOr sig inte anses som en betydande incident ska
anses vara en betydande incident om de

1. har intraffat minst tva ganger inom sex manader,

2. beddms ha samma grundorsak, och

3. sammantaget medfort ekonomisk skada for verksamhetsutdvaren
enligt 3 8.

4 kap. Sektorsspecifika rapporteringskriterier om
allvarlig driftstérning for
verksamhetsutévaren

Offentlig forvaltning

18  Med betydande incident som har orsakat allvarlig driftstorning for
verksamhetsutdvare avses en incident dar

1. otillganglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att
a) sektorsverksamhet endast har kunnat bedrivas i begransad
utstrackning i mer &n fyra timmar,



b) personal har behovt anvanda alternativa arbetssatt for att
bedriva sektorsverksamhet i mer &n tolv timmar, eller
2. etteller flera sektorsspecifika kriterier om allvarlig driftstérning
for verksamhetsutovare enligt 2-9 88 uppfylls.

Energi

Elektricitet och fjarrvarme eller fjarrkyla

28  Med betydande incident som har orsakat allvarlig driftstorning for
verksamhetsutOvare avses en incident dar

1. otillganglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att
a) externa tjanster inom sektorsverksamhet inte har kunnat
tillhandahallas till minst 2 000 slutanvandare eller 50
procent av slutanvandarna i mer &n tva timmar,
b) personal har behovt anvanda alternativa arbetssatt for att
bedriva sektorsverksamhet i mer &n sex timmar, eller
2. system for styrning och 6vervakning av transmissionsnat,
regionnat eller elproduktion inte har kunnat anvéandas pa avsett satt
i mer &n en timme.

Gas och vatgas

38  Med betydande incident som har orsakat allvarlig driftstorning for
verksamhetsutdvare avses en incident dar otillganglighet eller nedsatt
funktionalitet i ett eller flera sektorskritiska system har inneburit att

1. styrning och 6vervakning inom ramen fOr systemansvarstjanst inte
har kunnat genomforas pa avsett satt i mer an en timme, eller

2. personal har behdvt anvanda alternativa arbetssatt for att bedriva
sektorsverksamhet i mer &n sex timmar.

Olja
48  Med betydande incident som har orsakat allvarlig driftstorning for

verksamhetsutOvare avses en incident dar otillganglighet eller nedsatt
funktionalitet i ett eller flera sektorskritiska system har inneburit att

1. styrning och évervakning av ledning, 6verforing och
distributionsnatverk, anldggningar for oljeproduktion,
raffinaderier, bearbetningsanlaggningar eller anldggningar for
lagring och éverforing av olja inte har kunnat genomféras pa
avsett satt i mer an tva timmar, eller

2. personal har behdvt anvanda alternativa arbetssatt for att bedriva
sektorsverksamhet i mer &n sex timmar.
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Transporter

Sjofart, lufttransport och vagtransport

58  Med betydande incident som har orsakat allvarlig driftstorning for
verksamhetsutOvare avses en incident dar otillganglighet eller nedsatt
funktionalitet i ett eller flera sektorskritiska system har inneburit att

1. sektorsverksamhet endast har kunnat bedrivas i begransad
utstréackning i mer an en timme,

2. externa tjanster inom sektorsverksamhet inte har kunnat
tillhandahallas i mer dn en timme och kan antas ha paverkat minst
1 000 anvandare eller ett ssmmanhéngande geografiskt omrade om
minst 10 000 km2, eller

3. personal har behdvt anvanda alternativa arbetssatt for att bedriva
sektorsverksamhet i mer &n sex timmar.

Jarnvagstransport och kollektivtrafik

68  Med betydande incident som har orsakat allvarlig driftstorning for
verksamhetsutOvare avses en incident dar otillganglighet eller nedsatt
funktionalitet i ett eller flera sektorskritiska system har inneburit att

1. sektorsverksamhet endast kunnat bedrivas i begrénsad utstréackning
och kan antas ha paverkat mer an fem procent av planerade
avgangar under ett trafikdygn per trafikslag, eller

2. personal har behdvt anvanda alternativa arbetssatt for att bedriva
sektorsverksamhet i mer &n sex timmar.

Halso- och sjukvard

Vardgivare

78  Med betydande incident som har orsakat allvarlig driftstorning for
verksamhetsutOvare avses en incident dar

1. otillganglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att
a) en eller flera delar av verksamhetsutdvarens
sektorsverksamhet endast har kunnat bedrivas i begransad
utstrackning i mer an en timme,
b) personal har behovt anvanda alternativa arbetssatt for att
bedriva sektorsverksamhet i mer &n sex timmar,
2. anmélningsskyldighet intréffat enligt 3 kap. 5 § forsta stycket
patientsékerhetslagen (2010:659), eller
3. ambulans och ambulanssjukvard som avses i 7 kap. 6 § halso- och
sjukvardslagen (2017:30) inte har kunnat tillhandahallas.
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Dricksvatten

88  Med betydande incident som har orsakat allvarlig driftstorning for
verksamhetsutOvare avses en incident dar

1. sektorskritiska system har varit otillgédngliga eller har haft nedsatt
funktionalitet i mer &n fyra timmar, eller

2. personal har behdvt anvanda alternativa arbetssatt for att bedriva
sektorsverksamhet i mer an atta timmar.

Avloppsvatten

98  Med betydande incident som har orsakat allvarlig driftstorning for
verksamhetsutOvare avses en incident dar

1. sektorskritiska system har varit otillgangliga eller haft nedsatt
funktionalitet i mer &n fyra timmar, eller

2. personal har behdvt anvanda alternativa arbetssatt for att bedriva
sektorsverksamhet i mer an atta timmar.

5 kap. Informationsskyldighet vid betydande
incidenter och betydande cyberhot

18  VerksamhetsutGvare ska, sa snart det kan ske, informera mottagare
om en betydande incident som har paverkat en eller flera externa tjanster
som tillhandahalls till mottagare och ska da lamna féljande uppgifter

1. vad den betydande incidenten bestar i,

2. itillampliga fall, vilka dtgarder som mottagarna av
verksamhetsutovarens tjanster behdver vidta for att begrénsa den
betydande incidentens konsekvenser, och

3. itillampliga fall, vad konsekvenserna kan bli om mottagarna inte
vidtar atgarder enligt p. 2.

Information enligt forsta stycket ska inte Idmnas om verksamhetsutdvaren
bedomer att sadan information kan forsvara hantering av den betydande
incidenten eller forvarra dess konsekvenser.

28  Verksamhetsutdvare ska, sa snart det kan ske, informera mottagare
om ett betydande cyberhot som kan paverka system som tillhandahalls till
mottagare och som inte utgor en betydande incident. VVerksamhetsutdvaren
ska lamna foljande uppgifter

1. vad cyberhotet bestar i,

2. itillampliga fall, vilka atgarder mottagarna behover vidta for att
minimera risken for att cyberhotet resulterar i en incident, och

3. itillampliga fall, vad konsekvenserna kan bli om mottagarna inte
vidtar dessa rekommenderade atgarder.
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Information enligt forsta stycket p. 1 ska inte [amnas om verksamhets-
utévaren bedémer det som olampligt med héansyn till att det kan 6ka risken
for att en incident uppstar.

Denna forfattning trader i kraft 1 juli 2026.

Myndigheten for civilt forsvar

ANNA STARBRINK

Josefin Andersson
Avdelningen for cybersékerhet och samhallsviktiga
kommunikationer

Bestallningsadress:

Norstedts Juridik, 106 47 Stockholm

Telefon: 08-657 95 00

E-post: order@forlagssystem.se

Webbadress: www.nj.se/offentligapublikationer
Bestallningsnummer: 19126-06
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