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Praktisk info Uppléagg

Del 6: Riskbeddmning Del 1

Tid: 80 (160) minuter

Videoféreldsning del 1: 10 minuter
Gruppo6vning: 60 minuter

Syfte: Introducera och tillampa delarna i att genomféra Tvargruppsredovisning: (valfritt) 50
riskbeddmning. minuter

Material: VVerksamhetsbeskrivning for Lyckoby
tillagningsverksamhet, kriteriemodell for Lyckoby,

Del 1: Gruppdvningsintruktion, mall riskbild (A3), mall
atgardsplan (A3), ateranvand Ovningsexempel Lyckoby
konsekvensanalys

Del 2

Videoforelasning del 2: 10 minuter
Diskussionsuppgift: (valfritt) 20
minuter

Reflektion i helgrupp: (valfritt) 10

Del 2 Repetition: Ovningsexempel Lyckoby riskbedémning, minuter
ateranvand tidigare underlag om Lyckoby

Centralt innehall — Riskbedémning del 1

mcf.se

Riskbedomning dr den andra stora delen i genomféra-delen och fokuserar pa hur sarbara
resurserna ar samt vilka atgarder som behovs for att uppratthalla prioriterade aktiviteter.
Bedomningen utgar fran tre fragor for varje resurs: Vad kan intréffa? Vilken redundans finns?
Kan resursen aterstéllas i tid?

Riskbedémningen omfattar alla resurser, bade interna och externa, och bygger ofta vidare pa
tidigare analyser som riskhantering, RSA och intraffade incidenter.

Exemplet "Trana” visar hur olika risker identifieras for resurser som gym, tréaningsklader och
traningsklocka, och hur redundans bedéms for varje riskhandelse.

En risk anses acceptabel om befintlig redundans gor att resursen kan aterstallas inom den
aterstallningstid som faststalldes i konsekvensanalysen.

Om en risk inte d@r acceptabel maste verksamheten ta stéllning till om atgarder kravs for att
minska sannolikhet, avbrottstid eller konsekvenser.

Vid oacceptabla risker kan det aven behdvas en kontinuitetsplan som beskriver hur
verksamheten ska hantera stdrningar och uppratthalla en tolerabel niva.

Identifierade atgarder bér dokumenteras i en atgardsplan, med ansvarig, prioritet, tidsplan och
kostnad, och ska helst integreras i ordinarie styrprocesser.
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Centralt innehall — Riskbedémning del 2: Repetition och summering

mcf.se

Riskbeddémning del 2 exemplifierar riskbedémningen genom att ga igenom 6vningsuppgiften:
Tillagningskdket i Lyckoby.

Exemplet fokuserar pa resurserna personal och livsmedel, dar aterstaliningstiderna styrs av de
prioriterade aktiviteternas acceptabla avbrottstider.

For varje resurs analyseras riskhandelser, befintlig redundans och om resursen kan aterstéllas i
tid; detta dokumenteras i en riskbild.

For resursen personal identifieras flera risker (sjukdom, transportproblem, nyckelkompetens
som slutar), dar vissa risker ar acceptabla och andra kraver atgarder och en dvergripande
kontinuitetsplan.

For resursen livsmedel identifieras risker som restnoteringar och uteblivna leveranser; bada
saknar redundans och kan inte aterstéllas i tid, vilket kraver atgarder och i ett fall en
kontinuitetsplan.

Atgardsforslag sammanstills i en atgéardsplan med tydlig beskrivning av ansvar, prioritet,
tidsplan och kostnader.

Exempel pa atgarder ar kompetensférsorjningsplan, inventering av timvikarier, krismeny,
krislager och alternativa leverantoérer.

Motiveringar till atgarder ska dokumenteras for att sakerstalla forstaelse dver tid och visa
mervarde, t.ex. att atgarden minskar sarbarhet eller adresserar flera risker samtidigt.

Det finns en tydlig réd trad mellan kriteriemodellen, avbrottstider, aterstéllningstider, risker,
redundans och behovet av atgarder.
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mcf.se

Gruppovning riskbedomning — Fiktiv tillagningsverksamhet i
Lyckoby

Syftet med gruppdvningen ar att testa metoden genom praktisk tillampning av teoretiska
kunskaper fran videoférelasning. Gruppdvningen handlar om att genomféra en riskbedémning
for ett fiktivt exempel, tillagningsverksamhet i Lyckoby.

Forberedelser:
e Deltagarna delas in i grupper om 4-6 personer fér gemensamt arbete, forslagsvis samma
grupper som for gruppévning konsekvensanalys.
e Grupperna tilldelas arbetsmaterial (enligt ovan)
o Det ar fordelaktigt om grupperna kan genomféra dvningarna i lokaler som ger utrymme
for diskussioner.

| gruppdvning riskbeddémning utgar deltagarna fran tidigare grupparbete med
konsekvensbeddmningen och applicerar nu teorin om riskbedémning. Anvand garna exemplet
Trédna som stod.

Vi rekommenderar att en gemensam redovisning och erfarenhetsutbyte efter gruppévningen.

*Exemplet &r fiktivt och syftar till att visa hur metoden kan utféras och dokumenteras. Exemplet
kan innehalla sakfel och sak inte behandlas som ett facit.

Del 1: Riskbedomning — (60 min)

e Utga fran konsekvensanalysen och gor en riskbeddmning for tillagningsverksamheten i
Lyckoby.
- Anvand forst mallen for riskbild och gor klart momentet. Darefter paboérja nasta
moment och anvand mallen for atgardsplan.
Fokusera pa en eller tva resurser for att komma igenom alla fragor i mallen.
Ta en fraga i taget i den ordningen de kommer.
e Nar ni kommer till atgardsforslag, fundera éver atgarder som syftar till att:
- Minska sannolikheten for avbrott,
- Minska avbrottstiden och/eller
- Mildra konsekvenserna.
e Hur kan ni motivera atgarderna till beslutsfattare?

Tips: Det ar viktigt att beskriva en risk per rad da det kan finnas olika redundans for olika risker.
Vid redovisning bor fokus ligga pa processen snarare an vad som skrivits i respektive ruta.

Tvargruppsredovisning — (valfritt) (30 min)

Skapa nya grupper om 4-6 deltagare med en representant fran varje tidigare gruppindelning for
att diskutera arbetet med riskbeddmning. Syftet ar att deltagarna ska dela med sig av
erfarenheter fran arbetet i sin grupp samt jamfora och ta lardom fran andra gruppers arbete.

Fokus pa processen.

Att diskutera i tvargrupperna:
- Hur gick uppgiften?
- Vad var svart?
- Hur resonerade ni i era respektive grupper?
- Vad drar ni for lardomar fran det har momentet?

Varje grupp enas kring tva lardomar fran det har momentet (framgangsfaktor, svarigheter,
tankesatt etc.) som de vill lyfta i helgrupp.
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Diskussion/redovisning i helgrupp — (valfritt) (20 min)

Grupperna redovisar sina tva lardomar for helgruppen. Efterféljande diskussion om
likheter/olikheter i genomférande och erfarenheter.

Del 2: Diskussionsuppgift for repetition av riskbedomning del 2
(valfritt) (20 min)

Deltagarna far reflektera i arbetsgrupperna éver det som presenterats i filmen Riskbedémning-
Repetition och summering och eventuellt justera sin egen gruppuppgift. Darefter redovisar
grupperna for varandra genom att ge exempel pa hur de har diskuterat. (Férdela tid efter
antalet deltagare och grupper).

Fokus pa processen.

o Att diskutera i tvargrupperna:

- Vad har varit svart?

- Hur forhaller sig den presenterade riskbedémningen i riskbedémning- Repetition och
summering till gruppens arbete?

- Vad kunde gruppen gjort annorlunda?

- Vill gruppen éndra pa nagot i det egna arbetet utifran vad som visades i
presentationen? | sa fall vad?

- Hur gick diskussionerna i gruppen?

Reflektion i helgrupp - (valfritt) (10 min)

Dela erfarenheter. Hur gick diskussionerna i gruppen? Hur férhéll sig gruppernas resultat till
forslaget presenterat i filmen (riskbeddmning: repetition och summering)?

Stodmaterial och lankar

mcf.se

Myndigheten for civilt forsvar: Informationsséakerhet — Metodstodet — Metodstod i
informationssakerhet finns pa var hemsida

Lansstyrelsen Ostergotland — Handbok i kontinuitetshantering: Férdjupning péa sidorna
47-54 — Workshop 3: Riskbeddémning.

Lansstyrelsen Ostergotland — Mallar, presentationer och stdd: Syfte och metod —
Riskbedémning, Mall — Riskbedémning for deltagarna att fylla i och Mall — Risk-beddémning for
processledaren att fylla i.

FSPOS - Vagledning: Fordjupning och mallexempel pa sidorna 46—48 — Kapitel B.2.
Riskbedémning, och mall pa sidan 49 — Riskbeddmning. www.mcf.se/kontinuitetshantering.
Myndigheten for civilt férsvar: Atgardsplan fér kontinuitetshantering (MCF1513 — reviderad
december 2023).

FSPOS - Vagledning: Fordjupning pa sidorna 50-59 — Appendix C — Kontinuitetsstrategi,
Appendix D — Kontinuitetsplaner.

éﬁ Myndigheten
for civilt forsvar

-



