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Praktisk info

Del 5: Konsekvensanalys (del 1 och del 2)
Tid: 110 (170) minuter

Syfte: Att ge kunskap om hur man genomfér en
konsekvensanalys genom teoretisk kunskap, praktisk
tilldmpning samt att lara av andras erfarenheter i
gruppdiskussioner. Konsekvensanalysen utgdr en av de stora
momenten av genomfdra-delen (do).

Material: Verksamhetsbeskrivning for Lyckoby Tillagningskok,
kriteriemodell for Lyckoby,

Del 1: Gruppdvningsinstruktion del 1, mall konsekvensanalys
del 1 (A3),

Del 2: Gruppdvningsinstruktion del 2, mall konsekvensanalys
del 2 (A3)

Del 3 Repetition: Losningsforslag Lyckoby konsekvensanalys,

ateranvand tidigare underlag om Lyckoby

Upplégg

Del 1

Videoféreldsning del 1: 10 minuter
Gruppovning del 1: 40 minuter
Helgruppsredovisning: (valfritt) 20
minuter

Del 2

Videoforelasning del 2: 10 minuter
Gruppovning del 2: 40 minuter

Del 3

Videoforelasning - del 3: 10
minuter

Diskussion i helgrupp: (valfritt) 20
minuter

Reflektionstid grupper: (valfritt) 20
minuter

Centralt innehall - Konsekvensanalys del 1

¢ Konsekvensanalys del 1 handlar om att verksamheten ska lara kédnna sina processer och

aktiviteter och forsta vad som kravs for att de ska fungera.

e Arbetet inleds med att bryta ner verksamheten i processer och aktiviteter.

e Identifiera vilka processer som verksamheten ar beroende av.

e Identifiera vilka aktiviteter som finns ("vad man gor”) i varje process.

e Beddm vilka konsekvenser en storning i varje aktivitet far, utifran en kriteriemodell med

definierade konsekvenstyper.

e Bestam acceptabel avbrottstid (MTA) for varje aktivitet, dvs hur Iange en stérning kan paga

innan konsekvenserna blir oacceptabla.

e  Avgor vilka aktiviteter som ar prioriterade och ska tas vidare, baserat pa konsekvenser,

avbrottstid och eventuella beroenden.

e Konsekvensanalysen ska vara en ren, stegvis kartldggning utan att ta hansyn till redundans eller
I6sningar — fokus ar pa JA/NEJ kring acceptabla konsekvenser.
e Folj stegen i ordning, utga fran kriteriemodellen och kom ihag att den acceptabla avbrottstiden

styrs av nar forsta konsekvenstypen passerar gransen.

e Organisationers roll i samhallets férsorjningskedjor och dmsesidiga beroenden.
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Centralt innehall - Konsekvensanalys del 2

Konsekvensanalys del 2 fokuserar pa resurser, dvs. vad verksamheten behdver for att fungera
och hur snabbt resurser maste aterstéllas efter en stérning (RTO).

Arbetet utgar fran de prioriterade aktiviteterna som identifieras i den forsta delen av
konsekvensanalysen, och resurser delas in i interna (som verksamheten sjalv kontrollerar) och
externa (som andra aktorer ansvarar for).

For varje resurs faststéalls bade aterstallningstid och, fér informationsresurser, en
aterstallningspunkt (RPO) som anger hur gammal informationen far vara.

Aterstallningstiden far inte 6verstiga aktivitetens acceptabla avbrottstid.

Resurser kan ha beroenden sinsemellan, vilket paverkar aterstaliningsordning och krav pa
redundans.

Om en resurs stddjer flera aktiviteter styr aktiviteten med kortast avbrottstid vilken
aterstallningstid resursen maste ha.

Kartlaggningen ger ett centralt underlag for riskbedémningen, dar man senare avgdr om
resurser kan aterstallas i tid och vilken redundans som behdvs.

Centralt innehall - Konsekvensanalys del 3
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Foreldsningen repeterar konsekvensanalysen och visar genom det fiktiva exemplet hur metoden
dokumenteras.

Kriteriemodellen anvands som grund for att beddma konsekvenser for liv och hélsa,
leveranssakerhet och fortroende.

Varje aktivitet (t. ex. Ta emot varor, Forvara, Tillaga, Distribuera) analyseras utifran
konsekvenser och far en acceptabel avbrottstid, som varierar fran 30 minuter till 6 timmar
beroende pa riskerna.

Acceptabla avbrottstider styr i sin tur aterstallningstider for resurser, t.ex. att
bestallningssystemet maste aterstallas inom 3 dagar for att sakerstalla leveranssakerhet av
farskvaror.

Exemplet visar hur avbrottstider och aterstallningstider kopplas ihop.

Syftet ar att illustrera hur konsekvensanalysen struktureras och hur den ger underlag fér nasta
steg: riskbeddmningen
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Gruppovningar — Fiktiva exemplet: Tillagningskok i Lyckoby — (100
min)

Syftet med gruppdvningarna (del 1 + del 2) ar att testa metoden genom praktisk tillampning av
teoretiska kunskaper fran videoftreldsning. Gruppdvningarna handlar om att genomféra en
konsekvensanalys (uppdelat pa tva delar) for ett fiktivt exempel, Tillagningskoket i Lyckoby

* Exemplet ar fiktivt och ska inte behandlas som ett facit. Syftet ar att exemplifiera metoden och
hur den kan dokumenteras.

Tips: Las hela instruktionen och hall det enkelt!

Infor dvningsuppgiften:
- Deltagarna delas in i grupper om 4-6 personer fér gemensamt arbete.

- Grupperna tilldelas arbetsmaterial (enligt ovan)
- Det ar férdelaktigt om grupperna kan genomféra évningarna i lokaler som ger
utrymme fér diskussioner.

Del 1: Identifiera prioriterade aktiviteter — (40 min)
Genomfor en konsekvensanalys pa tillagningskoket i Lyckoby. Syftet ar att applicera metoden.

Stodfragor for att ta er an uppgiften ar:

e Vilka aktiviteter bestar verksamheten av?
e Vilka kritiska beroenden har verksamheten?

Ta en aktivitet i taget for att sdkerstélla att ni hinner igenom minst en:

e Utga fran kriteriemodellen - Vad blir konsekvenserna av en stérning i aktiviteten? Vem
drabbas av en storning aktiviteten? Drabbas olika delar av verksamheten olika? Skiljer
konsekvenser sig at mellan externa och interna aktiviteter?

e Hurlange kan aktiviteten ligga nere innan det ger oacceptabla konsekvenser (avbrottstid)?

e Ar aktiviteten prioriterad?

Tank pa att inte hamna i for detaljerade diskussioner! Tanken ar att testa metoden pa en
verksamhet.

KOM IHAG:

Hall er till fragestaliningen — ta en fraga i taget (i den ordningen de kommer)

Hall det enkelt — undvik att fastna i diskussioner om detaljer.

Har kan ni valja att anvanda medfdljande mallar eller egna mallar.

Utga fran Lyckobys kriteriemodell i beddmningen av avbrottstider.

Tips: anvand post-it lappar sa blir det latt att flytta runt och &ndra.

Tips: Det kan vara vardefullt att anvanda tidigare verksamhetsanalyser for att anvanda
som underlag for att identifiera mal, uppdrag och krav.

Redovisning (valfritt) (ca 20 min)

Deltagarna (grupperna) redovisar i helgrupp hur de tagit sig igenom 6vningen, vilka utmaningar
de stott pa och hur de tagit sig igenom dem. Syftet med redovisningen ar att dela erfarenheter av
att arbeta med metoden. Fokus ar processen, inte resultatet fran verksamheten i Lyckoby.
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Del 2: Identifiera resurser och aterstallningstider (40 min)
Gor en konsekvensanalys for tillagningskoket i Lyckoby.

Stodfragor for att ta er an uppgiften ar:

o Vilka resurser behdvs for att kunna genomféra respektive prioriterad aktivitet?

e Finns det beroenden mellan resurserna eller de prioriterade aktiviteterna?

o Nar behdver de olika resurserna kunna anvéandas igen efter en stdrning eller ett avbrott?
GIom inte att aterstallningstiden inte far vara langre an avbrottstiden. Kopplar resursen
till flera prioriterade aktiviteter ar det den aktiviteten med kortast avbrottstid som ar
styrande.

Kanns det svart? Tank pa att inte hamna i for detaljerade diskussioner! Syftet ar att
applicera metoden.

OBS: gor antaganden dar det beh6vs men glom inte att anteckna.
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Del 3: Diskussionsuppgift for repetition av konsekvensanalys
(valfritt) (20 min)

Deltagarna far reflektera i arbetsgrupperna éver det som presenterats i filmen
Konsekvensanalys: Repetition och exempel och eventuellt justera sin egen gruppuppgift.
Darefter redovisar grupperna for varandra genom att ge exempel pa hur de har diskuterat.
(Férdela tid efter antalet deltagare och grupper)

Vad tar de med sig fran steget/momentet, vad har varit svart?

e Hur forhaller sig den presenterade konsekvensanalysen i Losningsforslag
konsekvensanalys till gruppens arbete?
Vad kunde gruppen gjort annorlunda?
Vill gruppen andra pa nagot i det egna arbetet utifrdn vad som visades i presentationen?
| sa fall vad?

e  Hur gick diskussionerna i gruppen?

Diskussionen ska fokusera pa processen snarare dn vad de skrivit som svar pa
respektive fraga!

Reflektion i helgrupp (valfritt) (ca 20 min)

e Dela erfarenheter. Hur gick diskussionerna i gruppen? Hur férhéll sig gruppernas
resultat till forslaget presenterat i filmen?
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Fragor till deltagarna

e Finns det stdd att f& inom organisationen i identifieringen av aktiviteter, konsekvenser
eller avbrottstider? (dokumentation, regleringar etc)

e Hur kan man resonera kring interna och externa resurser?
Har ni tips pa hur man kan tanka kring bedémning av avbrottstider?

e  Hur kan man tanka kring tidsperspektivet kort och lang sikt? Har de tips om hur man kan
ténka kring identifieringen av aktiviteter? (avgransning, namnge)

Stodmaterial och lankar

¢ Myndigheten for civilt forsvar: Tips for genomférande av workshop i
kontinuitetshantering (MSB1413 — reviderad december 2023).

¢ Myndigheten for civilt forsvar: Dokumentationsmall for arbete med
kontinuitetshantering (MSB1412 — reviderad mars 2024).

¢ Myndigheten for civilt forsvar: Processbild for konsekvensanalys - ifyllbar mall
(kontinuitetshantering) (MSB1508 — reviderad september 2020).

o Linsstyrelsen Ostergotland — Handbok i kontinuitetshantering: Férdjupning péa sidorna
33-46 — Workshop 2: Konsekvensanalys.

e FSPOS - Végledning: Férdjupning pa sidorna 38—43 — Kapitel B.1. Konsekvensanalys, och
mall pa sidan 48 — Konsekvensanalys.

o Linsstyrelsen Ostergétland — Mallar, presentationer och stéd: Syfte och metod —
Konsekvensanalys.

o Vasteras stad — Metodpresentation: Beskrivning och exempelmall pa bild 9-12.

o Myndigheten for civilt forsvar: Samlat stod for arbete med kontinuitetshantering.
www.msb.se/kontinuitetshantering.

o Myndigheten for civilt forsvar: Forenklat exempel pa kontinuitetshantering — Kommunal
raddningstjanst (MSB1500 — reviderad september 2020), kommunalt vattenverk (MSB1501 —
reviderad september 2020), boende (MSB1512 — reviderad september 2020), akutmottagning
(MSB1502 — reviderad september 2020) och sjukresor (MSB1503 — reviderad september

2020).
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